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KHUPHUII

Xo3upru KyHAa Xap KaHJall puUBOXJIAHTaH JaBiarga axoopoT Ba
TEJIEKOMMYHHUKALIM TEXHOJOTUSUIAPUHUHT JKaMHUATIA drajularaH ypHU ToOopa
I0Kcanub OopMoOKIa. V36ekucTon PecnyOnukacu xaM MYCTaKWUIMK HUIUIapu
axOOpOTNAIITUPHUII COXaCHAAa WHKWJIOOMM y3rapumuiap JAaBpuHU  OoOIIIaH
KEUMPMOK/Ia.  Y30ekucToH  Pecnybnmkacuuuar  «TeleKoMMyHHKALMSIAP
TYFPUCHIa»T! KOHYHH Ba Y36ekucton PecryGmukacy ITpesunenTuanar 2002 v
30 wmaiimarn «KOMIBIOTEPIAIITUPUIIIHA SHAJA PUBOXKJIAHTUPHUII Ba ax0opoT-
KOMMYHHKAIIUSI TEXHOJOTUSUIADUHU >KOpUM HTHII TyFpucuganru dapmonHu Oy
Oopama MyxuM axamMusaT kacO 3Tau. TenekoMMyHHMKAIUsUIap Ba MablyMOTJIap
Y3aTULIHUHT MWUIMA ~TapMOFMHU PHUBOXKJIAHTUPHUI, JaBlaT OOIIKapyBHUTra
AIIEKTPOH TEXHOJIOTUSJIAPHU KOPHUH ATHILI, JIEKTPOH THXKOPATHU PUBOMKITAHTUPHILL
kabu ¢apMoHja OCirWJIaHraH Yopa-TaJAOUpJAPHUHT aMajra OIIMPUINIIN
V36exucron Pecniy6mikacuuunar 6y coxana GYIOK JaBlIaTiap KaTOPHIAH MyHOCHO
VYpUH srajlalimra KaTTa UIoHY Mai10 KUJIu.

3amMoHaBUN  axOOPOT-KOMMYHHUKALIUS ~ TEXHOJIOTUSJIApU  KyJaiuKiap
spaTull OwiiaH OWUp KAaTopjAa sIHIM MyaMMOJIapHHM Yyprara KyHMoknaa. AxOopot
Oazaiapya cakjiaHaJuraH Ba TEJICKOMMYHHKAIUs THU3MMIIApHUaa ainaHaéTraH
ax0opoT xaB(cU3NMUTUTa TaxJAHUJ KECKUH OIIMOKAA. AMHMKCa, VIHTepHEeT maiino
oynrangan Oomuiabd, axOopoT Vrupiail, axO0poT Ma3MyHHHHU 3TacuaaH H3HCHU3
y3raptupub Ba Oy3ub KyWwWil, TapMOK Ba cepBepiapiaH Oepyxcar (hougamaHu
Kabu xoyutap ayHEé mukécuaa kymaian [1-9]. AXOopoT XaB(PpCH3IUTH MyaMMOCH
V36exucron PecryOGnukacu yd4yH XaM  00a3ap6  myammoza  ainaHii.
Pecnybiukamusia cyHITH Mniuiapaa axoopot xaB()CU3IUIMHA TabMUHJIAIITA, YET
MJaH  BaJlOTara cotud OJIMHAE€TraH JacTypuil Ba  anmapar-JacTypui
BOCUTAJIAPHUHT MAaXaJUIMWJIAIITUPUILNTA JABIATUMU3 paxO0apusTH TOMOHHJIAH
KaTrTa axamusT OepuiMokia. byHra kaOyn KuiuHraH Oup HedYTa KOHYH Ba
HOpMAaTUB  XyXoKamiap, OKymiazaH, “AXOOpOoTnamTHpuIl  TYFPUCHAANTH,
«INEeKTPOH XYXKAT aWJIaHUIIU TYFPUCUAANTH, «DJEKTPOH pakamiid HUM30
TYFpUCHIIa»TH KOHYHJIAp MUCOJI OYIUIIN MYMKHH.

IIlyen TabKHAIAII JIO3UMKH, Y36eknucToH PecryGmukacu IlpesmjieHTH

N.A. KapumoBHuHr «OKaxoH MOJHUSBUN HWKTUCOAUNA WHKHPO3U. Y30EKHUCTOH



HIapouTHaa yHH Oaprapad STUIIHUHT WyIutapu Ba dopaiapu» [11] Homum acapuaa
V36eKUCTOH y4yH MHKHUPO3HH Oaprapad OTHII Ba >KaXOH 0O30pHAA SHIH
Mappajapra  YMKUIIHUHT  MIIOHWIM  HylapujgadH  OMpH  WMHHOBALMOH
TEXHOJOTHSUIADHU KEHT JKOPUH OJTHUILI JKAHJIWTH KypcaTuO YTwirad. Xo3upru
KyHIa ax0opoT XaB(CHU3JIUTMHU TabMUHJAIITA KApaTUITaH BOCUTAJAPHUHT
aKcapusTH 4eT 3naH cotud onuHagu. LlyHuHT ydyH, axO0poT XaBQCH3IUTUHU
Ta@bMUHJIOBYM BOCUTAJIAPHU peCnyOIuKaMu3aa UILIa0 YMKApUILIHU HYira Kyiunml,
SHTU TEXHOJOTHSUIAp SpaTuil, OYHUHT XucoOura BaJdlOTaHH HMKTUCOJ KHJIWII
MyXUM Bazudasiapaad xucobyiaHaay.

Xo3upru KyHra Kazmap axO0opoT XaBQCU3IUTMHM TabMUHJIAIIAAQ JHT
UIIOHWIM BOCHUTaJapaaH Oupu axOOpOTHU KpuNTOrpaduK XUMOS  KUJIHII
Bocutasnapu xucobmananu. Illy OGouc Oy coxa wmyraxaccuciapura (HaoIuk
KypcaTuil y4yH MIapT-Iiapoutiap sipatud Oepunmokga. Pecmybnukammszma Oy
WyHanmui >kajgan cypbamiap OuiiaH pUBOAIAHMOKAA. [Ipe3suaeHTUMU3HUHT
2007 w3 anpenna KaOyn kuiaraH «Y36exucTon Pecry6imkacuaa ax60pOTHHHT
Kpunrorpa@uk XUMOSICUMHM TallIKWJI 3TUII  YOopa-TaAOupiapu TYFPUCHUIATH
[1K-614—con kapopu mmynap >KymjaacuiaHawp. Maskyp KapOpHHHT acoCUi
Basu(panapuan oupu axO00pOTHUHT Kpuntorpaduk Mmyxodazacu coxacuaa rOKOpU
Malakand KaApjapHu Tai€pnamgan uobopar. ByHMHr y4uyH Kpunrorpadus
WyHanmummaa JaBjaT TWIWAA TabJUM  OJIa€TraH Tanabanap, acnupaHT-
TAIKUKOTUMIIAP Ba WIMHH XOAMMIIAP YUYYH MYJDKaJUIaHTaH YKyB KYyJUlaHManap,
JTapCIUKIIap, yCIyOui KyJjaHManap Ba KUTOOIap UILIIA0 YUKW MYXUM aXaMUST
KacO 3Taau.

Takgum sTunmaérran  YKyB KyijgaHmMa axO0poT XaBCH3IWIU  Ba
Kpunrorpadusi HyHaIMIIKAA TAbIUM OJIAETTaH MarucTpiap y4yH MYJDKaJUIaHTaH.
Mynunrgexk ymOy VKyB KyUlaHMaaaH axOopoT xXaB(cu3nuru HyHamummaa
OakanaBpiyap Tauépiami xapaéHuga xamaa kKpunrtorpadus HyHaIUIIMAa UIMUN-
TaAKUKOT OJUO OopaéTran acnupaHT-TAAKUKOTUYMIIADP, WIMHI XOAUMIIAp Ba COXa
MyTaxaccuciapu  (GoHJaNaHumIIIapu  MYMKUH. Ym0y VKyB  KyJmaHMma
“KpunTtorpadusi Ba KpPUNTOTAX,IMJI” MYTAaXaCCUCIUTMHUHT YKYyB TabJIuM

CTaHJApTH Ba YKYB JaCTypura MyBO(pUK UILTA0 YUKHUIIIH.
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1. KPUIITOTAXJINJ ACOCJIAPH

1.1. Acocuii TymryH4yasaap Ba tabpudaap

Xap KaHaail coxa Ba WyHANIUII XaKuIa TYJIUK MabIyMOTra 3ra OyIuml yayH
nacTiad 1y coxa Ba WYHAJIMIIHUHT acOCHMl TylIyHYajgapu OuiaH TaHMUIIIMOK
no3um [11]. Kpunromoruss Xakuma TYJIUKPOK MabIyMoTra 3ra OYIuIl Y4yH
KyHUJard KeNTUPWITaH araMajap Ba YJIApHUHT TabpudIapu MyXUM axaMUsSTra
ara.

Aneopumm neraHia macajlaHU YEKJIAHTaH Kajamiiap/a €Yull Y4yH aHUK
OeNruiaHral KouJAaJapHUHT TApTHOJAHTaH YSKIH TYIuiaMu TyiryHuiaau [11].

AXOOPOTHHM COXTaJalITUPUII MUMKOHUSITUHU HYKKAa YMKApUII Ba YHIaH
pyxcaT STHJIMaraH Tap3ja ¢oijnananumgan Myxodasza KWIHII MaKcaauaa
axOOpOTHM  AJMAIITUPULIHUHT  MAaTeMaTUK  allCOPUTMU  KPpURMO2pagux
aneopumm nebd atamanm [11].

AHUK cOHJap TYIUIaMHuAaH OCpuJIraH TYIUIAMHUHT Xap OUp dJeMeHTH Oup
XUJI OXTUMOJUIMK OWJIaH TaHJa0 OJWHUIIKA MYMKHH OVJITraH COH macooughuil coH
ned aTananu.

Mabiaym Oup HaTHKara SpHIIKIIL MaKcaJu/la UKKUA Ba yYHAAH KYI CyOBEKT
TOMOHHUJAH OepuwiraH KeTMa-KeTIuKaa Oakapuiaauran Xapakamiap (HypukHO-
Majap, Oyhpykiap, xucobnanuiap, alropuTMiap) TYIIaMu npomokoa (baénnoma)
neuniIaan.

Kpunroanroputmaan Ba mudpram — KaauTmiapugaH — (hodgamaHUIIHA
Ooenrunabd Oepaauran Koujajgap Ba Mpoueaypaitap TYIUIAMU Kpunmozpagux
baénnoma (kpunmoepagux npomokon) ned atamaau [11].

AxOopoTHUHT, YyHra Oymaguran TaOuuii €KW CYHBUH  Tycaaru
TaXIUTApHUHT TabCUPH IaporuTHIA YHUHT SIXJTUTIIATUHH,
KOH(DMICHIIMAJUTUTUHNA, WITOHWIMINTUHA, XaKUKUIIMTHHYA Ba yHAAH QoiinanaHa
OJIMIIIHA TabMUHJIOBYH yCYJUIap Ba BOCUTAJIAPHUHT XKaMHU axO6opomuu myxoghasa

Kunuw nevimnanu [11],
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Kpunmomaxnun mmdpuu €xku Xap Kangai 0oIIKa MakIaard Kpunrorpapus
OOBEKTUHUHT CUPUHU OYHII CAaHbATU Ba WIMH OYIMO, KaIUTHU OWiIMaciaH Typuo
mudpaaHrad MaTHJAH JacTjJa0KM MaTHHU OJIMII €KW J1acTiJa0Ku MaTH Ba
mu@piaaHrad MaTH Oyiinya KaJuTHU XUCOOIall sxapaéHUANP.

Kpunrotaxyun Ouinad myFyJlaHyBYM MYTaXacCHC KPUIITOTaXJIWI4u Ae0
aTayaju.

KpunroairopuTMHUHT KPUITOTAaXIUJITa OapIOILIHIIUTH, SBHU
KPUNTOTU3UMHHUHT  TypJId ~ Xy)Kymjapra Jjom Oepa oauml  KOOWIHSTH
Kkpunmoobapoowunux 1ed aramanu [11].

AxO0opoTHH Myxodaza KWIWII THU3UMUHUHT OUp KUCMUHU EKH OyTyH
TU3UMHHU Oy3uiira 6ynran myBadpakusatiu €ku MmyBadPakusATCU3 YPUHUILL XVIHCYM
ne6 atamaau [11].

Xy KYMHUHT KyWUJIard TypJiapyu MaBxy/:

1.  Axmue (gaon) xysxcym - TM3UMTa E€IFOH axOOPOT YPHAIITHUPHUII EKU
MaBXy/Jl aXOOpOTHH Y3rapTUPHUIL YN OWJaH KWIMHAAUTAH XYXKYM.

2. Jlyeam Oyiiuua xyxcym - TYFPUAAH-TYFPU KWIMHAIUTAH TYPJIU
KYPUHHUILIN XY>KyMHUHT Oupu O0ynub, Oy xyxym mnahtuga maxduit cy3
(mapon)nap KaiiTa capajiiaHaau Ba/€ku OJAMHAAH Ty3wiran Maxduii cyzmnap
pyuxaTtura Mypoxaat 3THUJIAJIN.

3.  @akam wugpranean mamu Oyuuua xyxcym - Qakar OepuiraH
mudpMaTHra acocjaaHraH KPUNTOTAXJIUI YCYIIH.

4. Kynon Kyu Xyxcymu, myaux mamiawi - MyMKHH OynraH
KUUMaTIapHUHT OapyacMHU €KUM CaJIMOKJIM MUKJAOPUHU XaKUKUH KhiiMat
TONUJITYHYA TAHJIAIITa aCOCIAHTaH XYKYyM.

Enron xaGapmap VpHamrupuiira, xabapaapHd TyTu® ONMII  Ba
y3rapTvpuiira, MabiyMoTiap ©OazacugaH (QoijganaHuIira, Y3 BaKOJATUHU
KEHralTUpuIIra, €IfOH OYMK KaJUTHU YPHAIITHPHUILNTA, COXTAa XYXKaTiap
Taiiépnamira, ©M30/1aH OOl TOPTUIITA Ba Iy KaOuiapra ypuHaérraH Oy3FyHUU

akmuse (paon) 6y32ynuu xucodmanamu [11].
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Kpunrtorpaguk 6aéHHomManum wu3maH uyMKapum  Oyiimya  Xapakar
KuIMaiiaurad Oy3FyHYH naccus (cycm) 0y3eyHuu AeUnaiu.

AXxO0OpOTHU y3aTHIIIa, CaKiamaa €K1 KalTa WIuianaa, pakooardu onamnia
MyaiisH (origa onmmmn €Ky yHTa 3U€H €TKA3WIll MaKcaauaa arainad, axO0opoTHU
pyxcaT dTUJIMaraH Tap3/ia Y3rapTUPHUII axO0pOmHU COXMALAWMUpUnL NeHnIaIu.

Hactnabku MaTHHH [UQpPIAHTaH MaTHAAH MHQpIam KaTuTHHHA
Oounmacaan TypuO TUKIAII OWJIaH TyrailiuraH KpUITOTAXJIMJ KapaCHH wugpHu
kanumcus owuut (kene mavrhooa dewtu@praw) 1ed ataaaim.

Kpunmomu3zumnu 6y3uw  aerania MabKyl OYyiraH BaKTIa 3aMOHaBHUI
XyucoOuam BocuTanapuaan GoiaanaHnud KpUOTOTaXJIWI MacalalapyuHu Xall STHII

YCYJWHU TOMHII TYIIYHUJIAIH.

1.2. KpunroTaxJuJHUHT 3apypaTu

1.2.1. KpunToTaxX,JMiIHUHT WIMHI paH cudaTuaa makJIaHUIIH

Keitunrn YH WWIMKIAp KPUIITOJIOTUSHUHT Oapya Macanaiapu Oyiinda
OYMK HalIpuil UIUIAPHUHT KECKUH YycuO Oopuiiy OuiaH XapakTepiaHaIH.
X034Upru KyHaa KpUNTOTAXJIWII SHT (a0 pUBOKIaHAETIaH TAIKUKOT coXajapuiaH
Oupura ainmanu® Oopmokna. bapmonumnuru mry0xa ocTHra OJWHMAaraH Kyruiad
KPUIITOTU3UMIIAD OYMO TanuiaHau. KpunroTaxjiuiauu YYyH KaTTa KH3UKHII
YUFOTaJUTraH MaTEeMaTHK yCYJUIAPHUHT KaTTa apceHalu [6] spaTuiiu.

1970 ¥umnap Oommna (pakaT CUMMETPUK KPUOTOTHU3UM MabiIyM 3IU.
Jlekun Oy maB3y OViiMua OYMK 3BJIOH KWJIMHTAH UILIap XKyAa kaMm 31u [12]. YHra
KU3UKUITHUHT TACTIUTH KaTop cababiap OuiiaH OeIruiiaHaIu.

bupununnan, Twkopar y4yH MYyJDKaUIaHTaH KPUNTOTH3UMIIApra KaTTUK
Tanad ce3nwnapiau Aapaxaja 3Mac d/u.

Nkxkununpan, acocuii HIUIap KyJlamMu €MUK ODKAHJIWTK SHIU  HaTHXKa
OJIUIITHY UCTAaraH Kymiad TaAKUKOTYH OJuMIIapra KHMMHYUAIUK TyFaupap d7u.

YuuHUYMaH, SHT aXaMUATId OMIJI IIMYKH, KPUOTOTaxXJWja wWiMuN (aH
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cupatuia IAKIIaHMaraH OymuO, >KuUAIMW MaTeMaThK TamoWuWsuiap OuilaH
Oupammara Tapkok ycyi ("Tprok") Jap Maxmyu 314 X0JI0C.

1970 J#wulapia Ba3uAT TaMOMaH —y3rapaud. bupuHunMman, anoka
TapMOKJIAPUHUHT PUBOXKJIAHUIIN Ba KOMITBIOTEPJIAPHUHT KyHIAJIUK XaéTra Kupuo
oopumn Tydaitnu ax6opoTHH kpunrtorpaduk myxodaza KWIUII 3apypaTHHU
YKaMHUSATHUHT ToOOpa KYNpOK TabaKagapu TylryHa OOILIa Iy,

WNkxununnan, Juddu-Xemmman Tomonuaan 1976 imnga omkopa (04YHK)
Kamtiu kpunrtorpadusHuar [12-13] uxTupo sTrimmm Maxpuiaukka OyiraH
THXKOpAT TanabJapuHU KOHIUPHUII YYyH 3aMHUH spartaud. by OuimaH KiIaccuk
KpUNITOTpaQUSTHUHT KAaMYMJIMTUHU OCJITUIIOBYM acpiap JaBOMHUA €UMIIMAl KeJraH
KaJIUTJIAQpPHA TapKaTUIl MyaMMOCH Xaid Oymau. Aciouga Oy HUXTHPO WIMHN
XaM)KaMusATra Karra TypTku OYynuO, cudar >kuxaTaaH SHTH TaJAKUK 3TUIMaraH
coxanu ouub Oepau. by coxa Te3 cypbariap OwiaH pUBOXKIAHUO OopaérraH
XUcoOam MypakKaOJUTH HazapwsaCcUTa OWJ SHIYM WIMHA HaTWKaJapHH WIuiad
YUKWIITa 3aMUH SpaTad Ba OyHHHT OKuOaTHaa S>KUAIANA MaTeMaTHKaBUN
TaMOWWJIJIapTra acoCaHTaH KpUmmomaxiun UyHaiuwu uimui ¢gaun cughamuoa
IaKJUTaH]TH.

Mudpnam KpunToaqropuTMiaapura KyWHIaguraH acocuid (OupuHYN)
TATaOHUHT MOXHATH IIyHJAKH, ajloKa KaHajdu OpKajdu Yy3aTuinaéTraH Oupop
axOOpPOTHUHT MAbHOCHHHM OYHIN XYIJH IIy KaauT OwriaH mudpraHran OoIika
axOOPOTHUHT MAbHOCHHH OYHINTAa UMKOH TYFIUPMACIIHTH JIO3UM.

WNkkunun Tana® mmdpram Ba Aemmdpiian anmnapaTypacuH{ HWIUIATHII
XYCYCUSATIApUHU Ha3zapja TYTHII Ba omneparop €Eku MaxpuinamTupuirad
axOOpOTHH MIAKIJIAHTHPUIITa apaialivuil UMKOHH OOp IIaxciap TOMOHHUIAH WY
KyHuIaaurad 0ab3u SPKUHINKIAPHA YbTHOOPTA OJIa/IH.

Kpunrotaxymia yMyMuli MaTeMaTHK HaTWXamapiaH (oimgalaHuIITra Xam
(Macaman, Karrta CcoHJapHM TyO0  KymaiiTyBumnapra  axpatum  RSA
KPUNTOTU3MMUHU OYMIN YYyH, IUCKpeT Jorapudpmiaam Oab [aman [14-18]
TU3UMHUHHU OYMII YYyH), MyalslH KPUIITOQAITOPHTM YYyH OJMHTAH XYCYCHH XOJI

Oyiinua HaTwKajmapra XaMm TasHUIId MyMKuH. Kowma Tap3uja, KpUITOTaXJIWJ
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ANTOPUTMIIAPHU DXTUMOJIIMK aITOPUTMIIAPUAMD.

Kytinmarn l-xagBanmmga KpUNTOTAXJIMUIUMIA MaBXynd Oyiaran axOopotra
OOFJIMK XOJ/1a amMalira OLIMPWIMIIKA MyYMKHH OVJITraH KpUNTOTaXJIUI TYpIapUHUHT
yMyMIIAIITaH pyixaTu KenTupuwirad [6, 19].

1-xanBan

Kpunroraxjuia TtypJjaapu

Kpunroraxjua

TYpH

Kpunrorax;injuura MabjiyM MabJayMOTJIap

dakat muppmata

Oyiinua TaxJmi

[udpnam anropurMu

Hemudpnar go3uM 6ynran mudpmaTH

MabayM o4HK
MaTH Oyitnua

TaXJINJI

Mudpnam anroputmMu

Hemudpnam 1o3um 6yaran mmdpmatH
e burra Mmaxdwuii kanut OuIaH XOCHJI KUIHMHTAH OYHK
(mactmabku, aci) MaTH Ba mudpmaTHIap MOC

KUCMJIAQPUHUHT OUp €Ku Oup HedTa )KypTiuru

Taniad ojiMHTaH
OYMK MaTH

acoCugarm TaxJinli

o [Mudpmnam anroputmu
e Jlemmudpnam 103uM 6yaran mmudpmMatH
e KpunroraxJuiuu TaHJaraH OYMK MaTH Ba yHTa MOC,

MaxQuil kanut Epaamua spaTiIrad mudpmMaTH

Tannanran
mm@pmatH 6yinda

TaxJINI

e [lludpnam anropuT™Mu
o Jlemmdpiam g03umM Oyarad mmdppmaTH
e Kpunroraxjivmuu TaHgarad mud@pMaTH Ba yHra Moc

Maxuii kanut Epaamuaa MUppyU OUUITaH OUYMK MAaTH.

Tanymanrad MmatH

Oyiinua TaxJmi

o [Mudpmam anropurmu

e Jlemmudpnam 103uM O6yaran mudpmMatH

e KpunroraxJuiuu TaHJaraH OYMK MaTH Ba yHra MOC,
Maxduit kanuT épaamuia spaTuirad mudpMaTH

e Kpunroraxjuiauu TaHgarad mudpMaTH Ba yHTa MOC

Maxduit kanut épaamuia mudpu OYUITaH OYMK MaTH.
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By sxanBangaru tannanrad mu@pMaTH Ba TaHJAHTaH MaTH OYHnYa TaxJiui
KPUIITOTaXJIWIYMAIIAD TOMOHUJAH KaM MIUIATHIAJAATAH TaxJII TypJjapu CUPAacHUra

KHpaJu.

1.2.2. KpunToTaxX,IMIHUHT MAaKCAAHU Ba 00bEKTH

Kpunroraxmmnaan makcan, mMaxguii KaauTHU OwyMaraH Xoijaa, mudpHU
0oun0, MU(PPMATHHUHT ACIMHU THUKJIAI €KW IUQpJIaHTaH CUTHAJUIApHU acjura
Moc 7Ae0 KaOyn KwinHajaraH OoIlka Ma3MyH OepuO, COXTaJallTHPHUIIIND.
Kpunrotaxnmunmga opataa OupuHUMIaH mudpMaTH, HWKKUHYMIAH Maxduid
KJIMTIaH Oo1IKa Mu@pIaltHuHr 0apya alropuTMU Ba MPOTOKOJUIAPU MabIyM J1e0
xucoOmanaau. ludpmaTHHN 11y X0 YyUyH €TapiM Japaxkaaa OapJoluid Kuiub
XOCHJI KMJTUII KpUnTorpadHUHT acocuid Bazudacuaup. Arap kpunrorpad Oymapra
KylIuMya Tap3/ia, paKkud TOMOH KPUITOTAXJIWIUMCUTA MHU(PPMATHIa TETHUIILIN acll
MaTHHUHT ¥3W €KM YHUHT OMp Heda mapyacu MabiyM Je0 caHalraH XOJI Y4yH
eTapyiv OapJOLLIUIMKKA 3ra OYJaraH KpUINTOTU3UM XOCHJI ATca, OyHIail TU3UM aci
Mamu acocuda maxauiea Hucobaman bapooutiu muzum 1€0 aTtaaaju.

Kymuunuk 3amoHaBuil mu@p sApaTyBUMWIap TH3UM OapJOUUTMIUTUHU
TaHJIaHTaH acJl MaTH acoCHJa KpUOTOTaxXJuiara HucOataH Oapaonumiauk (OyHna
mu@p MaTHU XaM MabJIyMIIMTH Ha3ap/Ja TyTHIau) Ouiad Oenrunaiunap.

Omkopa KaauTiii KPUNTOTU3UM KPUTITOTAXIMTYHCUHUHT aCOCUN MaKCaIu,
YHUHT HUSTH Oy3yK Oyiica, Mmaxduil (I1axcuil) KaJuTHU OMJIMaraH X0Jja OUIKOpa
KaJIUT Ba XUMOSUTAHMAraH ajoKa KaHadujaH >KYHATWUJTaH OIIKOpa axOopoTaaH
doiinananran XoJjjaa JKYHaTWITaH axOOpPOTHH COXTanamTupud, Oy axOopoTHU
OIIIKOpa KaJUT dTacura TETHIIUTH YKaHUTa axOopoT Kadys KHITyBYH/IA TYJIa UIIOHY
XOCHJI OynuImura spumuianp. by makcanra HUSTH Oy3yK KPUNITOTAXJIAITIA UKKA
Wynman OMpUHM TaHJIaraH XOJja IPUIIMIIA MYMKUH: X3mI-QyHkiusaa (y Oapua
y4yH OINKOpa) KOJUIM3HMS Toma ojca €ku (akTopiaimi, JUCKPET Jorapudm Exu

O9Yna nuckper jorapudmianl MyaMMoJIapyuaH OUPUHN €UHINTa eTapiu BaKT Ba
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xucoOmarn pecypceiapura sra 6yca.

OPU Ba ayreHTHUKAMs MyaMMOJAPUHU CUMINJA  KpUOTOrpad
TU3UMHUHT XaBQCU3IUTHHUA TabMUHJAIIAA OYMK MaTH Ba IM(piIaHraH MaTHTa
KymmmMYa X3MI-QyHKIIUSHUHT XaM MabJIyMJIIMTUHA YBTHOOPTa OJIMIIN JIO3UM,
qyHKHA X3MI—(QYHKIHS KPUNTOTH3UMHUHT MHdpiamn Ba aemmdpramra oua Oapua
MeXaHu3MIIapu cudartuga KPUNTOTAXJIWITIUTa MabIyM XHUCOOJIaHAAM Ba MYXUM
XYXKyM OOBEKTH CaHaJIaIu.

Xom-pyukiua [20-22] ax6opoTHH OuUp TOMOHJIAMa Y3TapTUPHULIIUDP.
YHuHT anoxmna ToMoHHM IyHaakd, Y=H(X) ocoH xucoOnanamu. JIekuH, yHWUHT
teckapucu X= H(y) HE XpcoOmar MyIIKyJI.

Kpurnrotuzum spaTyBUMCH KPUNITOTAXJWIUATA HUMAJIAP MabayM OYIIHII
OXTUMOJMHU KaHYaIMK KyI JbTHOOpPra osran Oyiaca, TH3UM TMIyHYAIHK
OapIoNUTUPOK OYINO YMKAIN.

Xom-pyHKIUSIIAPHUHT TUTIAK KYJUIAHWUIIHN ITyHAaKA, OCpUITaH MAaTHHUHT
IIyHJal 3UYJIalITUPUIITaH 00pas3y SIPaTUIICUHKYA, YHUHT acJIMHU XUC00J1a0 TOTHII
acocH/1a TUKJIAITHUHT UMKOHUATH OYJIMaCHH.

Kpunrorusumiiap kangail Taxjmia oObeKTHUTa HUCOATaH OapAOULIHINTIHIa
Kypa Kyhnaaru cuddiapra oynuHaauiap. bynap:

1. IIudpnanran MaTH acocuaa KpUNTOTAXIMIra HUICOATaH OapaAOILIH.

2. Ouwmk (acir) MaTH acocH/Ia Tax,Iuira HucOaTan OapIOILIH.

3. TannaHras acii MaTH acocHjia TaxJujra HucoaTan 6apa0UUIH.

4. Taunanrad mu@pMaTH acoCHIa TaxIHJIra HUCOaTaH OapaOIUIH.

5. OuWK KaJguT acocujaa KpHOTOTaxJujira HucObataH Oapjonuin (OmKopa
KPUNITOTU3UMJIAP YUYH).

6. Hm3o acocuza KPUIITOTAXJIWJITa HucOaraH Oap oM
(ayrentuduxanus sa OPU yuyn).

7. Xou-(yHKIus acocuaa TaxJIMIra HucoOarau OapronuH
(ayrentuduxarus Ba OPU yuyn).

Kpunroraxyiun ycymiapu xam TaxJinia oObeKTH cHUH(Iapura Moc Tap3ia

Kyhugara cuaguapra OyInHaIu:
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[Iudpnanran MaTH acocHIa KPUTITOTAXJIUI.

OuuK MaTH acocuia KpUNTOTAXJIUI

TaHnaHraH O4MK MAaTH aCOCUAA KPUIITOTAXJIHIL.

Tanmanran mmdppmaTH acocHia KPUIITOTAXIIUI.

O4uK KaJIUT acocua KpUMNTOTAXJIUI (OLIKOpa KPUITOTU3UMIIAP YUYH).

Nm3o acocuaa kpunrotax;mmi (ayreHtudukamnus Ba OPU yayH).

N o g bk~ w D

XauI-(hyHKIMS acoCH1a KPUITOTaXJIIHIL.
ByHnman  Tamkapu = KpUNTOTaxJIWI — yCY/UIlapu  KPUNTOTU3UMHHHT
OapAOUUIMINTMHUA TabMUHJIOBYM Myammo [1-2, 6, 9] typura kapab xam

dapxnanagunap.

1.3. Kpunrtorpaguk ajnropurmjap 0apAONUIWINIH TYIIYHYACH

1.3.1. Kpunrtorpadguk 6apaominiuk

KpuntoGapponuunuk  (6apaouumivk) 1ae6 -  KpUOTOTU3UMHHUHT
XyXKymjiapra Kapiid Typa OJMIl KoOwnusatura awtwiaand [11]. Muknopwii
KUXATJaH KpUMTOOAPAONUIMINK €Tapiid 3XTUMOJUIMK OWJIaH KPUIMITOTAXIMITYMHU
MyBaddakusaTra IATAOUTAH OHT  SAXIIM  KPUNTOTAXJIMJI  QITOPUTMHUHHHT
MypakkaOyimru OunaH yiraananu [6].

Kpunroanropurmnap ynap xaB()CH3NIUTHHUHT HUCOOTIaHA OJyBUAHIIUK
napaxacy ouiaH dapKiiaHaauIap.

C¥y3cus 6apaonum, ucOoTnanapiu Oapaouuiy Ba ¢apa3 Oyitnua Oapaonuu
KpunToaaroputMiaap MaBxyd. Cy3cu3z Oapaonuiv  KpUNTOAITOPUTMIAPHUHT
XaB(QCUBIUTH KAJIUTHU OYWII MYMKHH SMACIUTHHHA HCOOTIIOBUM TeopeMaiapra
acocnananu. Macanan, Bepnam mmdpu (6up mapta doiinamanunagurad KaJluTian)
cy3cu3 6apAOLLTUIUD.

Ncbotnanapiau OapIOULIM KPUNTOTU3UMIIAPDHUHT OapIOoUUIHIUru Oapua
TOMOHHUJAH MYpPAaKKaOJIWIM TaH OJMHTaH Ba KYIuiad MaTeMaTHKIAp €4MINra

ypuHHO €ya oJIMaraH XM MabJIiyM MaTeMaThkKa Macajgacu (MyaMMO)HUHT €YMIII
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Mypakkabmuru OunaH anukigaHaau. Macanan, Hudou-Xennman €xu PaiiBecT-
Mlamup-Anneman (RSA) anroputmmapu 1y cumHdra owa. bymapHuHT
OApIONULTUINIA  JAUCKPET Jorapudmiamn Ba OyTyH COHHM TyO KymalTyBumiapra
aXpaTHIL MacalaJapUHUHT MypaKKkaOIuru OusnaH OeiruiaHau.

dapaz Oyitmya OGapIONUIM KPUNITOAITOPUTMIIAp Oup €KUM OMp Heuya KUIIH
ypuHHO KYpraH Ba sIXIIM YpraHwiraH macajajapra KeITUpUIMalIuraH Xycycuin
MaTeMaTHKa Macajanapura acociaHaau. JIeKkuH, ynapra kKarra SMYMIUIMK XOC
O0ynu0, KpunToanropuTMIApAaH OYII Koiyiap malkairaHjaa yjaapiaH Bo3 KeuMmai
OyHHu xucoOra onn0 sHa KyIIMMYa WIUTAII KYT BaKTHU oiMmaiian. Macanan, DES,
['OCT 28147-89, FEAL, IDEA Ba 6omkanap [14-16]. Adcycku, cy3cus 6apaonum
KPUIITOTU3UMIIAP aMalIuETIa HOKYJIalup.

Ncbotnanapiau Oapaonui KpUNOTOAITOPUTMIIAPHUHT XaBPCU3IUTU Yiap
acocura OJIMHIaH MacallaJJapHUHT SIXIIW  YpraHwirannuruaaaup. Kamuunuru
3apypar TyFUITaH/la KPUIITOAITOPUTMHU TE3KOP Tap3/a KailTa KypHIll UMKOHUSATH
nyxnmuruganup. Ynap "Kartuk" tusumiap OYnuO, ymapHUHT OapJOLUTMIMTHHU
OIIMpUIITa MaTeMaTHUKAa Macalach YJI4aMJIAPUHU OIUUPHUII EKM  aJIMAIITHUPHIL
opkaynm spunianu. by anbarra, mmdpianran anmnapaTaardHa sMac, OajKu yHra
KYLIHU J)KMX03J1ap/ia XaM Y3rapuiuiap 3aHKUPUHU t03ara KeITUpaIu.

dapa3z Oyiinua OapJONUIM KPUITOAITOPUTMIIAD TETHUIIIM MaTeMaThuKa
MacaJaJapuHUHT HUCOaTaH KaM YpraHWIraHINry OUiaH XapakTepiaaHa/u.

Kanut OapOILTUIINT Y, KaJIUTCHU3 yKuIira OapIONUTUIIHK,
UMUTOOAPIONITMINK  (Takauara  OapHONUIMIMK) Ba  €1FOH  axOOpOTHH
TUKUIITUPULI TYIIYHYAIAPUHU (PapKJIIaIl J031M.

Kanut Oapaouuiuiura - 0y 3HT SIXIIA MabJiyM ajJrOpUTM OWJIaH KaJUTHU
TOMHUII MYypaKKaOIUTHUIHD.

NMuTOOapIoNUTUIIMK - Oy AHT SIXIIM MabIyM aJrOpUTM Epaamuia EIFoH
axO0pOTHHU pyKay KUIHILIUP.

[yara yxmami, KpUNTOAITOPUTMHHUHT VY3 OapAONUIMIUTH, TPOTOKOJI
OapAOIUINIINTH, KAJIMTJIAP XOCHJI KUJTUII aJlTOPUTMH Ba TapKATHII OapAONUTHINTH

dbapkiIaHaIn.
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Bapponumnuk  caTXW  KPUNTOTAX)IMJIYMHHHT  WUMKOHHSTIApUra  Ba
doitnananyBuura OOFIIUK.

Kamutnap Oappomnmmrd — carxjapu OepwiraH KPUNTOTH3UM  yIYH
Kyiinaaru Taptuora 6yicyHamu:

KanutHuHr MaTHIAp acocuaa TaxJwira Hucbaran Oaprouumnura b, aci

(ounk) MatH acocupa Taxama b, gaH, b, 3ca mudpraHraH MaTH acocuua

TaxJIWIaru Kaut oapaouunura b, 1aH ola oiaMaiau:
b <b <5b .

AlipuMm XxoJsmapaa kpunrtorpad Xarro pakuOd TOMOH KPHUNTOTAXJIWITYUCH
KPUNTOTU3UMIA apajallliiiy, s’bHU "Y3UHUKK" OYIUIIN MyMKHH J1e0 Xucobiaran
XOJI UyH XaM SIPOKJIU Oap 101y eTapiii KPUIITOTU3HM sIpaTa OJIaJIu.

Opnatna sipaTWiIaJiuraH KPUNTOAJITOPUTMIIAD MAaxCyC TaHJIaHTaH —acil
MaTHJIapra acoCJaHTaH KPUNTOTAXJIMJIra HUCOATaH OapAoNuId KUJIUO sSpaTHIIaIu.
Bbapnonummk tTaspuduia KaTuTHA TOMUIIAATH "SHT XK aITOPUTM TYIIyHYACH
KOHCTPYKTHB OVyJIMaraHu y4yH YHUHT TaJKUHU CyObekTuBIup. Kaiicuaup
KPUIITOAITOPUTMHH JHT SIXIMKA QJIrOpUTM cudaTthaa Kapamjga KaIUTHH OJIUAN
Kapal YHUKHII OPKaJIM TOMUINTA COTUIITUPUIIA]IH.

doiinananuinaétran OUpopTa KPUOTOAITOPUTM YUYH KaJIUT TOTHUIITHHHT
OHT SXIIH AJTOPUTMHU aHMKJIAHMAaraH, 3epo OyHJIai PHT SXIIHA AJITOPUTMHH TOTIHIII
daBkynonna mypakkad Mmacanmanup. Iy Tydaiinu amanuérna OapIONUIMIIMKHA
Oaxonmamiga SHT SXIIH MabiIyM €KW TaIKUKOTJIAp aBOMHUJA aHUKJIAHTAH TOIHUO
ouuil aiaroputMuaan Qoimananmnanu. lynnai kwimb, aManuér KOOWIUATIN
KPUTNITOTaXJUIYATA SHTH, CaMapadupoK TaxXJWid yCyJauHW Viinab TomuO
OapIONUTMIIMK 0aXOCHMHU KaMaUTHPHIITa Xajlall Oepa OJIMaiIx.

KamuTHM  TONMMIMHWHT  SHTM  caMapald  YCYJWHH  SpaTull  EKu
KPUTITOUITOPUTMHH  3aU(DIIAIITUPHUIIIHUAT  OOIIKA YCYJIMHU SPATUIT  Ma3Kyp
KPUTITOQNITOPUTM/IaH (oHgaaHyBUMIapra 3apap KEJITHPHUINHM Oopacuja KarTta
UMKOHHUSTIIAD spaTaad, OYHIal TaIKUKOTIAPHW 3BJIOH KWW EKH SITUPHII
KAMUATHUHT OYHMKJIWK Japaxkacura xam Oormuk. Opauit  QoiimananyBun

Oy3FYHUMHHMHT KaJIUTHU Oy310 OUMININIa Xe4 KaHaai KapIIuiuK Kuja oJIMaiau.
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MabllyMKH, «OHT AXIIM Mabiym» ajJrOpPUTM TYIIYHYacH MYTJIaK 3SMac.
Optara O0y3u0 OUMIUIMK SHTH caMapaid aJrOPUTMUHU SPATHIMACIUTUTA XeU KUM
kadonar Oepa onMaidgu. bByHOa KpUOTOAIrOpUTM HCTEBMOJIAH YUKAIM.
Marematrka (paHUHMHT Ba XHCOOIAIl TEXHUKACUHUHT TapaKKUETHU ommbd OopraH
capu KPUITOAITOPUTMHUHT OapAOUUIUIUTY KaMaino Oopasepaau.
KpunroanropuT™MHu ¥3 BakTHa aaIMaIITUPMACIUKIaH MyMKUH OYJIraH 3apapHUHT
OJIAMHU OJIUII YYYH KPUOTOAITOPUTM OapAOLUIMIUTUHU AaBpUN Tap3la KaiTta
TeKmupud Oopuin Makcaara MyBOGUKIUp. SHrugaH wunuiad YUKWITaH
KPUOTOAJITOPUTMHUHT OamopaT KMIuO OyiaMaiurad Hypab kemuuiy SXTUMOIMHA
nacaTHpuIl yuyH Kpunrorpaduk TaaKuKoTIap oJaud OOpull 3apypaup.

AWTunrannapaan Kenul® YMKAIWKH, KPUMTOTH3UM OapJONUTHINTH Kyl
Kuppanuaup. bapaonummnnk Hadakar umad 4yuKyBuYMAaH, OOIIKapyB Ba alloKa
TU3UMUJA  Ma3Kyp  KpUNTOAITOPUTMIAH  (QOWJANaHUII  XyCYCUSATIApuUra,
KPUNTOTU3UMHUHT (DU3UKABUN aMalra OIMUPUIIUIINTA XamjJa MaTeMaThKa Ba
XUcoOnam  TeXHUKAaCMHUHT  KeJakakJard  IoTykjgapura  OOFJHMK.  AXuUp
KPUNTOTU3UM Ky WHJUTap AABOMHIA HWIUIATHIIAIIN MYMKHH, aBBAJUIApH OYHK
aJIoKa KaHaJUIapu OpKaJId y3aTWiraH axOOpOTHHM CHp cakJjail 3apypartu ¢aH Ba
TEXHUKAa TapakKUETUHU YHIA0 Wwap ydyyH OJIuHAaH Oamopar KWJIMII
3apypaTUHU TYFIUPAIH.

Kyn tusummnapHuHr OapAOUUIMINIYA HMIIOHWIM cypbaTAa Kymiad sSXIu
MabJlyM MacalaJlapHUHT €4YWia OJMACIIUTUra CysHaaud Ba Oalkd BakKT YTHUINN
Owran 0ab3u KPUNTOTU3UMIIAPHUHT Oy3u0 OUYWJIMINKM TPUHIUIIAAT MYMKUH
SMAaCIUTUHU UCOOTIAIl MyMKHUH OYap.

AMMO kpunrtorpadus MacalaJapuH{ SXIIM YPraHWITaH MaTEeMaTHK
Macajiajapra KeITHPUII OpKalIu HCOOTIaHAauWraH OapIOULIMIMKKA SPULIHII
yMUJJIapU OKJIAaHMaId, KaTara OyHUHT akcH 103 0epau. XyIau ury Kpunrorpadus
MacajaJapuHd  JKo3uOanu ~ MaTeMaTHKa  Macajlacura  KeNTHpUII Ky
KPUTITOTU3MMIIAPHU OYMO Tanuiamra o0 Keiau. X03upru KyHa aHbaHaBUi OUp
MapTa MIUIATUIN JICHTacH SITOHA Ccy3cu3 Oapmounuim mmdpram Tu3umu OYiamud

KOJIMOKZA.
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Unean  Ttap3ma  Oupop  OmKOpa  KadUTIA  KPUNTOTU3UMHHUHT
OapAOUUIMINTUHU KCOOTHam y4yH Oy THU3UMHHM OYHMIIHHUHT XHCOOTra OJMIIra
ap3uiIUraH O4YMINI SXTUMOJHUIra 2ra OYyJIraH Xap KaHJald aJlropuTMHU amalira
omnpuO OYnaMmaiinuran karra xucoOmanuiap OuiaH OOFJIMKIMIMHU HCOOTIaIIra
kentupwmiid ~ kudosi. bupopra Xam Mabiiym OyiraH oOlIKOpa KaJIUTIU
KPUIITOTU3UM Oy Kywid OapJOUUIMIMK ME30HMHM KaHOATJaHTUpMaca Xam
Ba3MATHU MYTJIaKo ymujcu3 ae0 Oaxonam ypuHcu3. Kymimad unuiad yumkuirax
TU3UMIIApra HUCOATaH YJapHUHT OapJONUIMIUTH alpuM axamMHUsSTIM Ba JEsSpiid
Oapua TOMOHHUJAH >KyJa Mypakka0 ae0 TaH OJIMHTaH MacajaHu CYuIIl
MypakkaOJurura OSKBUBAJEHTIIMTH HcOoTiaHradH. byTyH conmapuu  TyO
KYManTyBUWIapra axpaTHIl Ba JAUCKpET Jorapudmiam macajaiapu IIyiap
xymnacuaangup. lynunr yuyn xam DH kamut tapkatum tusumu, RSA Ba
O Taman [17-18] xpunrtotusumiaapu OapAONUUIMIMIA  MCOOTIIaHATUTaH
KpUNITOTU3UMIIAp cuHura maHcyOnup. Keillmnrm VyH HWuMkiIap JaBOMUIA
Kpunrorpadusi Ba XucoOar MypakkaOIUTH Ha3apusICH coxacuaa oiub Oopuiran
TaIKUKOTIIAp 3aMOHABUH KPUNTOTAXJIMIUMTA Y HMILIA0 YWKKAH KPUIITOTH3WMHHU
OapIONUTMINTUHE HHUMa TacalTHUpuIy cabablapuHu YyKYppOK TYIIYHHINTa
épnam Oepaau.

Kyngan 6epu maBxyn OynraH Ba SKMHJA 103ara KeJIraH KPUITOTH3UMIIAp
Y4yH KPUOTOTaXJIMJI OM0 OOpHIN Kyaa moi3ap0d macanamup. UyHKH mIyHAaruHa
OepwiraH KpPUINTOTU3UMHUHT OapJONUIM AMACIUTH XakKuga VY3 BakTuga (Qukp
OWJITUPUIIT MyMKUH OYITNO, YHU sIXIIWJIAII €KUM OOIIKACUTa aJMaIITHPUII KMKOHU
TyFuiaau. bapaomicus KpunToTH3UMIIAPHM Y3 BakKTHAA MAalKall y4yH 3ca Xap
JOUM MabliyM OYJIraH KPHUNTOTaXJIWJI YCY/UIApUHHA MYyKaMMaJUTAIITHPUII Ba

STHTUJIAPWHY TOTUIII JIO3UM OV I1aIu.
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1.3.2. CuMmMeTpHK Ba HOCUMMETPHK KPUNITOTU3UMJIAP

0apAONLTWINTHHY TABMUHJI0BYH TAMOMK/LJIAP BAa MyaMMoJap

Masbnymku, 1975 Anirada Kpuntorpadusia CUMMETPUK
kpunrotuzumiapaan  ¢ongananwirad. Iy #wnnan Oomtad  HOCUMMETPHK
KPUIITOTU3UMJIAP f03ara Kejirad, ayTeHTU(UKanus, sbHU ax00poT MyaJTu(UHUHT
aclii KUM DSKaHJIMTMHM ax00poT KaOysl KWIyBYM Ba yHAAH OOlIKaigap Yy4yH
Tacaukiam — UMKOHuUSATH  TyFunaau.  Ilysgan  Oomwiab  kpumnrorpadus
MakcaJUIapuiaH siHa Oupu ayTeHTUuKanusa 6yaud KoIau.

Wnmuii kpunrorpadusi AaBpUHUHT MyXUM MyBaddaxusTiapu pyiixatu
oommaa Knox OneByn IllenHonHunr 1949 iunna spatwiran  «Maxguii
mu3zumaapoa anoka Hazapuacu» acapu typanu [9, 12, 23-24]. Yuga ax6opor
MyX0(a3aCUHUHT Ha3apuil TaMOMUIUIApU MAKJJIAHTUPUO OepuIIraH.

K.3. lllenHOH TOMOHUAH KUIUMHTaH OyHaal kamduér y spaTrad axoopoT
Hazapuscu panu Tydaitnu ro3ara kenran 3au. K.O. lllernon nadakat BepuamMmaunr
tacoguduit mmdppunu O0y3u0d ound OYIMACTUTHUHU, OaNKW XUMOSJIAHTaH KaHal
OpKaJId y3aTWiIaauraH Max(@uii KaauT MUKIOpHU (OUTIap COHM) YerapajapuHu Xam
aHUK Kypcatubd Oepau. Y dekjiaHMaraH pecypciiapra 3ra OyjaraH KpUNTOTaxIvITdu
oupop «racomudpuil WHUPP»HU OouMIIKMIA MaX(PUi KAJIMTHU TOMUIIM YUYH 3apyp
Oynran mudprIaHraH MaTHAArd OeNTWiap COHM S KyWuaarnya udoaaTaHUuITIHU
KypcaTau:

S = H(k)/(r*Log n).

By epna: H(k) - kamut sHTpOnIMsICH, SThHU KaJIUTHUHT Xap OutTTa Oenrucura
TYFpU KelaauraH axOopoT MHKIOpU, I - OYMK MAaTHHUHT CepuOOpaur,
N - anu60 XaxxMu.

Kentupuiran udona mmdpianagurad MaTHHUHT cepuOOpaury HoJraya
nacauTUpUIICA, KPUNITOTAXJIMUIYM KUYMK KaauT OujiaH mM@piaHraH MaTHHU XaM
oya OJIMACIUTMHU Kypcaramu. Jlemak, mudpruam oaauaaH axO0pOTHH CTaTUCTHK
KOJUTall (3UWIALNTUPHIL, apXuBiall) JO3uM. byHna axOOpOTHHHI XaXKMU Ba

cepubopaiury KaMasiiv, SHTPOIIUSICH OIIa/IH.
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K. IlleHHOH KpUNTOTU3UMIAPHUHT OAPAONUININTUHN HA3APUIL Ba AMAIU
Typiapra axparaau. Hazapuii Oapaouuiuiuk jgeraHfa pakuOd TOMOHHUHT
TaxXJIWIYUCH Y KYJIra TyIIHpraH KpUOTOrpaMMajlapHU TaxXJIWLIalla YeKJIaHMarad
BaKTTa Ba Oapya 3apyp BocuUTajapra sra OYiraH XoJjjaa KpUITOTHU3UMHHUHT
OapAOUUIUINTY TYLIYHUJIAOU. Amanuii OapJOLUTHITUK Jieranja
KPUNTOTaXJIMIYMHUHT BaKTH Ba XUCOOJAIl UMKOHMSTIAPU YEKJIAHTaH XO0JIra OMJl
Oappouunnuk Tymynunaau. K. lllennon amanuii mmdpnapaa uimaTuiagurad
MKKU TAMOMMIIHYU axxpaTagu. bynap éuuw ea apanawmupuwoup. Fitvin neranna,
OYMK MATHHUHT OuTTa OENTHCHHU MH(pIaHraH MATHHUHT Ky Oenruiapura
TQbCUP OSTHUIIM TYIIyHWIaJAW. By OYMK MATHHHHI CTaTUCTUK XOCCAJapUHU
AIIUpUIITa UMKOH Oepamau. By Tamoiimn kanut Oenruiapura HucOaTaH Xam
KymnaHwnagu. Apanamtupumn  geranna, K. lllennon mmdpnanaguran Ba
mUQpIaHradH MaTHIAPHUHT CTATUCTUK XOCCAJTTAPUHUHT OMp-Orpura OOFIaHUIINHA
TUKJAIIHA KUWHMHJIAIITHPYBUM IM(pramra ouj y3rapTUpUILIApHU HazapAaa
TYTTaH.

K. IIIeHHOHHUHT «IXIW» MHUQP SApaTUII MyaMMOCH MabilyM IHIapTIApHU
KOHJMPYBUM SHI Mypakkad MacajaJapHU TONMINra KelTupuiagu. «busHuHT
MUPPUMU3HA LIYHJAl Ty3ull MYMKHMHKM, YHU Oy3u0 OYMII EYMJIIMIIM KaTTa
XaKMJIard MIUIApHU Tajlad KWIKMIIKA MabliyM OYJIraH MyaMMOHH ¥y3 MUYWra OJICUH
€KU yHTa 3KBUBAJICHT OYJICUH» JieTaH JIyKMacu ybTHOOpra JOMUKAUDP.

CuMMeTpHK KpUIITOTH3UMIAa OMJ OOIIKa TaMoMWwIIap XxaM MaBxy.l. bynap
3apypuil OapJOLLTIIMKHU TabMHHIOBYM KpUNTOrpaduk xoccajap, mapriap Ba
Me30HIap 0Ynuo, ynap OunaH KeHUHTU OYIMMIa TaHUIIUIIAIH.

Magxy1 HOCUMMETPUK KPUIITOTU3UMIIAP OapAOUUIMIMTMHU TabMUHJIAIITA
acoc Oynran Mypakkad0 Myammo (macanma) Typu OVyitmua Kyiujgaruua
tacHuGaHau (2-xaaBan):

- daxTopiaii MYaMMOCHUHUHT MypaKkKaOJIurura acOCJIaHTaH
KPUITOTU3UMIIAP;

- auckper JjorapudM MYaMMOCHHHMHI MypakKaOJIMrura acocliaHraH

KPUIITOTU3UMIIAP;
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- JJUIMNTUK OTPU  YM3UKAA JTUCKPET JorapugM MyaMMOCHHUHT

MYp aKKaOJIUTHra acocjaHraH KPHUIITOTH3UMJIAP,

- OoIKa MyaMMoJIapra acocjaHral KpunTotusumiap [2].

2-KaaBall

MyamMo Typu 0yiin4a HOCHMMETPHK KPUITOTH3UMJIAP TACHUPHU

Myammo

Bbaéun

dakTopiail

bytyn ¢akropnam myammocu: OyTyH Mmycbar N Oepuiras,

yHUHT  Ty0  dakropiaapuHu
n=p"p,7...p

p' - Typau Ty6 connap Ba xap oupu € >1.

TOITNII KEpak: SBbHH,

KypUHUIAA €3Il Kepak, Oy

epaa

RSA myammocu
(RSAP)

RSA wmyammocu (RSA wuHBepcuss kabu MabIyM): HKKWTA
TypJu P Ba ( TOK COHJAPHUHT KymaWTMacu OViaran OyTyH
mycbatr n conu, EKUB (e, (p-1)(g-1))=1 ra tenr Oyarax
OyTyH MycOar € conu Ba OyTyH ¢ OepuiraH, nyHaai OyTyH m

HU TOIHUII KEPAKKH, YHAA m® = c(modn) OYJICHH.

KBanpatuk KBagpaTuk dyernpma MyaMMOCH: TOK Mypakka® OyTyH N Ba

yernpma ( a j 1

MYyaMMOCH n Axobu Oenrucura sra Oynaran OyTyH a COHH

(QRP) Oepuirad, a COHM N MOAyJdb OYyiHWdya KBaJpaTHK dYerupma
SKAHJIUTH €KW YeTUpPMa SMACITHTH aHWKTaHCHH.

n MOJIyJIM | N MOAy/H Oyiirua KBajapaT WIAU3: Mypakkad OyTyH N COHU Ba

Oyiinda KBajpar
W13

(SQROOT)

ae Qn (n Momynu Oy¥nuya KBaJpaTHUK YerHpMa TYILJIaMH)

Oepwiran, N Moaynu Oyitnua a naH uryHaai OyTyH KBaJpaTHK

2 .
WIIN3 X TOMMHJICUHKY, YHAa X =a(mod n) 6yicuH.

Juckper
norapudm
MyamMMOCH

(DLP)

Juckper norapupm myammocu: TyO COH P ydyH, HYEKIH
MaiJI0H Zp+ 1a XOCWJ KWJTyBUH (T€HEpPATOp) ANEMEHT ¢ XaMza
pe Zy~ 6epunran 6ynca, mynaait 0<X<p-2 6ynran OyTyH X
COH TONMWICWHKH, YHIa « = £ (mod p) OyncuH, Oy epna

X — Japaxa KypCcaTKU4H.
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2-KaJIBaJIHUHT JaBOMU

Myammo baéun
YMymiamran YMymiamrad OUcKpeT jorapudm Myammocu: N TapTUOIM
AUCKpPET yeknu MUKIUK rpynna G, G HUHT XOCHJ KWJIYBYHCH & Ba
norapum B G snement O6epuiras, myHgaii 0Sx<n-1 6ynran OyTyH X
MyaMMOCH COHHU TOTIUJICUHKH, YHIA o = 8 OYIJICUH.
(GDLP)
Huddu- Huddu-Xenaman myammocu: TyO CcoH P, ZpP* xocui
Xenaman KWIyBuucH - o Ba of (mod p) Ba o® (mod p) »nemeHTnapu
MyaMMOCH 6epunran, o ® (mod p) TonucuH.
(DHP)
YMmymnamras Ymymnamran uddu-Xenaman MyamMMOCH: YEKIU HUKIMK
Huddn- rpynna G, G xocuil KHIYBUMCH - @ Ba TPYIIa dJIeMEHTIapU

a

Aeumman O~ Ba «” nap Oepwira, «® TONHJICHH.
MyaMMOCH
(GDHP)

Kucm tymnam -
UAFUHINCHU
(SUBSET-
SUM)

Kucm TymiaM-UuFuHANCH MyaMMOCH: OYyTyH MycOaT COHJIap

Tymiamu {a,,a,,...,a,} Ba 6yryH Myc6ar con S Gepuiras,
WUFUHANCU S ra TeHT OyiraH a, KUCM TYIUIaM MaBXyJAMU

€K1 NYKMU aHUKJIAHCHUH.

DJUTANTUK 3TPU
YU3UKAA
JIUCKPET
sgorapupm
MyaMMOCH

(ECDLP)

DJUIMNTAK 3TPU YU3UKIW JUCKPET Jorapudm MyamMMOCH:
K ueknu maiinon Ba G Hykrama taptubu N 6ynran G HykTa,
QeE(K) nykraga E 322U O6epunaran. Q=[d]G maprthu
kKaHoaTantupyBun 0, 0<d<n-1 OyTyH COHHHM TOmMII Tajaad

ATUJIANIY, arapjia y MaBxy/J Oyica.
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2-KaJIBaJIHUHT JaBOMU

Myammo baéun
Jlapaxxa 1-mavpuch. Arap napamerpau rpymmna (Fn; ®) na tamysun F,
[apameTpu HUHT 3JIeMeHTH Y Oepunran Oyica, yHaa napamerp R, mapaxa
MYyaMMOCH KYPCaTKHW4U € Ba JJIEMEHT A TOIUJICUH.

2-mavpugh. Arap mapametpau rpymma (Fn; ®) na Tamrysun F,
HUHT 3JIeMEeHTJIapu Y Ba & 6epuiiran Oyica, yHaa napamerp R
Ba JIapaka KYpCaTKUIH e TOIUJICHH.

by epna Fn— N Ta OyTyH coHnapaaH Ty3WIraH YeKJIM TYILIaMm,
y = a®(mod n), ® — a uu mapamerp R Ounan e-gapaxacu
pamsu, ¢(N)>R>1, snement a a'” (mod n)=0 mapTunu paxar
® = (| OynraHgaruHa KaHoaTJIaHTUpaau, 4 — ¢(N) HUHT OyTYH

conuu OyyBuricH, p(N) — Ditrep nu-pynxyuscu, N {p, p1*p2},

P, P1, P2 — TyO connap.

Magxyi HOCUMMETPUK KPUIITOAITOPUTMIIAD Opacuja Xajakapo Ba JaBjaT
CTaHmapTiapy Makomura osra Oynran OPU anropuTMiaapuHUHT KYTUUIUTU
daxropnamr (RSA, ESIGN), muckper morapudmtam (DSA, TOCT P 34.10-94),
O0Una guckper norapupmiam ([TOCT P 34.10-2001, EC-DSA-2000,
EC-KCDSA, EC-GDSA Ba JICTY 4145-2002) Ba Japaxa IapaMeTpH
(O’z DSt 1092:2005, O’z DSt 1092:2009) myaMMOJIApHHHHI MypaKKaOJUIrura
acocCJIaHTaH aJIrOPUTMIIAPAUP.

CUMMETpHUK KpPUNTOTU3MMIIAD YYYH IU(pIam KaaTuTHHA OYHK KaHal
Oyiinua Takcumiaml aiaroputMiapu acocuaa Juddu-Xemiman MyaMMOCHHUHT
mypakkabmuru €ragu. Iy Oouc, ¢akroprami, AuUCKper jorapudmuiam, IYna
auckpet sorapudminani, Juddu-Xemman Ba napaxa nmapameTpu MyaMMOJapUHU

XaJI ATULI KYMYWIMK KPUOTOTAX TMITYUIAPHUHT YbTUOOPUHM Y3UTa TOPTAIH.
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Hasopar caBosiapu

1. TIIporokon Ba xkpuntorpadpuk npoTokoiara Tabpud Oepunr. by
TyLIyHYaJTapHUHT (papku HuUMaaa?

2. Ax6opoTtHu Myxodasza KUJIUII JeraHa HUMaHu TylIyHacu3?

3. Kpunrotaxjiui Ba KpUNTOTAaXJIMI4YM JETaHa HHUMaHU TYLIYHACHU3,
KPUTITOTaXJIUTIUHUHT MaKCcaau HUMa?

4. KpunroTaximidy y9yH TaxJusuiam oObeKTH HuMa?

5. Anroput™, MpOTOKOJ, THU3UM KpUINTOOAPAOUUIMINIU  JeraHja
HUMAaJapHH TyLIyHacH3?

6. AKTHUB Ba KYIIOJI Ky4 XyXymJapHu opacujaa KaHjuai ¢apk maBxya? Sxa
KaHJal XyKyM TypJlapuHu Ouacus?

7. AXOOpOTHM  COXTaJalITUPUIN, KPUNOTOTU3UMHHM OYy3WIl  JeraHjia
HUMAaHH TyLIyHacHu3?

8. Kpunroraxymn iynanumu uimuil ¢an cudaruma KadoH IIaKJUTaHTaH,
OyHra Kanjai omusuiap cabad 6ynran?

9. Illudpmam kpunrtoanropuTMIapura KaHIal acocuil Tamabiap
Kyvunanu?

10. Kpunroanropurmiap OapAOUUIMIMTH JE€raHa HUMaHU TYIIyHacus3?
Hazapwii Ba amanuii 6ap 1oNUMIUKIApHUHT (papku HUMaaa?

11. C¥y3cu3 Oapaonum, ucOoTiIaHapau Oapaouuin Ba (apa3 Oyiinua
OapIONUTN KPUTITOAITOPUTMITAPHUHT Oup Oupuaan ¢papku HUMaaa?

12.  Kamutr  OGapAonumiurd, KaauTCU3  VKUIITa  OapIONUIHIIHK,
UMUTOOAPIONLIIIMK ~ Ba EMFOH axOOPOTHH THKUIITUPHUIN TYIIyHYAJIAPHUHUHT
dapknapu Humana?

13. Kangait kpuntoTaxjaui TypiaapuHu ounacus?

14. Kanutnap OapIOUUTWINIUA caTXJjiapu OepuiiraH KpPUNTOTHU3UM YYYyH
KaH1ai TapTuora oyricyHaamn?

15. Kanpaii kpunroraxiun WyHanuumapuau Ounacui? Kpunroanropurm,

TaHJAHTAaH acJl MaTHJIAP aCOCHJA KPUIITOTaXJIWira HucOaTaH Oapaonui OYiaumm
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eTapauMu’?

16. Kpunrotuzumiiap taxjamin oObeKTUTa HUCOaTaH OapAONUTHIUTUTA Kypa
KaHaal cundiapra 6ynuHaaunap?

17. Kpunroraxyiun ycyiiapu Kanaai cua@uapra 6yauHaan?

18. K. IlleHHOH KpUOTOTaXJUI4u OUpOp «Tacoauduil mup»HU OUHIIIA
Max(uil KaTUTHU TONMUIIK YUYyH 3apyp OYyiraH mmdpiiaHraH MaTHAArd Oenruiap
coHM S HU KaHai udoganap opkaim oepran?

19. K. Illennon amanuii mmdprapaa UIUIATAIAIUTAH — KaHau
TaMOMMJUTAPHU a)kpaTraH, Oy TaMOMWIIIap XaKuja KaHaai TylryH4dara sracus?

20. MaBxyq  HOCUMMETPUK  KPUNITOTH3UMIIAD  OapONLIWINTAHA
TabMMHJIAITA acoC OYJraH Mypakkad MyamMMoJap/iaH Kaiicu TypJiapuHu ounacusz?
VYapHUHT Kalcuiapyu KyNYWIMK HOCUMMETPUK KPUITOTU3MMIIAP SIPATUILTA ACOC
oynran?

21. luckpet orapudm Ba Gakropiiail MyammoJapura Tabpud 6epunr?

22. DJUTANTUK 3TPHU YU3UKAA JTUCKPET Jiorapudmuiam MmyaMMmocura Tabpud
OepuHr?

23. lapaxxa mapamMeTpu MyaMMocura Tabpud Oepunr?
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2. KPUIITOTAXJIMJIHUHT YHUBEPCAJI YCYJJIAPA

Oxupru #urvupma MWW HWYMAAa KPUNTOTaXJIwil (aosl PUBOXKIAHAETTAH
TQAKUKOT coXajapujaH Oupura ainanaud. Kpunrotaximwrdwiapia KA3HKHUII
yUFOTaIUraH MaTeMaTUK YCYJUIApHUHT OyTyH OMp  apceHaiu maiao Oymaw.
byHnaH Ttamkapu, XucoOjaml TEXHUKACH CaMapajopiuId OLIMIIM HaTHXKacHuia
aBBaJI MaBXKy/J] OYJIMaran Xy»yM TYpJIAPHHUHT MMaiao Oynummra onud kemau [25].
Kyitugarn 1-pacmia KpUNTOTaXJIWI YCYJUIAPUHUHT Mai0 OYIUIIM BakT OYiinya
Ba TYpAM XWJI KPUNTOTU3UMJIApHU  Oy3uIlja  KYJJIJaHWIUIIKA ~ OYinua

TUSUMJIIAIOTUPUIITAH MABJIIYMOT KCITHPHUJIITaH.

Xom-(pyHKuus 5,8
Hocummerpuk 1,2, 3,4 9
mudp
CummMmeTpuK 1,2 3,6,7 9
mugp
Keua byryn Kenamxaxkaa

1-pacm. Kpunroraxaun ycyiapu

by epna:

1 - KanuTiiapau TYJIUK TaHJIall yCyJIH.
2 - YacTtoTaBuil TaXJIMj YCYJIH.

3 - Kanut reneparopu TaxJIuiiu.

4 — [lonnmapa ycynu.

5 - «YpTaza yupammmm ycyi.

6 - Muddepenman Tax i yCyJiu.

7 - Yn3ukam TaxJaui yCyJIu.

8 - Komuzus ycynu.

9 - Kymmmyua kanamiap 6yinda TaxJimi ycyJiu.
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1-pacmma KeNTUPWITAaH KPUNTOTAXJIWI YCyJIapu Oyinda MablyMOTIIap
KeiuHru 0YuM Ba naparpaduiapia 0aéH STUIITaH.

Xap KaHAall KPUNTOTU3UMHHHT OapJONUIMJINTH KPHUITOAJITOPUTMIA Ba
KAJIMTHUHT XOccajapura sra Oynumu OujlaH OWp KaropAa HIIOHWIM IyXTa
npoTokoJira xaM osra Oynumm 1mapt. Ilyxta maremaTuk acocra sra OViuo0,
Mykamman 6a€HHOMara sra OyiamaraH KpUNTOTH3UM 3aud Ba Oaprouicu3 OYmuim
MYMKHH.

Kpunrotusuminapau  KpUNTOTAXJTWUIANTHUHT ~ YHUBEpPCaldl  yCyJUlapu
KaTopura XO03upru KyHJa KyJUTaHuO KeJMHAETTaH Ba caMapaiii HaTika Oepaauran
TYJMK TaHJaIl, YacTOTaBUil TaxJjuj, Ypraga yupammwmii, [lommapna, kamut Oyiinda
XY’KyM Ba X3I-QyHKIUS KOJUTH3WACH yeyiuiapund [1, 6, 9, 25] xamaa kymmmMya
KaHa/uTapaaH (oijganaHuIra acociaHraH KPHUITOTAXJIMI yCyiulapuHu [25-26]

KUPUTHUII MYMKHH.

2.1. Tyauk Tanaam ycyJim

Tynuk  Tammam, SbHU  KAIATIAPHUHT  Oapya  MYMKUH  OVIeaH
eapuanmIapuHu  mawaauwi  ycyau,  KPUNTOTAXJIMIYUHUHT  HOCHUMMETPHK
KPUNTOTU3UM aJNTOPUTMHUHU Ba OMIKOpA KAJIWTHU OWJraH xosga 0apya MyMKHUH
Oyiran KajauTIapHU TaHJall Ba CHHA0 Kypuimra acociaHaau. CHMMETpPHUK
KPUNTOTU3UMIIAp/Ia XaM MIH(PPMaTH Ba OYMK MaTH acOCHAA TYIWK TaHJAll yCyJn
Kymanwiagu. Kpuntortaxaumuuiaap KynuH4Ya KOMIOBIOTEp EpaamMuaa KajauTiaapHU
TYIUK Tawjam ycynugaH (Qoiganann® mudprapHr  OMKOp  3Taguiap.
Kpuntoraxaun xapaéHuga MUUIHAPA KAIUTIAPHA CEKyHAWra MUHIJIA0 KaJUT
TE3JIMK/Ia TAHJIAIITA TYFPU KeIaIu.

dapa3 xkuiauHCUH, Oy3FyHUM y4dyH Oup €ku Oump Hewa (X, Y) xkydriamk
MabiayM OVicuH. OCOHNMK YYyH Xap KaHmad xyprauk (X, Y) yayH Ex(X)=y
MYHOCA0aTHH KaHOATJIAHTHUPYBUM sroHa K kamut mamxyn OyincuH. MyMKuH

Oynran KanuTiap TYMJaMUHU TapTuOra coiuHaau Ba K garu kaiutiapHu KeTMa-
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KeT paBuiga Ex(X)=y TeHrmK Oakapuiauinura TeKImMpuoO unkuiaaan. Arap KeK
KaJTUTHUHT OWp BapuWaHTHUHHU TEKIIUpHII Oup aman épaammua xucobiaHca, yHIA
KaIUTIapHu TYnuK TaHnam yuyH  |K|  aman Tamab stwramu.  ByHpaa
|K| - T¥ymuiiamaaru snementinap conu. ludpnam cxemacuaa kanuT taconuuil Ba
TeHI 3XTUMOUIMK Ommtan K Tymiamaan Tadinanran OyicwH. Bynma xamut 1/|K|
9XTUMOJIIMK OWJIaH OWJIaH TONWJIAN Ba TYJIWK TaHJIAIl YCYJIMHUHT WIII XakMA 1 ra
TeHr Oynaau [25].

Mucon yuyH maxcuit kanut y3yraurua 100 6ut Oynca, yHma Oapua

2100 2100

[IaXCUH KaUTJIap COHU ra TCHT, TbHU KaJUTIap TyruiamMu KyBBatu |K|=
[[Maxcuit kanuT y3yHJura 56 OuT Oynranja, O0apya MyMKUH OViTraH IIaxcui
kanuTiaap conn |K|=2%~0.5*10'" ra Tenr. Bynaa, arap xucoGnam KypuiMacH Xap
Ourra MaxQuil KamuTra MOC ONIKOpa KaJUTHH XucoOjaml Ba YHH Xe4
i 10® 24 0

KUWMHYWIMKCH3 TaKKOCTAll YIyH CeKyH]l BakT capduaca, 24 coatna Oapua
KaJIMTJIApHA cMHA0 ynKui yuyH 5.787*10° ta DXM kepak 6ynaau [1].

HlynuHr yuyyH xam Iaxcuil Ba mmdpamga ¢oigataHuaaaurad KaaluTHA

TOMUIITHA MYpPaKKaOJAIITUPUIII MaKCaJauaa Maxcui Kamutiaap y3yHniauru 127-159

OuTHaH KarTa OyNraH y3yHJIUKa TeHeparusaaHaIu.

2.2. Kaaut 0yiin4ya xXy:Kym

KpuntoraxiuaunHUHT Max($uil KaJIWTHU TONUINra KapaTWiraH XaTTH-
XapakaTiiapyu Kpunmoxyoicym 10 aTaiaau.

Kpunroxyxxymnan  Makcaa KaJUTHH OWiIMaraH Xojja MH(ppMaTHHU
ounniaup. Kpunrtorusumra XyXKyM KWIHII Y4yH KPUNTOTAXJIUI4YM  3apypuid
KPHUIITOTAXJINJ BOCHUTANapUra sra OYyiummM Kepak. By BocuTanap KpHUNTOXYKyM
KYJUTaHWJIauTraH mupian aJropuTMUHUHT aKCIAaHTUPHUIIUIAPH XYCYCUSTIAPUHU
xucobra onud, mudpMaTHHY MHQpIaLl aArOPUTMU KATMTUHU OUIMaraH xoJjaTaa
mupPMATHHU OYMII MaKCcaJula MaTeMaTUK MOJACUIAIITUPUII  YCYJUIAPUHU
KyJuianr acocua siparuiaaum [1, 25].

KpI/IHTOTI/ISI/IMHI/IHI‘ HIITOHYCHU3JIUT'H ca6a6J1apI/maH 6I/IpI/I THU3UMIA KY4YCHU3
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KanuTiapaad (QoiganaHuin xucoOnaHagu, YyHKHM Ky4CH3 KajJuTiap eTapid
Japakaza XUMOsSJIANl —JapakacMHu TabMmMuHmaid onmaiinu. Iy cababmu
KaJUTJIApDHU XOCWJI KWJIMII KapaéHuaa yJapHHU SPOKCH3ra YMKapuIl yd4yH Oapua
KyducH3 KalWTIap aBBalJaH MabiayM Oynumum Jso3uM. Tacomuduii coH
reHepaTopiiapy KpUnTorpaduk TU3UMIIADHUHT OapJOLUIMIIMTHY YUyH siHa Oup xaBQ
MaHOauaup. Arap KalWTIapHU TEHepalysulalia Kydcus3  Kpunrorpapux
anropuTMIIapaaH ¢oinananuica, goigananuiarad mudpaad Karbuid Hazap OyTyH
THU3UM OapAoIIcu3 XUcoOIaHaIu.

CuMMeTpuK KpunTOTH3UMIIApaa (oiAamaHuIl Y4YyH MYIDKaJUIaHTaH
cudaTiii KaduT TacoAu(puil HKKWIMK TYTUIAaMUHU HUoanaiu. Arap N paspsaiu
KamuT Tanad 3Tuica, KaJIWTHU TeHepalusuiam jkapaéHuna MyMKHH Oynran 2"
BapHaHTIapIaH OUp XUJI SXTUMOJUIUK OWJIaH TaHIa0 OJHUII Kepax.

Hocummerpuk kpunrotuzumiapaa ¢QoijaiaHuIl y4yH MYJDKaJUIaHTaH
cupaTiIi KaIUTIApHU TEeHEpalusall 3ca aH4ya KUHUH kKapaéH 0ynub, rokopuna
aifTwiranuek Oy TusuMaa QoiJalaHuIauraH KaluTiap MyailsH MaTeMaTHK
xoccanapra sra Oynumu jno3uM. Macanan, RSA tusumpaa mmdpuam Moxyiu
MKKHUTA KaTTa Ty0 COHJIAPHUHT KYMalWTMacu KypUHUIINAA OYIaau.

[TceBnoTaconuduit reHeparopiap Epnamua Oapaonun
KPUOTOTU3UMIIAPHU SIpaTUIl MYMKHH. SXImM Tacoauduil COH reHeparopiapu
UIUIa0 YUKUIIAA Mypakkad 0yiau0, yJTapHUHT UIIOHWIMJIMTH annapaT Ba AacTypui
TabMUHOTHUHT ad3aurura 0ornuk 0ynamu. llly cababgan Typiu kpunrorpaduk
Kapalmap acocuaa caMapaid IceBaoTacoauduii reHeparopiap spaTuin Oyirua

TAAKUKOTJIAp aMaJira OIINPUIIMOK/IA.

2.3. HacToTaBHil TaXJIMJI yCYJIH

YacroTaBuil, SbHU CTATUCTUK XapaKTECPUCTUKAIAP YCYIUa CUMMETPUK
¢KM HOCUMMETPUK KPHUIITOTH3UM KPUNTOTAXJIMIUYUCH mupmaTtHaaru Oeiruiap,
xapbaap, CY3JIapHUHT TaKpOpJaHUIILJIAPU COHUHU (YacTOTaJIApUHM) XHC00:1a0,
OYMK MAaTH Kaiicu Tuiaa €3wiraHuHu anukiaanau. CyHrpa sca, mudpmaTtH mudp

Oenrmwiapyd TapaMeTpiIapuHM OYMK  MaTH Kailicm Tuiga &3wiraH Oyiica, Iry
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TUJTHUHT TIapaMeTpiiapu OWIaH coimmTupanau. Macaman, uHTrIu3 Timaa E xaphu
gacToTacu KopH, mmdpmataaa L xapdu gactoracu rokopu. [lludpmaramarn L
xapbunn E xapdu Ownan anmamrupuiany, sSbHU MAQpMaTH Ba OYMK MAaTH
¢3uiIral THJI YacTOTAJIApUHM Kamaiuml TapTtubuaa €3ul, TapTUOM TYFPU KelraH
oenrunap y3apo ammamrrupwianu. Keiun mmdpmata Ourpamma, Tpurpamma Ba
K-rpamMMaslapuHUHT TaKpOPJIAHWIIIAP COHUHHM TOMHO, OYMK MAaTH E3WJraH THI
Ourpamma, TpurpamMMa Ba K-rpammanapu OWJIaH MOC XOJja  adMamlTHPAIH.
burpamma, Tpurpamma, K-rpamma JeraHja, MaTHAa HMKKWATa, ydra Ba K-Ta
OCNTHHHUHT KeTMAa-KeT KeJIWINW TYyIIyHWiIaau. Macanan, nHrm3 tiimaa th, in, is,
er, he, en, 6urpammanapu, pyc Twimaa €T, HO, €H, TO, HA OWTpaMMaiapH, CTo,
€HO, HOB, TOB, O0Ba Tpurpammamapu kyn yupaigu [1, 25]. Kyiungaru
3-xanBanga  [25] pyc Tunu XaphIapuHUHT MalA0 OYIUINMHUHT HHUCOUM
JaCTOTACH KEJITUPHUIITaH

3-kaaBail

Pyc Tunu xappaapuHuHr naigo 0y IMIIMHUHT HUCOM 4aCTOTACH

Xap¢p | Yacrora | Xap¢p | Yacrora | Xap¢p | Yacrora | Xapp | Yacrora
0 0.09 0 0.038 0 0.016 0 0.007
e,é 0.072 1 0.035 bl 0.016 11 0.006

a 0.062 K 0.028 0 0.014 10 0.006

U 0.062 M 0.026 b,b 0.014 | 0.004

H 0.053 hi§ 0.025 r 0.013 111 0.003

T 0.053 I 0.023 q 0.012 € 0.003

C 0.045 y 0.021 7} 0.01 i) 0.002

p 0.04 A 0.018 X 0.009

Oxopuaa aiT® yTuiAraH NPUHIUIUIAD XO3UPTH KyHJA KEHI TapKaJlraH
napoJjulapHU TaHjam Oyiinuya aactypiapia Kyinanwiaaud. [lapommapHu Tannai
OyiiMya naacTyp aBBajJO SXTUMOJUIMTM KarTa OYiaraH mapoJilapHU TaHJIaWIu.

XTUMOJUIUTH KHYUK OyJiraH mnapoiylapHd KeWuHra onub Kysad. byHna
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napojUlapHUA TaHJam >kapaéHu VH Ba 103 MapTtanmad kamasau. Kyitmmaru

4-)anBania napoJulapHu TaHJIAIIA OJUHIAH KaTOp HATHXKalap KeJITUPHUITaH.

4-xanBan
IHapo/uiapHy TaHJIAII HATHKAJIAPU
Tanaam mypakkadauru Tannam BakTH IIpoueccop Typm
2 08-10% 15 MHHYT 486D X/4-100
5 68-1010 8 coart Pentium-120

2.4. Mlonaapa ycyian

[Tomnmapa ycynu rpaduk makinmga "ypramga ydpamwum’ ycymura Oupos
Vxmamaup. YHAa "tacomuduit akcnaHTupuil Tpaduma yupammuim' Macalacu
eunnaau. by epna xam ukkuTa rpa@HUHT OOUUIAHFUY TYTYHJIApHUIAH YUKUO TOKU
W3 TYTYHUJAH YTYBYM IIMKJ XOCHJI OYATyHYa KapaMa-Kapiid HyHamumiia

XapakaTr JaBOM OTaid. YUpalluil MypakKaOIuru 0,5¢0(p/81 | AKYHUI

MypaKKaOJIMK 6,5(0(p/ 8)#]

[Tonnapa ycynu HUKIUK TpyMnaaa JMCKPET JorapudM MacalaCUHHU €4rIll
y4yH KHCMaH SKBUBAJICHT KaJUTJIADHW TOMHINNA KyJaHwiaau. bymap Oup xw
X3MI-QyHKIMS OepyBYM UKKH ApTyMEHTHH TOMUIIAA XaM acKOTaIu.

JluckpeT morapudgmiaii macajgacura TajOuKaH Oy ycCyJsl aBBalITH 'ypranaa
yupamui" ycyjiaura HucOataH KarTta XOTHUPaJaH BO3 KEUHII MMKOHUHU sIpaTaiu.
Mbuau coptmam 3apypatu  Xam Hykonagu. Iy Tydainim BakT Oyiinua
mypakka6muk 0(log#M) mapra kam 66, Mypakkabmuk O(#M ) kamam, XoTupa

xakmu O(1) 6mokaan noopar [1, 6].

2.5. «¥YpTaaa yupammnn ycyiu

Arap KpUNTOANTOPUTMHUHT Max(uil KaauTiap TYIUIAMA KOMIIO3HUIIHS

amayiura HucOaTaH Oepk Oyiica, IbHU Xap KaH1all UKKYU KaJIUT Z; Ba Zj yUyH LIyHJIal
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KaJTUT Zx TOMWJICUHKH, Xap KaHJall MaTHU KeTMa-KeT Zi Ba Zj KaJuTiapuia
mu@pramn HaTHXKacu 1y MaTHHH Zx OujaH mu@piaHraH MaTHra aiiHaH OYIJICHH,

SABbHH

F(z;, F(zi, X))=F(z, X).

YHpa Oy xoccagan ¢oigananu6, mudpraam KaauTAHU TOMHUII MYMKUH,
SbHU Zx HU TOMHMII Y4yH SKBHBAJICHT XKyPTIuk < Zj, Zj > HU Tonuil kudos. by
ycya "TyFUiraH KyHJap napajokcu'ra acociaHaau. MabiyMKH, TyFUITaH KyHiap
TEeKUC TaKCUMJIAHTaH J1e0 XucobnaHca, 24 Kuunumk rypyxaa p=0,5 3XTUMOJIIUK
OWJIaH MKKW KUIIMHUHT TYFUITaH KYHU OUp XUJ1 YUKAIH.

YMmymuii xonjma Oy mnapajokc Kydujgaruda wudoaaiaHaav: arap ae€n
npeaMeTyiap N Ta MpeaMeT OpacHIaH KaWTapuiuil OWiaH TaHJIAHCA, WKKU
MPEAMETHUHT OUpP XHJT OYJIHIIT 3XTUMOJIU

2
p=1—e_a /2

dapa3 KWIMHCUHKH, OYUK MaTH X Ba ) HUHT MIHQpPOTpaMMacH ) MabiIyM.
X y4yH TacoAuduii Tap3ia KaJIuTiap Tymiamu Z; Ba mudporpammanap W=F(z, x)
TYIJIaMUHU ~ CAaKJIOBYM  MabiaymoTinap  Oazacu  (MbB)  Ty3amu3  Ba
mrdporpammanapad W Oyiinda taptubra cojgamu3. Mb xaxmunu 0((p#{z}) ra
TEHT KUJIUO OJIaMU3.

Cyurpa tacogudas zjy KamuTHH 0110, y MUGPMATHHA OYaMU3 Ba HATHXKA
v=F(z)1,y) utu Mb Ounan TakkociaiiMus. Arap V Oupop W OHJIaH TEHT YHKca, KaJluT
Z)) U3NIAHTaH KaJIUT Z ra YKBUBAJICHT.

Bakr OYyitnua ycyn MypakkaOJInuru
O(o#{z}log#{z}).

KymnaiiryBun log#{z} capanam mypakkaObIUruHu Xucoora oJau.

3apyp xotupa O((p #{z!log#{z}) out éku O((p #{z}!) 6moknan noéopar. biok
Y3YHJIUTH Ba KaJUT Y3YHJMTM YeKJIaHraH jaoumuiira Qapk xwiagu aed dapas
KUJTUHAIH.

By ycyn xanutnap tyniamMu sipuMmrpyiia OyViarad KUCM TYTUIAaMHU ¥3 H4uUra

onran Oyica xam KYJUIAaHWINIIN MYMKUH. By yCymHUHT OOmIKa KYJIaHUIUIIUHU
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TYIUTaM SpUMTpyTa OyaMarad Xoi yu4yH X31I-(DyHKOUsIap MUCOTUAA HAMOMWHIIL
STHUIII MyMKHH.

Macanan, DPVHM coXTalamTupuill ydyH OWUTTa XdII-o0pasra sra HUKKH
MaTH TOTHII JJO3UM. YHJAaH CYHT MM30JaHTaH xabapHu OOIIKa yiia X31i-oopasra
sra OynaraH xabap OwiaH anMamTupuO Kyhuin MyMkuH. ByHpmait mkku xabGapHu
TOMUIIHYU "Y3apo yupamun" ycyjuaa amaira oudpuica, u3Jai MypakKaOoIuru

O((p #{z}) 6ynamm.

bynna #{z} mymxun O0yiaran xsi-o0pasiap coHH. AMEPUKAIUK MaTeMaTHK

. lenkc Tomonuman takiaud stwirad [1, 6, 25] Oy anroputM 3XTHMOJUIUK

AITOPUTMHUIUDP.

2.6. Xom-pyHKIMSA KOJIJIU3UACH YCYJIH

Kpunrorpadusga xsm-byHkiusnap KyWujgara macaialapHU Xaidl KUJIUII
YUYH UILIATUIA]H:

- MabJlyMOTHHU Yy3aTUIIJa €KUM CaKJIallda YHUHT TYJAIUTUHUA Ha3opar
KWINII YUYH;

- MabJIyMOTHUHT MaHOACUHU ayTeHTU(DUKAIINUS KUJIHII YIYH.

MabnymMOoTHU y3aTuliga €K Cakialljla YHUHT  TYJAJIWUTHHH Ha30par
KWINII YIYH Xap OMp MabJIyMOTHUHI X3II-KUHAMaTU XUCcOoOJIaHaau Ba Oy KuHWMar
MabIyMOT OujaH Oupra cakjaHaau €KW y3aTuiaaau. MabiyMOTHU KaOyJn KuiraH
dbolinananyB4Yu MabIYMOTHHHT X3II-KUWMAaTHHU XHUCOOJIaiau Ba MaBXya OYiraH
Ha3opaT KuMMaTu OWJIaH COJMUINTHpaau. Arap Takkociaiijaa 0y Kaimatiaap mMoc
KeJiMaca, MabIyMOT Y3rapraHjIuriHd OUIIupaju.

Xom-(yHKIUsIapra KAJInHaIUraH acoCui Xy>KyM Oy KOJUTU3USIHU XOCHII
kumnup. Kyara Tymran x Ba Y#x matHnap yuyH H(x)#ZH(y)  Oyawmm -
KOJUTU3USATa OapIONUTMIIUK XOCCACUIUD.

“Tyrunran KYH MapajiokCcu’ ra acoCJIaHTaH KPUITOXYKYM
XOMI-QyHKIUsUIapaa KOJUTM3USJIAPHU TOMWIN YYyH WILUIATUIQJWTaH  acOCUi

KpUINITOXYXyMmJapAaaH Oupuaup. by KpuOTOXyKymra acocaH XdUI-KuAMar
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Oepwiranga yHra mMoc OYITaH MabIyMOTHH TaHJAIIHUHT Mypakkadmuru O(2")
KaTTaJuK OWjaH, MabIyMOT Ba YHHHT XJII-KHUMaTH Oepuirania, Xdui-KHAMaTu
IIyHTa TEHT OYIaauraH OOIIKA MabIyMOTHH TAHJIANIHUHT Mypakkaonuru O(2"?)
Kartanuk OwnaH Oaxomanamm [1, 6, 25]. H(x)=H(y) xypuHHIIIarn WKKHTA
MabIyMOTHU “Yprajga yupamumr” €ku [lommapna ycynunan doiganaHu® TOMMII

MYMKHH.

2.7. KymnmMua kaHaJuiapaaH (oiiajaHuiura acocjJaHran

KPHUITOTAXJIMI yCYJ1apu

bomika ToMOHNap Ba KymMM4a KaHAIap OpKajdd XyXyM — Oy
KpunTorpauk Xyxym Typu OynuO Oolllka TOMOHJIAp Ba KyIIMMYa KaHaJulapAaH
olMHraH axOopormapaan (doimamanuimra acocmanrad [1, 25]. Kymmmua
KaHaJUIapJaH OJIMHTaH axO0opoT Jeranjaa mudpiam KypuiIMacHIaH OJWHUIIN
MYMKUH OynaraHn axO0opoT TymwyHWwIaau, OyHAa y oOuduK ¢Eku mudpMmarH

xucoOanmanu (2-pacm).

P c P
D ‘
k k
3:_::‘ WneppmatH

KPpPHMATOTAan1mn4dm

2-pacM. Kymmmua kaHamap opkajiu XyKyM
Kymmmua xaHamnmap oOpKanu XyKyM Kydugaru yd Typ Oyiinya

TacHU(IaHAH.

- XucoOan kapaéHUHU Ha30paT KWW Oyitnda: ¢aoi Ba CycT;
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- MoaynjaaH ¢oiifananuin ycynu OYiuda: arpeccuB, spUM arpeccuB Ba
HOArpeccus;

- TaxXJIWJI skapaéHua KyulaHuIaaurad ycayo Oyiinya: oauii Ba Typiuya.

Kymmmua kanamiap opkaid KWIMHAIUTaH XyKymiiapia KpunTorpaduk
QITOPUTM Ba NPOTOKOJUIAPHU pealid3alusl KWIMIIAA OJUHTaH axO0opoTiapiaH
dbolinananunaau. by Mabaymorinap BakT Ya4oBH OyiiMya, KyBBaT €KHU
AIIGKTPOMArHUT HypJaHuim cappu Oyinya OYnmumm myMmkuH. Kymmmua
KaHaJ/UIapJlaH OJIMHAJWTaH axOOpOTJIapHUHT OOIIKa MakiIu cudatuga mactypui
€KU anmapat XaToJIApHHH XUCcOoOIalll HaTHXKanapy OYIUIIN MyMKHH.

bynnan kpunrorpaduk anropuTMIIapHH JacTypuil €KW - anmapatiu
peanu3alysICUHN aHWK aMajra OIIMPHUII XaBMCHU3IMK YYyH JKyAa MYXUMIIUTH
kenmu6 uywkanu. Kuuknna Oup xaTonuk xaBhcu3nmukaa Karta GapKHU KEATHpUO
YUKAPAIH.

Xo03upru KyHjaa VYHIaH OMMK KyllnMYa KaHayiap ¢apkinanaau [25].
Ky#innaru 3-pacmaa 6ab3u KylimMya KaHajuiap KeJITUPUIITaH.

Xyxymnap ¢oiganaHuiaaurad Kymumya KaHaJlap KYpUHUIIUTA Kapad
axparwiaan. Kyiumga kymmmya KaHauiap OpPKAIM KWIMHAAWUTAH —MAalIxyp
XYXKyMIJIApHU caHa0 yTaMus.

1. Bakr OViinua XyxKyMm.

KyBBar 6yiinya ogiuit XyxyMm.

KyBBatnap dapku Oyitnda xyxxym.
Xucobmamnap xaTocu Oyiuda XyxXyM.
DNEeKTpOMarHuT HypJIaHUIUIAp OVHNYA XYKYM.
[adpdod nHypraanunuiap 6yiinya XyxyM.

AKYCTHK XYXKYyM.

0 N o O k~ W DN

Kamra xyxym.
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[ | >

Kpunroruzum

HIngpmaTth >

Hcebremon JIEKTPOMATHHUT
TOK HYpPJIAHMLLIAPH
Hceenknuk Xucodaamiap
HYpJIAHULIApH XaTOCH
ToByuun axoopor N BakTH

Hladdpod

Ksmi-xorupa

HYpPJIAHULLIAP

Kpunroraxjauiayu

3-pacm. Kymmmua kanamiap

Kymmua kaHamiap opKaiu KWIMHTAH 6aKm Oyuuya Xysicym JacTaBBajl
dykaponap ypymu naBpuna mnaigo Oynran. Kpunrtorpadguk anroputmiapHu
amaJira OIIMPHILIArd XyucoOnalwiap TypJid BakT opaiukiapuna 6axapuianu. by
BakT Wuujaa Maxduii mapameTpiap Xakujaa Oab3u axOopoTiapra sra OYiuii
MYMKHUH Ba arap Xy’KyMHHU aHHUK amajra omupuil Oyitmua erapiu Ouimumra osra
Oynca, yHJa CTAaTUCTUK TaxJIMJI Ma3Kyp Max(uil mapamerpiapHU TYIUK THUKJIALIN
MyMKUH Oymanu. Bakr Oyiinya Xyxym mudpram sxapa€HUHH Oa)xkapuil Y4yH
3apyp Oynran mmudpian MOIYJIWHU TONMHII BAaKTUHU aHUK YI4allira acoClIaHTaH.
By ax0opot Max¢uii KaIuTHHA OYMII UMKOHUHU Oepaau [1, 25, 27].

Kyssam  6yiiuua  xyxcympaH, acocaH, KpPUNOTOTU3UMJIAp — ammapar
KYpUHHUIIJI]a aMalra omupuirasga, doigananmwiaan. Kysear OViinua XyKym
allHuKca Max(ui KaauT cakjJIaHaJguraH cMapT-KapTa Ba OOIIKa TU3UMIIapra
xyxymaa wmyBaddakuaran Oynmaau. KysBarimap ¢apku OVitmua XyxyM 5ca
UCTEBMOJI KWIMHAJAUTAaH KyBBATHU TAXJIMJI 3TUIL HATUXKACK]IA aMalira OLMPUIIA/IH.

Cmapr-kapTanapra KyBBaT OVin4a OIuil XyXyM oJlaTna OWp Heya CEKyHIHH,
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KyBBatnap (dapku Oyiinua Xy»Kym 3ca Oup Heda coaTHu Tanad stamu. KyBBaTmap
dapku Oyitnua Xy>KyM 2HT kKaMm capPHu Tanad 3Tau.

Xucobnawnap xamocu  Oyuuua Xyxcym —anmapaT TabMUHOTHIArU
Tacoau(puil XaToNUKIapra KapaTwiraH OYnuO, YHMHT XaB()CHU3IUTHUra >KUIAUN
Tabcup Kypcaraau. by xaronukiap €Ku XaTO YMKHII MabIyMOTIAPUHUHT MYXUM
KylIMMYa KaHalra aiIaHUIIWHYA, XaTTOo 0ab3uaa KPUNTOTAXJIWI YUyH MU(QPHUHT
3au(IIMTUHY Ce3WIapiIu OMpUO 10060paiu.

Xucobnar amajlapuHu KOMITbIOTEpJIapAa amMaira  OLUMPHIIL
AJIEKTPOMATHUT HYPJAHUIIUIAPHU I03ara KeNTUpaau. by HypiaHuIuiapHU Yidari
Ba TaxXJIWJUTANl HATWKAcHIa KPUNITOTAXJIMI4YHM OaxkapwiaéTraH xucoOianuiap Ba
dolinananuaaéTran MabIyMOTJIap TYFpPHUCHAA axaMHUATra MOJUK axOopoTra sra
Oynagu. DnekmpomazcHum Hypaanuwiaap oytuya xyscym owunan oupra maddod
HypJIaHUIIUIap OYinda xXyxkxymaad Xam (Qoipananwianau. byHaa KoMmmbroTep
MOHUTOPUJAH YWKKAH HYPJIAHWIIHWHT JCBOPJArd akCH YHUKWIN CHTHAJUTAPUHU
TUKJAIra épaaM OepuIld MyMKHH. By XyXyYMHUHT ad3aJUIUry IIyHJIaku, OyHaa
KypuimaaaH (oiaananuin tanad stuamaiam [ 1, 25, 27].

XO3Upru BAaKTAAa KylIMMYa KaHAJUIADHU TAJKUK JTUII aCOCAH JHEPTHUS
WCTCHbMOJIMHA TaxJWJ OTUII Oyinya XyKymra HyHanTUpWIran Oyica Xawm,
akycmux xyacym xaBhu Mapxynaup. [IponieccopHuHT TOBymM OwWiiaH yHIA
Oaxapuiaaural xyucoouanuiap opacuaa OOFIMKIUK OOPJIMIMHUA KPUNTOTAXJIMITIN
[amup uc6otnad Oepra.

Arap Tmpolleccop K3II-XOTHpaZa CaKJIaHMa€TraH MablyMOTIapaaH
doiifalaHUIITHU amMalira OIIupca, 3apypuil MabIyMOTJIAp KAII-XOTHUPAIAard acoCUi
XOTHpaJaH IOKJIaHMaryH4a xucoOmanuiapia KaHmaWaup TYxTa® KOJHII COTUp
Oynanu. bynpmait TyxTa®d KonMIn Oy3FyHYM YYYH KOUI-XOTHpPAHU TYJIMII
YaCTOTAaCHMHH aHWKJAIl MMKOHWHU Oepanu. XyIau Uly eplaH KylMM4a KaHara
ax00pOoT cU3U0 YMKUIIIM F03ara Keaaau.

Keitnaru Oynumaa TYIUK OMIKOp ATUIN cuHuUra MaHcyo dakropuaii, &
auckpeT jorapudmiam Ba DO2Ynma auckper Jsorapudmiam kKabu Mypakkad

MyaMMOJIaPHU ~ €UMINTa MWYHAITHUPWITAH Ta)XOBy3Japra OLIKOpa KaJUTIIH

41



KPUOTOTU3UM AJITOPUTMIIAPUHUHT KPUOTOTaXJIWJUIall ycyuiapu xamaa RSA
KPUOTOTU3UMU  TPOTOKOJUHHUHT 3au( TOMOHJapuiaaH QoiganaHud Xyxym

VIOIITUPHII CLICHapuilslapu O0aéH dTUJITaH.

Ha3zopar caBosuiapu

1. KpunToTuzumiiapHd KpUNTOTAXIWJIJIAITHUHT YHUBEpPCAl yCyJUlapu
KAaTopHUra camapajiy HaTHka Oepa€Tran Kaiicu ycyJapHu KUpUTa ojacus?

2. Tynmuk TaHnami, YacTOTaBHM TaxJwi, ypTama yupammuii, [lommapn
KPUTITOTaXJUJI YCyJUIapuaaH Xap OWPWHUHT MOXUATHHM VXImam Ba (apkiu
TOMOHJIAPUHU TYITYHTUPUHT?

3. Kamur Oyitnua XyxyMm Ba X3UI-QYHKIHUS KOJUIM3HSICH YCYJUIAapUHU
Xamja KyliMMya KaHajuiapjaaH (oHJalaHMIlra acoclaHTaH —KPUNTOTaXJIHII
yCyJulapulaH Xap OUPHHMHI MOXUSATMHU yXIiam Ba (apkjid TOMOHJIAPUHU
TYLIYHTUPUHT?

4. KymrMua kaHaJap OpKajid KWJIMHAIUTaH XyKyMJiap/aH BakT, KyBBart,
KyBBaT/ap (hapku Ba xucoOyanuiap xaTocu OVinYa XyKXKyMJIApHUHT MOXHSITH Ba
YJIAPHUHT 103ara Keauin cababiapyuHu TYUTYHTUPUHT?

5. KymmMua  KaHailap — OpKald  KWIMHAIWTAH  XyXyMJlapJaH
AJIEKTPOMArHUT HypiaHunuiap, maddod HypraaHUNLUIAp, aKyCTUK XY>Kymuiap Ba
K3IIra XY)KYMJAQpHUHT MOXHUSATH Ba YJIapHHUHI o3ara Kenuil cababnapuHu

TYLIYHTUPUHT?

42



3. HOCUMMETPUK KPUIITOTU3NUMJIAPHU
KPUIITOTAX/IMJUIAII YCYJUUIAPU

Mabiymku, 3Hr Kyn ¢oiinanaHu® KeIMHraH HOCUMMETPUK THU3UMIIapra
OapIONLTUINIYA yYTa MyaMMOHMHT, S’bHU (DaKTopiall, TUCKpeT Jorapudmian Ba
O9Y rpynnacuja AUCKpET jorapudmiiam MypakkaOJIurd MyamMmojapuaadH Oupu
OwiaH OeNTWIaHaIWraH KPUOTOTH3UMIIAp Kupaau. bymap Owman Oup Karopnaa
KylmrM4ya Maxuiiaukka sra OyiaraH HOCUMMETPUK KPUIITOTH3UMIIAP XaM ko3ara
KeIMOKJa. YJap KPUNTOTH3UM  SpaTyBuUM  Kpumrorpaduap ydyH  Xam,
KPUTITOTU3UMHH KYTIOPHUIIHA €KU XYXKYM YYyH OapIONUTMINKHA OaxosamHu

MakKcaJi KWJIraH CyObeKTiIapra KpUITOTax, 1M1 O0BEKTH OYIN0 XU3Mat Kujaaau.

3.1. Iuckper Jorapudmiaam MyaMMOCHHUHT MyPaKKaOJIUIrura

ACOCJIAHIaH HOCMMMETPHUK KPUNITOTU3MMJIAP KPUNTOTAXJIUIH

Huckper gorapudmmam  ycylapy Ba  KeWuHTH — maparpadaa
Kypwiaauran (akTtopiam ycyjulapu opacuia mapajuleJUIMK - Y3Ura Xoc
nzomophusM Mamxkya. MacanaH, JIMKCOH anropuTMu OwiIaH WHISKCIU
Xycoban ajiropuTMiapu Oup-Ooupura xyjaa yxiami, UKKaja aJropuTMmia Xam
TEHTJIaMajap CUCTEeMAacHHU TY3WIl Ba YU3UKIM anreOpamad QoiigamaHuil
Ooockuwiapu yxmami. JIekuH, DUCKpeT Jorapudmiaam mMyaMMoOcH ¢aKTopIall
MyaMMOCHUTa HUCOaTaH MypakkaOpoOKaup. Arap AUCKPET JorapudMIanTHUHT
MOJMHOMHAJ AITOPUTMU SpaTHIIca, YHAA (PaKTOpJIall MyaMMOCH XaM OCOH Xall
oynanu.

Xo3upru  KyHJa OHT camMapaid  XUCOOJaHTraH  KPUNTOTaXJIHII
aNropuTMIApu CyOIKCIIOHEHIIMAl MypakkaOlukka sragup. by amroputmiap
“index-calculus” (uHaekcnm XucoOuami) anroputmiapu Oynub, daktop
0a3acuMHM KypHIIITa aCOCIaHTaH.

Ty6 MaiioHa AUCKpeT jorapudmiiail yayH OMpPUHYM CYOSKCIIOHEHIUAT

anroput™ Jleonapn AnjemaH TOMOHHaH Takiud >tuiarad. bupok amanuéraa Oy
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QITOPUTM eTapiii Japaxkana camapanu OymmubO umkmarad. Jlom Kommepcmur,
Ouapro Ommkko Ba Puuapn Hlpenmens nuckper norapudmuam yuayH “COS”
HOMHM OCTHJIa CyOIKCIIOHSHIIHAJ AITOPUTMHUHT ¥3 PYyCyMIApHHH TaKIU( dTaumap.
OnuBep Ilupokayp TOMOHWAAH TakinW( OSTWITaH COHJIM MAaWJOH FaJBUPHU
anropurmu P>10'%° 6ynranma COS anropuTMUHUHT Gapya MoAMQpUKALUAIAPUTa
HucOartan camapaaupok wunuiaian [28]. Coniau MalWgoH yMyMJlallllaH FaJBHP
yecymuauar  mypakkabmurn  C=0(exp(c(in p)¥® (In In p)?3)) aman OGunan
0axonanaam, Oy epna c¢~1,92 [1, 29-30].

dapa3 kunuHcUHKH, G - MynbTUIIUKATUB AOenb rpynnacu OYJICcHH. a
acoc OViimua muckper jorapudm b HE XucoOmam, myHnaii XeG HA TomuUIITa
KenTupuwiaauku, a*=b oyiacun. JuckpeTr jgorapuMHHHT XOcCcalapu XaKUKHMA
COHJIAp MalJOHHAAru ojaTaard jorapudm Xxoccaiapura Kym >KUXatiapiaH
yxmam. MacanaH,

10ga (h%)= loga (N)+ 10ga (j) (mod | G|)
KYPUHHUILJArd alHUAT Kydra sra, Oy epaa |G | - TpyINIaHUHT TapTuoH,
a -XOCHJI KWJIyBYH (reHepaTop).
WNunexkcian xucoOnam yCYIWHHHT aCOCHH FOSCH IIYHIAKH, arap 4YeKJIH
MaiJ10H Z, HUHT 0ab3u 3JE€MEHTIIapU YUyH
[[Mi=Xi=[1"j=1Y;
Oyica, yHaa
> "i=110g aXi=>""j=110g ayjmod (p-1).

Oxupru  TakkoclamanapaaH OuWp KaHYaCMHM  XOCHJ  KWJIMHTad,
log aX; Ba 1109 ay; HOMabmymMmapra HucOaTan yerupManap xankacu Zp.q 1a yHYa
Ky HOMabJIymiyiapra sra OyiamaraH TEHIJIaMalap CHCTEMAacHHHU TY3WII Ba Xal
Tl MyMKHH. IlyHM yHYTMaciMk KepakKd, OXHUPTU TaKKOCIaMana, Xed
Oynmaranna 109, KuitmMaTH MabiyMm Oyiaran OWTTa SIEMEHT ( KaTHAIIWIIU
mrapr.

Oxupru TakkKocliaMaHW TeHepalus KWIMIIHUHT 3HT OCOH yCyiH, Oy
oupop ge€Z, mm Ttanmam, U=a’ (mod p) xmcoOmam Ba KEeTMa-KET TaHJIAII
ycynuaa

44



u=[T=1p" i

MyHOCa0aTHH KAHOATJIAHTUPYBYM COHJapHU Tomuumiaup. by epma pi - B gan
KMYUK TyO coHjap. Arap HIyHJail COHJIapHU TONUIIHUHT WII0XHU OYica, yHaa U
CUJUIMKJIMK Yerapacu B ra sra OyJraH CUJUIMK 3JIEMEHTAUD.

Huckper norapudmiiam airoputMuga xam (Qakropiaml aaropuTMUra
yXmaim UKKH O0CKUY Ky3Ta TalllIaHaJu:

- OupuHuH, Tai€pranum Oockuuuga Oupop dyerapa B TaHjaHaau Ba
daxTop 6azacu Ba Oy 6a3a acocujia TeHrjiaMajaap CUCTeMAacH IIaKUTaHTUPUIaIN;

- IKKUHYM OOCKUY/1a TeHIIaMalap CHCTEMAaCHHUHT €4MMHU TOTIHIIAIH.

Mynnait KuauO, AUCKpET Jorapu(pMIAIIHUHT O0apya ycyilapu Xam OXHUp

OKI/I68,T,Z[8, TCHIJIaMaJlap CUCTCMACHHHU XaJl KWJIHIITra KSJITHUPHUIIaIH.

3.2. dakrtopjam MYaAaMMOCHHHUHI MYPAKKA0JMIHIra acocCJaHraH

HOCUMMETPUK KPUIITOTUSUMJIAPHUHI KPUIITOTAXJIWJIA

daxTopan MyaMMOCHHUHT 103ara KeJIUIIM aHTHK JaBpiiapra, IpaTtoceH
glllarad JaBpjapra, TaXMHUHaH, 3pamu3rada 284-202 Hwsutapra TYFpu KeJlaaw,
MyaMMOHMHT YHJaH KeHuHru Tapuxu Pubbanoum (taxmuHan 1180-1250 iiit.),
®depma (1601-1665 iiit.), Ditnep (1707-1783 i), Jlexxanap (1752-1833 iiit.), ['ayce
(1777-1855 iiii.) kabu yiyr MaTeMaTUKIap HOMHU Ousan 6ornmadran [1, 31].

dakropyanl MyaMMOCHHM XaJl d3TUIITa OarFulUIaHraH —ajnabuérnap

[1, 30, 32] nma kenTupwiarad. N MOIyJdHH (aKTOpJall MacalacuHH CUYHIIJIA

OupuHYM HaBOaTAa Xaéira KejaJuraH ycyi, Oy Jn nmam ommaiinuran TYyO
COHJIapHM TaHyiad ynapra OYnmO kypumaup. bomka Tanmam ycynu ®depmara
Terunuid OYynuO, N HU KBajgpamiap alupmacu KypuHHIIUAa wudoaanamnra
aCOCJIaHTaH:

n=a-b’=(a+b)(a-b).

depma sHr katTa ymymui Oymysum - EKUB(n, a-b) vm, spHM N HUHT
HOTpUBHAJ OYJIYBUYMCHMHM TONMUIIra XapakaT KWIMIIHKM Xamjaa OyHra HMMKOH

OepyBUM YCYJIHU XaM Takiau@ 3Trad. Arap N HUHT KynauTyBuMiIapu Oup-Oupuuax

45



KarTa (apk KuimMaca, Oy yCyJs oAU TaHJIAll yCyJiaura HucOaTan Te3 eunm Oepaau
Ba yHMHI Mypakkabmuru O(+/n) kypuHummaa upojaiaHaau, aMMO XO3UPIH
KyHJa KpunTorpapuk TuU3uMIapAa aManga QoijajaHuiaural XoJulap Y4yH
axammsTra sra smac. Jlexanap maskyp éapamrysaa a?=b? (mod n) ra sra Gymum
JO3UMJIMTHUra YBTUOOP KapaTraH. AMMO, KEITHUPUIITaH TaKKociaama Xap KaHgail n
YUyH €Tapiid dMACIUTUHU XaM KypcaTraH Ba Ky3JaHTaH MaKCara SpUIIMII YUyH
y3JIyKCH3 KacpiapjaH ¢poijanaHuil HyIuHU Takiaug dTraH.

Komnwrotepnap acpuaa npactiadku 1970 Hwinapaa Ttakiaud dSTuiIraH
daxropnamr amroputmiapunan oupu (p-1) Ilommapa anroputmu Oynaran. YHIaH
cyur (p+1) Bumibsmc anroputmMu Ba DDUnapman ¢oiiganaHMIra acociaHIraH
Jlenctpa anroputvu unniad uukwiay. Kednnuanuk (p-1) IMommapn amropurvu
(p+1) IMomnapa anroputmu cudatuaa, Ilomrapa r -, A - ycyJan HOMJIApH OCTHIA
TakoMuwutamtupwiau. I - A - Iomnmapa ycynuHuHr mypakkabmauru |lp= Vagl4
aman OwyaH OenruiiaHagu. XO3UPru KyHra keiud, (axropiam MyaMMOCHHHUHT
9HT TE3KOp yCyJutapu OYan0, YM3WKJIA FAIBHP, KBaIpaTUK FAJIIBHP, COHJIM Mail0H
FAIBUPHU, YyMYMJIAIITaH COHJIM MAaWJOH FaJBUPHU YyCY/UIApU TaH OJMHIaH
[1, 25, 31].

Xo3upru KyHAAa OHT caMapaid KPHUNTOTAX) I aJITOPUTMIIAPUHUHT
MYpaKKaOJUTH SKCHOHEHIMA »Mac, Oalku CyOIKCHMOHEHIMaNl MypakKaOJIMKKa
ra.

ANTOPUTM SKCHOHEHIMAT MYypakkaOJWKKa 3ra JeWusiaau, arapia yHUHT
MypaKkKaOIuru KuitMaTuHuar Taptuou O(F™) 6ynca [1].

AJropuT™M MOJMHOMHANI MypakkaONUKKa sra JIeduiaad, arapia yHHHT
MypakKaOIuru KuiMmaTMHMHT Taptubu O(m™) Oynca. CyOdKCIOHEHIHA
MypakkaOJuKka sra OYNraH aaropuTM MYpPakKKaOJIWTd KUMMAaTUHUHT TapTHOU
O™ Ba O(f™) opacuna 6ynaau.

dakropyam MyamMMOCH acoc KWiuO onuHran RSA  airopuTMHHHUHT
myarmudnapugan Oupu Ponanpn PaiiBect 1977 #imnma 125 paspsmim COHHU
daxTopnam yuyH 40 KBaIpaTU/UIMOH MUJ Kepak Oynanu aed “Oarmopar” KuiraH

aau. Ammo, 1994 iimnnaék 129 yuiau xoHanu coH GakTopiIaH/IH.

46



VKyB KymiaHMaHuHr |-MnoBacuia YKyB MaIIFyIoTIapuia (oiiaataHuI
yayH (p-1) IMommapxa, (p+1) Buiesmc Ba JleHcTpa anmropurmiiapu Ma)kKMyacura
acocnanran Cu twimparu pactypu kentupuirad. lactyp MIRACL maremaruk
OMOIMOTEKACH aCOCU/IA IAKJIAHTUPHIITaH.

VKyB KyJUIaHMaHUHT 2-MI0BACcHA IAXCHH KOMIbIoTep (akTopaaran RSA
MOJYJUIapy Ba (pakTopiamira KeTraH BakT capdiapy KeaTUpUIITaH.

dakTopnamra oua MHUCOUIAp MaTeMaTHK OuOIHoTeKa MIRACL
VpHaTUITaH KyHuJa KEITUPWIraH KoHUrypamusra osra OyiaraH IIaxcuiu
KOMIbIOTEpa |-noBaga KeATUPUITaH 1acTyp acocuaa XucoOIaHraH.

doiiganaHuirad maxcuii KOMIbIOTEp KOHPUTYypalUsacy KyHuaaruya:

OrmneparvoH TH3UM: Microsoft Windows XP Professional Service
Pack 3 [version 1.5 May 2008], ITporeccop: Intel™ Core™2 Duo CPU E4600 @
2.40GHz, O3Y: 1 T'B.

Kyitmga cyOskcnoHeHnuan anroputmiap cuHura owung Jukcow,
KBaJIpaTUK FaJBUpP Ba COHJM MAaiJOH FaJBHp YCY/UIAPUHUHT acociapu OuiaH

TaHHUIIIHUJIaaH.

3.2.1. JIukcoH ycyau

dapa3 KuIMHCUHKHM, N HU (akTopiam yo3uM OYyicuH. Arap Jlexxanap
>bTHOOp Kapatran X°=y? (mod N) TakKocjIaMaHu, SbHH N ra Kappaiy OyiraH, X Ba Y
k=0 yuyn x2-y?=kn, yuna (X-y)(x+y)=kn 6ynaau. Arap KHUUK >XTUMOJIIMK OMJIaH
X-y=K Ba X+Yy=n XOCWJI KWINHCA, KAMHJA Y2 3XTUMOJUTUK OMJIaH N HHU (paKTOpJIall
myMmkuH O0ynaan. Arap EKUB(N, x-y) Ba EKUB(n, x+Yy) 6yica, yama Oynap N HUHT
¢omr strran paxkropaapu 6ymagu [1].

Macanan, 100=9 (mod 91), yama 10>=3%(mod 91),

(10-3)(10+3) = (7)(13) =0 (mod 91), nemak, 7*13=91.

Ymymuit xonga ¢akrtopiaap EKUB(n, x-y) Ba EKUB(n, x+y) mnapuu
xucoOmam opkanu Ttonmwianau. EKUB nman Qoiipmananum 3apypiuruHu Kypuii

yuyH (apa3 KuIuHCMHKM, X=34, y=8, Oymap 34°=8%(mod 91) rtakkociamaHu
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KaHoaTiaantupany, uyHku 342 (mod 91)=64 nup. By muconna X-y=26 Ba X+y=42,
ouno6apun, EKUB(91,26)=13, EKUB(91,42)=7.

EKUB O(log a)> naH KuuuK MypakkaOluKka sra Oyaran EBkamz
aITOPUTMH acoCHa OCOH XucoOnaHanu, ammo X°=)? (mod n) TakkociamaHu
KaHOATJIAHTUPYBYH Y3rapyBumiap >Ky(QTHHU TOMHUIN Mypakkad macamaaup. by
MacaJlaHd CUUIIHA OCOHJIAIITHPHUIN YYyH TaKKOCJIaMaHH KaHOATIAHTUPHIII
mapTiaapuHu OUpo3 Y3rapTUpuIl Kudosi.

Macanan, 41°=32 (mod 1649) sa 432=200 (mod 1649) 6yncun, Oy epna 32
xam, 200 xaM KBaJpaTHUK Yerupma 3mMac.

bupok, nkkana TeHriIamMagad KyTWITaH TaKKoclaMa
(41*43)?=80? (mod 1649) 6epysun 41243?=32*200=6400 (mod 1649) Tonmnamu.

by  wmacamamm eunmm yuyH QoiamaHuUIAAUTaH CYOIKCIOHEHITHAT
MypakkaOJIuKKa 3ra OyiraH ajaroputMiapia CHIUIMKINK XyCyCHSTHTa 3ra OynraH
coHnapiaH (¢oimanaHmwiag. AJNTOpUTMIIAD Mypakkabmuru Oy XyCycHsTIaH
doitnananumra Oynran Euaantys Ounad GpapKiIaHaIn.

daxTopiam MacajJacCMHHA €YMIIIa MKKH OOCKHYAa XHcoOiamnuiap amaira
OLITUPHJIIAIH:

- OupuHuYH, Ta€paanuin 6ockuunaa Oupop derapa B tanmanaau Ba pakrop
O0azacu xamaa Oy Oa3a acocuja TEHIJIamajap CHUCTeMacH IIaKJIAaHTUPUJIAIIH.
dakTop Oazacu aeranga 2<P;<L" mapTuHH KaHoaTIaHTHPYBuYM K Ta TyO COH
TymyHunaau, Oy epaa L=e"oonodloon ga Gasappnr m*(mod n) cuHpuza SHr KHUKK
HoMmaHpwuit yernpmacu Q(M) Ouan OeruianaIu;

- IKKMHYY OOCKWY/1a TeHTJIaMaiap CUCTEMACHHUHT €9UMHU TOTTUJIA/IH.

Opnatna OomutanFud XucoOmanuiap Oup MapTa amanira OIIMPUIaId, CYHTpa
daxropnap tommraau. [llyagan kummb, GakTopiiam TeHrIaManap CHCTEeMacHHH
€UYHIITra YTUIIAJN.

ANTOpUTMHUHT OWpWHYM OOCKHYMHU amajira Oomupuiaa, (akrop
0a3zacuHU MakUIaHTUpUIAa 1<m;<n mapTHHU KAHOATIAHTHPYBYH Mi... Misq
counap Tacoauuii Tap3ga wusmaHaam Ba Q(M)=p;“l.. p*k (i=1k+1)

KYPHHMIIIATM COHIAp MakuIanTupuiaau. by epma mi?= Q(m;)(mod n) cuanux
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connap (B-cumnuknuk myHocabaTu OusiaH OOFJIaHTaH COHJIAP)IUpP, YYHKHU yJap
yH4Ya KarTta OyaMarad Ty0 COHJApHUHT KynaiiTmMacu cudartuaa udpoaanaHaiu.

Q(m;) KYpCaTKUWIapW  BEKTOPUHHU Vi 7\=(a|,1...a|,k) eZX  Owran
Genrunananu, 6y epaa ZX — k ysyHmukka sra 6yiran BeKTop (Ga3ocH.

k ymuammu Byns ¢asocu ZY ma X1y ..+ xyn’=07 (mod 2)
KYPUHUIILIATH TEHTJIaMaliap cucreMacuHu eduO, X1 X+1 €{0.1} Tommnamau, Oy
epaa Xi... Xk+1 BEKTOPH HOJTA TEHT BEKTOpHaH ¢apkiu. byHnmail eanm maBxys,
YYHKW TEHTJIaMallap COHU HOMAablIyMJap COHUJAH KUIHK.

XucoOmaHraH KuiAMaTiaap Xi.. Xe+1 YYYH, KyHHAaru TakKkKociaama
YPUHIUIUD:

(m1X1*** m1Xk+1)25p1°1 *kk pkck (mod n)’

oy epaa 1= izaXiari 1, k=2 izXi ik,

X=mdxss m+l Y= K1 pi®/?, ¢k - X; Tabpudra kypa OyTyH CoH.

Hartmxana X2=Y?(mod n) rakkocnamacura sra Oynmuagu. CYyHrpa
1<EKUB (X#Y,n)<n rtekmupuiaau, mapT Oaxkapuica (akTtopsiap TOIMWITaH
Oynmaau, akc Xojja ajiropuTM Oomura KaWTuiaad Ba TOKH KOHUKAPIU €UYUM

TOMMJIMAaryHya, 0omka m;jap Ouian IOKOpuUIara amasuiap oaxapuiaiy.
3.2.2. KBagpaTuk rajJBHMp yCYJH acoCJIapu

@dakTOpJIANMHUHT KBAaJAPATUK FanBUp ycyiau JIMKCOH ycymura xyna
yxmam. Mkkana anroputMmaa xaMm YU3UKIM anredpa acociapujiaH Oup Xui
Tap3na doigananunarad. SpHU, aBBaJIO yerapa B TaHlaHaau Ba B jaH kaTTa
oynmaran TyO comynapmad daktop 0azacu makantupuiaanu. lllaknnanran
0a3a erapiu MEKI0pAa B-cviuK connapHu ¥3 nunra onuiny mapt [1].

Keiinna xkymxamx Q(X)=( [ _/I-X)2+n aHWKJIaHaau. by Kymxaa KBaapaTwk
O0ynu6, 06aza sneMeHTIapuHu B-cuiinkka Tekmupuil y4dyH (oiinanaHuiaim.
Yecyn HoMmuaa “KBaapaTUK® ~araMacd KaTHAIMIIM KynxajJ KBaJIpaTHK

OynraHumaH Keaud YMKKaH.
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CwimukIMK MyHOcabaTtura 3ra OynraH coHmapHu TaHmam yayH 0O
COHWHH y3 MYMTa OJiraH WHTEpBaJ, MacanaH, [-M,; M] nan xap Oup OyTyH cOH
Xe[-M;M] yuyn y=Q(X) xucobmamamu. CyHrpa N Momaynb Oyiudua Yy=x?
xucoGnananu, 0y epra x= / Wi_Ax . Hatmxana JIMKCOH alropUTMHAArd KaGu Y
B-cunnukmu €ku UYKIUTW aHUKJIAHaAu. Arap Y cWUIMK Oyiica, yHIAa YU3UKJIH
TEHTJIaMajap CUCTEeMAacUHHU €4uIll OOCKUYM YUyH 2 MOJYJb OYViinYa SKCIIOHEHTA
cuatuga caknab xyhunagu. KBaapatuk ranBup yCyJIHMHUHT J{MKCOH ycynura
HucOatan yctyHauru [1, 33] ma 6aéH STwiaraH FajlBUp TY3HWII yCyJdu OwiaH
Ooenrunananu. FanBup Tty3um ¢akrtop O0aszacHMHU MIAKIUIAHTHUPHUIN HWIIWHU
OCOHJIAILITUPA[IH.

Kyiinna kBaapaTuk fanBup ycyJauHuHT 1991 Hunpa takiudg >TUITaH
TakoMmwutamtupwirad  [lomepaHnm  yCynMHHHT  acoOCHl  FOSICM  XaKuja
TYXTaJIaMH3.

dakTop Oazacu cudaruga KaHIAUAUp MapaMeTp OuWiiaH YEeKJIaHTaH S Ta
NIyHaaii Ty0 coH P; nap tannaHaguku, (N/ pi)=1 6yacuH, Oy epaa (n/ pi) Axodu
oenrucu.

m= /. Q(t)=(t+m)%-n=H(t)% 6y epma H=t+/n_/ t muur nespmu
knuMK KuiimaTiaapuaa Q(f) HuUHr kuiimMaTd Xam katra Oyiamaiinum. Keitmnru
Kamamaa, t comnapuam kypuO uwmkmm Ba Q(t) napHm kymaiTyBumiapra
aXpaTulll YypHUTA, AITOPUTM Oupartyna “kepakcus” t mapHu 4yuKapub Tanuiaign
Ba (¢akrtop ©Oaszacu opacuma ¢akar Q(t) HuHr OYIyBUMIIApH MAaBXKY[
OyNraHiIapuHU KOJIAUPAIU, SbHU

A=Q(t)=/F=1p";,

Q(t) dakrop 6Gazacuma axparwiaan. Yuaa B=H(t) Oenrunam opkaiu
B2 =A?(mod n) rtakkociaamara sra OyiuHagu Ba OyHAall TaKKOCJIAMalapHH
TY1a0, y3rapyBuuiIapHu cadaan YUKApUII opKau Jukcon
anropurmugarugek X2 =Y2 (mod n) takkocinamacura sra 6ynmHagM, oKubaTaa
dbaxTopiap TONMUIAIHN.

byryHru KyHza COHJIM MauIOH FalBHpH ycyau Ba lloMmepaHIHWHT
TaKOMMJUIAIITAaH KBAJPATUK FAJIBUP YCYJIH 3HT TE€3KOP yCyuiapaup.
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3.2.3. Conyu MaliJI0H FAJIBHPH YCYJIU aCOCTAPHU

Hactinadku Ilomnapn te3kop daxropnam ycynu [1] Tomonugan takiud
sTMAraH Oynumb, Maxcyc KypUHMILAard coHjapHu (macaimad, Depma
connapunn) daxktopiam (SNFS) yuyn mymxannanradn. SNFS ycynuma sHr
KaTTa (aKTOpJIaHTaH HaTypal CcoH 227 VHIM XOHadW pakamiapja OepuiraH
couaup. Ammo RSA-Monynnapu Maxcyc KypuHUIIra sra OyamaraHiaurua 6owuc,
yilapHu ymymiamrad connu Makgon rfamBupu (GNFS) ycynum acocupa
¢dakTopiam MyMKHH. Xo3Upradya SpUIIWITaH PeKopA HaTwkamap 155 yHuu
xoHanu (512 OuT) connap yuyH spunnmirad. by counu ¢axropnam yuyn 8400
mips-zuun capd 6ynran [29, 33].

X03Upru KyHJla COHJIM MaiioH FanBupu ycyiu acocuaa 110 Ba yHaan
OPTUK YHIIM XOHAJIM Y3YHJIUKAArd MOJYJUIApHU (DAKTOpJalll y4yH HI TE3KOP
anropuTMiap unuiad uymkuiarad. KBaapatwk fanBup ycynu HHcOaTaH Tymma-
TYFPU Makcajara JJITUINTA eTapyiu Oylica XaM, COHJIM MaiJIOH FAIBUPU YCYIHU
TaKOMUJUIAIITAaH MaTeMaTHUK acocjapra TasHUIIM OWJlaH HCTHKOOJIMPOKIHD.
Tymynumira Kynad Oyiaran COHIU MalJOH FAJIBUPU yCynuHUHT Oaéuu [29, 33]
na kentupwirad. COHJIM MalJIOH FaJIBUPHU ¥3 MOXUATU OYHHUYa aJrOpuTM dMac,
Oanku Oup Heya OOCKMYJAH TapKUO TONraH aJrOPUTMIIAPD MaXMyacUIUp
[1, 29-30].

KBanpaTuk FajaBup alrOpUuTMUHUHT MYypPaKKaOJIUTH
C1=0(exp( (In p)¥2 (In In p)¥?)) aman Gunan GaxonaHca, COHIU MaiI0H FAIBUPH
ycynuauHar  Mmypakkadmuru  Co,=0(exp(c(In p)*® (In In p)?®)) aman 6Gunan
baxonaHanu, Oy epaa ¢21,9223. Cyuru udomaga (In p)¥? xamu (In p)*® ra
aitmanrad, ammo C, na HucOaTaH KaTTa ¢ HUHI KATHAIIMIIM KBAaJpPATUK FaJBUP
anroputMu y3yHiurua 110 Yunu xonanu Oynran monysuiap Kynaliaurura ca®ad
oynamu [1, 29].

N HUHT OWHAp y3yHJAUTH X=l0g N ra TEHT OJMHUIIM KEATHPHITAH YCYII
MYpaKKaOJWINTUHU CUMMETPUK KPUNTOTU3UMIIAp KaduT Y3YHJIUTH Oyitnua

MypakKaOIury OuJIaH TaKKOCIall UMKOHUHU Oepaiu.
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Kyiinga xentwpuiradn 5-)KaJBaJqHHHT OWPHUHYM YCTYHHUZA YyCyJaap,
UKKUHYM yCcTyHHAa (akropnam yuyH amamiap capdu f(X), yaunum ycryHuna

log.f(X) kenTupwmiras.

S-)KaJBai
Ycyanap Mypakka®JIuru
Ycymiap f(x) log.f(x)
Tanma6 6ynum 2% X X- logz X
KBazpaTuk ransup 2° (logax) %, x12" (log,x) /2
0y epna c=x*2
Connu maiinon ransupu | 2192234 (logyx) 23, 1.9223 x13 (logyx) %3
oy epna d=x3

Kentupunran sxanBanman CyO3KCIOHEHIIMAT MYypakKaOJIMKKa 3ra
OynraH KBaJpaTHK FaJIBUP Ba COHJM MaWI0OH FAJIBUPH YCYJIapH aCUMITOTUK
MypakKkaOJIMK HYKTal Ha3zapuaH SKCIOHEHIMAaJl MypakkaOiuKka sra OyiraH
anropuTMIApAaH YCTYHJIUTH OujaH OCNTWJIaHUIIK, OWPOK TOJIUHOMHAI
MypakKaOJIMKKa 3ra aJiropuTMiiap OuiaH pakoodaTiama oaMaciuru aéu 0ynaau.

4-pacmaa tannab Oymum (1), kBaapaTuk ramBup (2) Ba COHIW MaiJ0H
ranBupu (3) ycymtapu Oyiinya Ty3WIraH alropuTMiap MypakKaOIUKIAPUHUHT
X, S’bHU MOJYJIb OMHAP Y3YyHJIUTUTra HUCOATaH y3rapuill rpa@uru KeITUPUIITaH.

[IlyHn Kaix 3TUIN JIO3UMKH, KBAJPAaTHK FajJBUP YCYJIM COHJIM MauaoH
ranBupu ycynauaan 390 Outiu moaysutapHu (akTopiiaiiga MypakkaOauk Oyiinda
ycrynnukka ora. lllynunrgek, 4-pacM acocuja CHUMMETPHUK —alrOpUTMIIAp
mu@pam KajauTd Y3yHIUrura Moc (akropiam mMypakkadbmuruau O0epyBun RSA
aNTOPUTMU MOIYJIMHUHT OUTJIap COHMHM aHMKJIAIl MyMKWH. Macanan, 390 outiu
RSA-monynau ¢akropnam 60 OUTIM CUMMETPUK THU3UM IIH(pram KaauTHHH

Toruin Mypakkaoiurura Texr [1, 29-30].
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4-pacm. DakTopiall alropuTMIapyu MypakKaObIUKIapUHUA TaKKOCIaIl

by ycyn Oapua xo3upraya wmabjiyM Oyiaran OOILIKa KpUITOTAXJIWJ
ycymiapuau cuku6 umkaprad. NFC ycynu acocuaa KpUOTOTaxXJwil Y4YyH 3apyp
amasuiap Oakapuil BakTH Kyhuaaru udoaa 0yiinya aHuKIaHaIu:

T=¢e,

Oy epna

C=((1.923+0(1)*(Ln(n))***(Ln(Ln(n)))?3.

Xucobnammap tesauru 10° 6ynran xommbrotepaan (oiigananu6 amainra
ommmpwiraiga C udonacuna O(1)=1 ydayH amamnap Oaxapuil BakTu [ mc Ta
teHr. NFC ycynuHuHT uctukOongaru tapakkuéru 1.923 mommuiicuan Kamaiuimm
HyHanummaa 103 Oepumm Oamopar KuiauHrad. KynruHa maxcyc Ty3uiamaniu
coHusap, Macanad, @epma COHJIapyu y4yH JouMMHUK 1.5 raya kamailuimy MabiIyM.
Xo3upru KyHJa KyJ/ulaHujgaaurad (akrtopiam KUWWH OynraH  Moayuiap
KPUIITOAITOPUTM SIpAaTUILl >KapaéHuAa aHWK Oenrwiald Kyhunran Ttanadiapra
*aBoO Oepuiy mapt. by Tamabmap skymiacura maxduii gapaxka kypcatkuuu d
HUHT KaTTa COH OYJHWIIM, OIIKOpa KaJIUT KUCMU e > 3 HIapTura >kaBo0 Oepuiiu,
Maxduit Ty0 momysutap yuyH p-1 Ba Q-1 mapHuHr ¢axkrtopiiapu Karra TyO COH

OynuiM Ba mIyHra yxmami. Arap OyHAail Moayiiap y4yH XaMm aoumuiiau 1.5 ra
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KaMaWTUpHILI Hyau Tonuica, yaaa 1024 Outnu coHmapHM XaM MaBXyJ XyucoOmali
TEXHHUKACH Jlapakacuaa (GpakTopiai MyMKUH Oynap 3au. JlouMmuitHu KaMalTHpHIL
ycymapugan  Oupu  OyimuO  kymxan  KYpUHUINMAArM — COHJIQPHM  KUYMK
KodpumeHTIap opKaiau udoaanal ycyJluHUA TOMMII XucoOjaHaau. Xo3upua

anabuétnapaa OyHaal ycys MaBXyJUTMTH XaKuaa ax0opoT Oepuiamaras.

3.3. DNJIMNTHK 3TPH YM3HMK IPyNNacuaa JUCKPeT Jorapudmiiam
MACAJIACMHUHT MYPaKKa0JIUIUIa acoCJAaHraH TH3UMJIAPHUHT

KPUNTOTAXJIWI yCyJUIapu

DD0Yna HyKramapHu Kymmmn amand aHuiimadran [1, 34-39]. E(K) D34
HyKTaJlap TYIUIaMH HyKTaJapHU KYIIWII aMajinra HUcOaTaH 4YeKJIM KOMMYTaTHB
(AGenp) TpynImacHHA XOCHIT KHJIATH.

Tavpugp. ({O,(x,y) eE(K)}; “+) xydraurn kypuHUIIMIard anreOpauk
cTpykrypanu 92U HyKTanapu rpynmnacu ae0 ataiaim.

ODUra acociaHTaH KYMYWIAK  KpUNTOTpaduK  anrOpUTMIIAPHUHT
Oapponutmurun D23Yaa quckpet jgorapudmiiann MacalaCHHU €UUIll MypaKKaOJIUru
(ECDLP) 6unan 6enrunaHaim.

byryurn kynpma ECDLP macajacCMHM €YUIIHHUHT 3HT SIXIIA QJITOPUTMH,
DDUpa HyKkTanapHd Vzn/2 TapTHOIM KYWMIIHE Tanab 9TyBun I[lo/UIapAHUHT
O-YCYIUTUD.

29U nykramapu Ttaptubu OPU OGapponuunuruau Oenrminad OepyBUM
MyXUM napaMerpiapuaan oupuaup. F(Q) yexnu maiinonaa 99U Taptuou #E(F(Q))
ne6 6enrwnanyBun E(F(q)) nykranap conura aitunand. Mogomuku Beitepiirpace
TeHriaamacu Oapua Xe& F(Q) ydyH WKKHIAH OpPTHUK €uYUMIa 5ra sMac JKaH,
#E(F()) €[1, 2q+1] 6ynagu. TapTu® KuiiMaTH HMHTEPBAIM Yerapacu Marixyp

Xacce Teopemacura [1, 39-41] myBo(uK Kylngarnya aHHKIaHaIu:

q+1-2 1 <#E(F(Q)) sq+1+2 1.
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Kpuntorpadux anroputmiapra Oynamuran O6apya MabiyMm XyKymiapra
KapIIMJIUK KWIUII Y4yH KPUOTOTHU3UM MapaMmeTpiapd Kyluaard mapTiapHu
KAHOATJIAHTUPHUILY [IAPT:

-  TapTu0 KaTTa TyO COHra TEHT €KM 2 HUHT KaTTa Japakacu IIaKIuja
oyumu;

- ODY mykramapu comu # E(K) =nh, 6y epma Ty0 com n>2!%0  h<8,
#E(K)#q;

-n 6apua 1<k <B yuyn (*-1 ra 6yauHMacIUry mapr.

Opatna amamuéraa ANSI X9.62-1998 [42] na TaBcus KuauHTraHuaek B>20),
tannanaau. 'OCT P 34.10-2001xa B con B>31 TEHTCU3IUKHU KaHOATIAHTUPA/IH,
I'epmanus @eneparuB PecnyOimkacu crangaptuaa [34, 43] B yayn Kyitn derapa
Kuu6 B>10* TaHmaHTaH.

[20] ma Oenrmnanranmnpek [41] unaTepHer caxudanapuaa EC-DSA-2000
JlaTd MaBXKyJl XaTONMUKIAp Ty(dalian UM30JaHTaH XyAOKaTHUA alMaIITUPUO KYHuIl
sxtumosuurn 6aén stunrad. A.B. KobGen ¢ukpuua Oy xaromukau, D94 X
KOOPAMHATACUHUHT KapaMa-KapIiu HyKTacu ounan TeHrauru Gy,== -Gy kentupud
YUKapaay Ba Kyiuaaru aifHaHJIMKKa 0u0 Kenaau:

ri=[K]G==r>=[(g-1)k]G==r.

Arap KpUNTOTaXJIWIUWra Xap XWwil XY;XOKaTIapHUHT €1 Ba € XOII-
kuiimMatiaapu yuyH OPWHu xucoOnam (tannma0 onumn) 3apyp Oyica, y xoJia
WKKajga TEHTJIaMaHUHT TEHTJIUTUAAH S KOMIIOHEHTa YYyH, Yy acocuja Xap Xui
Xy#okaT yuyyH Oup xun OPUHM maxmnmantupyBun mmaxcwii kanut O HE
AHUKJIAITHUHT Y3u etapiuaup. JleknH Oy XaTOJMKHHM Ty3aTHII MYypakkald sMac.
Macanan, maxcui KaJIAT JaduiIui TeHEPALUACHHM eTapin Japakaaa TabMUHIIALI
eTapIauaup.

Typnu xuiparu Xyxkymjaapra OapJIolUIM, Maxcyc HIIad YUKWIraH
OPWHYM makmiaHTUPUII Ba TEKIIUPHUII aJTOPUTMHU CXeMalapH KaTTa KH3UKUII
yurotaau. bynnai anroputmiap rypyxura 920UYna OPU xankapo craHaaptu
napaxacunaru I'epmanus Ba Kopes MWIIMM alrOpUTMIIADUHA  KUPUTHILIMMHU3

MYMKMH.
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OPU anroputmMu MabiyM TypAard XyXKymijiapra erapid Japaxana
OapIoUUTHIIMKKA 3ra OYJIMOFHU J03UM. Xap KaHAal XyKyM aHUK Makcajra eTUII
yuyH HWyHantupunaau. I[llyam xwumcobra onran xonga ODUYmarm DOPU
cxemanapura Oynran  xaBpJapHU XaTapJawiurd omud Oopuin TapTtuOuma
KyHuJaru Typiapra axpatuin MyMKuH [1]:

- OQHUAT KPUNTOTAXJIMITYMHUHT KYJiIra KUpUTraHuaad ¢apkKiaHaJIura,
0ab3u MabHOCH3 MabilymoTiap yuyH OPU xocun xunummura onu0 KelyBUH
HK3UCTEHIINAJ COXTaJallTUPHIIL,

- ONJAWHJAH TaHJIaHTaH MabIyMoT y4uyH OPWHuM spartumra omnubd
KEJIYBUU CEJIEKTUB COXTAIAIITUPHIIL;

- (poitgananunaérranura (QyHKIMOHAN SKBUBAJICHT OYIyBUM camapajiu
OPU anropuTMHHM SipaTUII OWIaH TyraJJlaHyBUd YHUBEPCAJ COXTANAIITHPHIIL

- ouuK Kamutra moc OPW sracuHuUHT maxcuil kanutugaH Gapkiu
oYUM MyMKUH Oynran Max(@ui KaJIUTHH XUc0o0J1ab TOMYBYHM TYJIUK OYMII.

XyXKyMilapJlaH 3HI Ky4JIHCUIa AacOCJaHIMaH 3HI KydcU3 TaXJIHAra
Ooappouuiucu DPU anropuTMIIApUHUHT 3HT MIIOHWIM CXEMacHu XUCOOJaHaIH,
SbHU HMM30JAHTaH MabIyMOTJIApHH TaHNa0 OJUIUIM Xy)XKyMra acocClaHraH
AK3UCTEHIMAJ coXTajamrupuira [1].

Tuzumiim napamerpnap Ilonur-Xemnnman, IIeHKCHUHT ‘“KMYKHHA Ba
katTa Kamammuap’ p-Ilommapn mypakka® Jsorapudmu, HHICKCHU XHC00J1a0
TONUIITa Ba HIy Kabu Oomika Xyxymiapra OapAOUUTMIMKHH TabMHHIIAIIN
JO3UM.

[Tonur-XennMman alropuTMu acocuja OazaBuil (reHepaTop) HyKTajap
TapTuOU (QakTtopiam macanacu €ragd. ANropuT™m (axTopJam HaTHKACKIA
xap Oup mMoaynb OViirya OJMHTAH AUCKPET JorapudM e4ruMHu dBa3ura KaJluTHU
TONUII MypaKKaOIUTMHU Macaitupaau. KanuTHu Tomumaa KOJMAUKHH TOTIMII
XaKUJaru XuToiua TeopeManan ¢poiganaHuaagu.

“KuukmHa Ba KaTTa Kajgamjap~ aJrOpUTMHU TE3KOPJIMK Ba XOTUpaAaH
doliganaHum ypracuaard y3apo MOCIMKHH TabMuHIanmu [1, 44].

O0Yna nuckper Jorapudmiiaml MacajJaCMHU  €UYUIIHUT  MabiyM
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ycyanapuaaH sHT mamxypu [lommapaHuHr p- Ba A- yeymnapuaup [1, 45]. 904
HYKTaJapuHU  Kymum  OwiaH  aHUKJIaHyBuM  [lojutapmHUHT  p-yCynH
MYypaKkKaOJIUTUHU KyHuaaru udoa opkaiu 6axosgam MyMKHH:

lp=vaq/2,
Oy epna  — 239U 6azaBuii HyKTajJapu TapTHOMU.

[45]na Tlommapa p-yCysiu TE3THIHHH V2 MapTara OMIMPHII MyMKHHIATH
KypcaTmiran. Y xonaa ycyi mypakka6auru |,= vaq/4 Guman 6axonaHagm.

[Monnapn p-ycyauHuHr ad3alyiuK TOMOHJApUIaH OUpPU KPUNTOTAXJIUI
*Kapa€HUHM MYCTaKWi1 OMp HeuTa mapajjien xapaéuiapra axpatumaup. by
X0Ia Xap OWp kapaéHHM amanra OWHpHIT Mypakka®mura |,=Vaq/2r? Ba
l,= V/4 r? Gunau GaxonaHau.

Iomtapy A-ycymu MypakkaGmuru |;=2V( OuiaH Ba Mapajiesiama
1,=2r1 vﬁ ousa”H 0axoJIaHaIu.

[MonnapauuHr ukkana ycynuHuUHT Ku€cuil taxiuwnu I[lommapa A-ycynu
[Monnapn p-ycynura HucOaTaH MypakkaOpOKJIUTHHU KypcaTaau.

2004 iunna [Monmapa nmapainieijiaHraH allrOPUTMH acocuaa “Oy3uiran”
DDY KaJUTUHHUHT HT KaTTa y3yHiaurd 109 outau Tamikuia >tau [46].

6-xanBanna ODYna nuckper norapudmiaml MacalaCUHU EUYHUIIHUHT
XUCcOoOJIall MypakkaOIuruau 6axonapu keatupuiarad [1, 45].

O0Yna npuckper norapudmiam MacainacuHu I[lommapa p-ycynuaan
doiinananub euuin MypakkaOJIUIrura TaauTyKJId KEJITHUPWITaH MabiymoTiaap
myHH Kypcaraguku, JPU anroputMiapuaa 6azasuii nykracu ¢>22°° Taptubmnu
20U kymmanumm  2O2Y  6azacumaru OPU  3apyp OGapaonuIMIIMTHHUHT
kenaxakaara uctukoonuuu tabmunnaiiaun. by TOCT P 34.10-2001naunr 10 fun
naBomuia MyBapaKUSITIN HKCIUTyaTallUsICU Ba KaJUTHHU OUYUII MYpPaKKaOJIUTH

3*10% apudmeruk amangaH MGOPATIUTU OHMJIAH XaM acOCIaHa 1.
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6-xamaBai

IPHUHM O0y3um MmypakkaldJuru

bazaBuit nykra G Taptubu | I'pynmagaru amaniap
(y3ynnuk Outiapna) COHH

128 1,63480*10%°

192 7,02141*10%8

256 3,01567*10%

320 1,29522*10%8

352 8,48836*10°?

384 5,56293*10%7

416 3,64572*10%?

448 2,38926*10°%

480 1,56583*1072

512 1,02618*10"7

1024 1,18824*10%4
Keitnnrn naparpadaa napaxa napamMeTpu MyaMMOCHHHUHT
MypaKKaOIurura aCOCJIaHTaH KPUIITOTU3UMIIAPHU KPUINTOTAXJIUJLIAII

nyHanunuiapu 6aéH 3TUIraH.

3.4. lapaxa nmapaMeTpu MyaMMOCHHHHI MyPaKKa0JIurura

ACOCJAHTaH KPUNTOTH3MMJIAPHHM KPUITOTAXJIWLIAI HYHAJIMILIAPH

[TapameTpiu byHKIHSIIaH doitmananumra acoCJIaHTaH
KPMOTOTU3UMJIADHUHT ~ aHbaHaBuii  OMp  TOMOHIamMa  (YHKUHMSJIApHIAH
(poiimananuInra acocaaHran KpUNTOTU3UMIIAPIAH acocuii (papKu IIyHAAKH, ylapaa
napameTp R man, mapamerpiu DDUra acocianran Tmsumiapzaa sca R, a, B man
doimananunagu. Bynna mapamerp R>2'0 xomymuii ToMOHmAap yuyH Mabiym

Oynca, HOKOHYHUH TOMOHJIAp YYyH HOMabiaymaup. by anbarra kpunrtorpadux
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MOJyJIJIap JAcTypHil Ba ammapar-JacTypHil KYpUHUINIA UILIa0 YUKWJITaH XoJra
TEerHIUIHAUD. Arap Kpuntorpaduk MOAYJUIap MAXCYC ARNAPAMIU MOOY1b TYpUTa
MaHCyO Oyica, yHna Maxduii mapaMmerpiap Bakojiarra sra CyOBeKT, MacallaH,
KPOM ¢€xu 6ank MabCysl XOMUMH TOMOHHIAH YPHATHINO KpUnTorpaduk MOTYIb
napamerp R, a, B Xakumaru axOopoT omkop OymumumaH Myxodasza KHIHII
MEXaHu3MJIapyu OwiaH TabMHUHIJIaHTaH Oynamu. Tapmok ¢oiigananyBuuiapu,
Maxpuil mapameTpiapHM OWiMaraH Tap3ga Kpunrorpaduk  MOAYJUIApAaH
doitnananrannvkiapu Tydaiiy, Kpuntorpa@uk MOIYJHUHT OapIONUIAIIUTH Ba
Te3kopyuru Hucbatan kuuuk (P~22°°) Momymmapaa XxaM KOHYHHMM Ba HOKOHYHHMH
TOMOHJIAp YUyH eTapiuya roKopu Oynamu. byHnaih Maxcyc ammapatia MOAyJuiap
V36exucTon asioka Ba axoopoTiamTtupuil areHTauru Komuaara « UNICON.UZy -
dan-TexHHKa Ba MapKETUHT TAAKUKOTJIapH Mapka3u [laBiar yHHTap KOpXOHAcH
XOIMMJIapM TOMOHMJaH HIUIa0d uyukuiamokna. Kyiuna, acocan odacmypuii
KpunTorpaduk Moaysuiap yctuaa cys 6opaaum [1, 9].

Japaxa mapamMeTpu MYyaMMOCHHHUHT  MYpaKKaOJWIura acocjaHraH
KpUnToTU3uMiapaa napamerp R Mabiaym Oynrannma, OyHaalk MyaMMOJIapHU
JUCKPET JIorapupM MyaMMOCHUTa KENITUPHUII MYMKHUH Oynranu Oouc, OyHpmain
KPUIITOTU3UMIIAPHUHT KPUNITOOAPIONUTMINTH JUCKPET JorapumM MyaMMOCHUHHUHT
MypakKaOJIUTura acociaHTaH KPUIITOTH3UMIIAD KPUMNTOOAPIONUTHINTHTA SKHUH,
JIeKUH YHJaH KaM Oynmaiinu. Jlemak, KoHyHU# ¢oiiiaganyBui TOMOHJIApAaH Oupu
JUCKpET JlorapuM MyaMMOCHHH €4HIIl YUYH €Tapiid pecypciiapra sra Oyiacarvsa,
KPUOTOTU3UMHU OOPYCHU3IaHTUPUIL UMKOHUATH Maigo Oynaau. SIbHU, KOHYHUI
doiimasianyBYM TOMOHJAp Opacuja y3apo WIINOHY OYyiraHjaruHa, aapaxa
napaMeTpl MyaMMOCHHHUHT MYpPaKKaOJHWTUTa acOCIaHTaH KPUITOTU3UMIIAPHHHT
JTUCKpPET aorapupm MYyaMMOCHHHUHT MypakkaOIurura acocJaHraH
KPUNTOTU3UMIIAPHUHT  KPUNTOOAPIONIIMIMTHAAH KECKWH Japaxkaja [OKOpHU
oynamu. AbHuU, OyHIAa KpUNTOTU3UMIIAP, aCOCaH, TalllKU OaJHUAT Oy3FyHUMJIapra
HUCOAaTaH KpUNTOOAPJOUUTMIMKHNA KECKUH Japakaja OMIMPUIITa XU3MaT KUJIadH.

[TapameTpiu QyHkuusaaan QoiilagaHuIIra acocaaHraH KpUnToTU3UMIIapaa

HOKOHYHULl MOMOHAAp YIyH Max(uil caHairan mapametrp R HU xuco6mab Tomwii
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y4yH OSHT KyiH — OWpPWUHYM TIOFOHA MYypaKKaOIWUTUTa OWJl Japaka mapameTpu
MyaMMOCHHH XaJl 3THIIl yU4yH KyHuaru xoccara OnHoOaH

c=2"1_ F ' (mod n)

Takkoclaamacaad F Hu xuco6nab tonum j1o3uM; 6y epaa c=a*a*®(mod n) mabaym
HaTypaJl COH.

Kenrupunran Takkociaama €=3 6ynranaa c= X =¢%-o F ' (mod n) udonacu
a*a®=1+F+F? (mod n) maknuau onanu. By Takkociama Ty6 MOYIUIH X0JIapaa
UKKUHYM JTapa)kajid TaKKocjIamara OCOHTMHA KEJITHPWIaJM Ba Macajia KBaapar
WIIM3HA Tomumaan ubopar Oymamu. Mypakka® MOIyIM XoJulapjaa, KBajpar
WJITA3 TOIIHII MyaMMOCH (haKTOPJIAll MyaMMOCHTa TEHT KyWIUIHD.

Ty6 Momymnmu xomnapaa XaMm € Tyo con 6ymm6, e>2° 6ynranaa okopu
Japaxaad TaKKociIaMadapHU €4uIl Mypakkad myammoaup. by e Ty0 con Gynrannaa
yi=el o F KeaTupuiIMaiauran kynxaau [9, 47] Ounan xam Ooriuk. Ilynmai
KWIMO, Japaka mapameTpu MyaMMOCHHH KYTION Kyd YCyJIHM OWJIaH XaJ ATHUIIJIaH
OoIITKa yCyJ X03upUua MabJIyM dMac.

Ty6 Momymnu kpunrotm3umiiap yudyH R Hu Tommm sxtumosumuru 279 ra
TeHr 6yiub, p>21% 6yiranga yau Tonuin MMKOHMATH aManaa HYKKa YHKa 9.

Hapaxa mapamMeTpu MYaMMOCHHHMHT MYpPaKKaOJIWTUTa acoCJaHTaH
KPUNTOTU3UMIIAH KOHYHUL (hotioananyeuu momouaapaaH OUpu AUCKpET Jorapudm
MyaMMOCHHHM €YMIIl yYyH eTapiii pecypciapra ara Oyica, KpUNTOTU3UMHHHT
KPUNTOOAPIONUIMIIMTH acocaH OepwiraH MOIylb yYyH JHUCKpET Jjorapupm
MYyaMMOCHHHU euuil capd-Xapaxariapura OofiuK Oymanu. ByHra xapim Typuin
y4yH JWCKpPEeT JIoTapupM MYyaMMOCHHUHT MypakkKaOIuUrura acoclaHTaH
KPHIOTOTH3UMIIApra XOC MHyxTa Mopymwiapaan (p>219%) golinananum no3um
oynau.

IOxopuna Owngupunran ¢Gukpaap mnapamerpian (YHKIUS — acocuaa
Kypunran llomur-Xemnman ycynura acocnanrad mmdprapra, Onp ['aman Ba
Hudou-Xennman ycynura Moc Max@uil KaluT ajaMamlvil KPUNTOTH3UMIIApUTa

xamaa OPU ymymuii cxemacura MOc KpUnTOTH3UMIIApra Taa Ty KIUAMD.
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SHa WIyHW TabKUAJIAII >KOM3KM, Japaxa MapaMeTpu MyaMMOCHUHUHD
MypakKaOJIUIrura acocliaHraH KpUnToTu3umMiap cuadura oun 6apua OPU ymymuii
cxemanapuaan ¢oiigananunranaa, Maxduii acocaaH ¢oianaHUITaHINTH OouC
XaM KOHYHMI (oiilaTaHyBYM TOMOHJIAp Y4yH, XaM HOKOHYHHUH (oimananyBuu
TOMOHJIAD YYYH KPHUNTOTU3UMHHU OOPYCH3IAHTHUPHUIL IXTUMOJUIUTA UKKU MapTa
nacasii Ba ceaHc KanuTiu Mapomaa OPU coxTanuruHu nailkam WMKOHUSTH
naio Oymamu.

dakTopiall MyaMMOCHUHUHT MypakkaOiaurura acocianran RSA ycynura
Moc mmmdp Ba OPU cxemamapu ydyH, HOKOHYHUN MOMOHAAp Y4yH Maxduid
ca”ainrad napameTp R Hu Tommm sxtumosuuru 2" ra TeHr. HokoHyHu#i TOMOH
KPUIITOTU3UMHHA ~ OOpPYCU3NAHTUPUILIM Yy4YyH TONWIAraH mnapamerp R nan
doiinananran xoiaa, sHa MOAYJIb N y4yH (akTopiaml MyaMMOCHHHM €YHILIU XaM
no3uM OVrnaau. buHoOGapuH, auckper jgorapudm €ku ¢dakTopiant MyaMMOCHHH
€UMIl  MMKOHUATA  OYiAraH  HOKOHYHHW  TOMOHHMHI  KPUNTOTU3UMHU
00pYCHU3IaHTUPHUII 3XTUMOJUIUTH HOJITa SKHH.

Japaka mapamMeTpu MyaMMOCHUHUHI MYypakkaOJUIWra acocjlaHraH Oapua
OPU ymymuil cxeMajapUHMHI KPUOTOTAXJIWII HyHAIMOUIApW Kyluaaruiaapra
oynunamu. Bynap [9]:

1. OPHHuHT omikopa KaJWUTJIApUHU COXTATAIITUPHUILNTA HYHAITUPUITaH
KPUNTOTAXJIU.

2. V3apo wmax¢mii xamutr - mapamerp R, Rjj napEm Tommmra
NYHANTUPWITaH KPUIITOTAXJIHIL.

3. OPHHUHT XaKUKUWJIUTUHUA TacOUKJAIl TaKKOCJIaMacH acocuja
KPUNTOTAXJINI.

4.  Xou-GpyHKIUSHUHT KOJUTU3UATIAp MaBXKyuyurura acociaanran DPUuu
COXTAJIAIITUPHUILTA HYHAATUPWITaH KPUNTOTAXJINIL.

5.  HMmmartunagurad nNpoTOKOJ KaMYWIMKIapuaaH (oiialaHuIl acocuia
MM30HH COXTAJAIITUPHUILTA HYHAITUPUITaH KPUOTOTAXJIHIL.

Kpunroraxiungan Makcaja, MM30 KaJIUTHHM OWIMaraH Xojijaa, ajloka

KaHanmu Oyilna0d >KYyHaTWiATaH CUTHaUIap YpHUra aciura Moc 1e0 Kalyn
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KUIuHaaurad Oomka wma3MyH Oepu0, OPUHM XaM coxTamamTupuiigup.
Kpunroraxnunna oxarna, OUpUHUKMIAH, UM30JIAHTaH XYKKAT Ba UM30JIOBYMHUHT
uaeHTU(UKATOPU, UKKUHYMIAaH, Max(uil um30 kanutugan 6omka OPU Ba omkopa
CeaHC KaNUTHUHH MIAKUIAHTHUPUII XamjJa YHH TeKUHMpuiira ouj Oapua
NIrOpUTMIIap Ba IPOTOKOJUIAP MabJIyM 1e0 XxucoOaaHaau.

1-2-6Ganpnapa  KENTUPWITAH KPUNTOTaXJIWd Typiapu ¢akaT Japaxa
napaMeTpu MyaMMOCHHHMHI Mypakkabnurura acocianran OPU cxemamapu yuyH
xocaup, uyHKu y3ra DPU cxemanmapuia omikopa kaiutiap udojacuia aapaxka
acocu OIIKopa napaMeTp OViIu0, KpUNTOTaXJIMIHA MypaKKaOIaTHPyBYU Maxuit
acoc Ba mapametp R, Rjj nap katHammaiiau. by epna Rij— Mmaxduii HazopaT Kanutu.
3-0aHaa KEeNTUPWITaH KPUIITOTaXJWJi TypH XaM, TacAuKJall TaKKocJaMacuja
maxduit mapamerp R, Rjj map xatHammmum Ttydainu, Y3UHUHT MypakkaOIuru
ownan axpanmud typaau. OPU ngactypuil TabMUHOTHIAH (QoipalaHUIIA, YHIAH
Oapua (¢olgananyBuniIap AroHa Xxom-QyHKIUA JacTypHil BOcCHTacura osra
OynuuuIapu mapT Oynaranu Ty(daian Xy>KyMm 00beKTIapu KaTopura X31i-(QyHKIUS
JacTypui BocuTacu Xam kuputuirad. Kyinna xsmi-gyHKIMs 1acTypuil BocuTacu
3apyp cudariapra sra Ba MIUIATUIAAUTAaH TMPOTOKOJ KaMUYMJIMKIAPAAaH XOJu 1e0
KapaJras.

1-3-6anpyapra oW KPUITOTAXJIMJI YCYJJIapu KPHUIITOTAXJIMJI OOBEKTH
CUHQUHUHT MOXHUATUTA Kypa, KYIOJ Kyd acocuaa Ba Japaxa IapamMeTpu
MyaMMOCHHH €UHUIlTra KapaTWiraH KpUNTOTaXJIUII KapaCHlIapy KeTMa-KeTIUTHIaH
ubopar. [lapaxka mapamMeTpu MyaMMOCHHHM €YHII, aBBajO, KYHOJI Ky4 YCYyJU
acocuga Maxduil mapamerp R, Rj mapHu Tomumira, cyHrpa gapaxka mnapameTpu
MyaMMOCHHHM JUCKpEeT Jjorapudm MyaMMoOcura auiaaHTUpuO, YHU eduIlra
KEeATHPUIIAIH.

[yHu TabKugiam Kepakkd, pakud TOMOH KPUIIOTAXJIUITYUCH JHUCKPET
jgorapudM MyaMMOCHHHU €4a OJIraHjaa Xam, coxTtamamrupwirad DPU ukku kaiita
TacauKiIam Mapomuaa Oapubup dom stwnamu. by wumnad umkuiaran OPU

AJITOPUTMHUHUHT SHI' KYYJIX TOMOHHUOUP.
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HocummeTpuk KpuUNTOQNIrOpUTMIIAD YUYyH KPHUOTOTAXJIWI >KapaéHHIa
YPUHUII aMaJljlapd COHUHUHT Ba YPUHUII HAaTHKACHHU CHHAIL YYyH 3apyp Oynran
amMajulap COHHM COXTa OIIKOpa KaJUTHU (Ba CeaHC KAJUTHHU) TeHEepaIs KHIIUII
y4yH 3apyp aMajiap COHU OwiiaH aHukjiaHaau [9] Ba MOAyNb Y3YHIIUTH OIIWIIH
OWJIaH YM3KUKCHU3 paBUIIIa OPTUO Oopasy.

O‘z DSt 1092:2005, O‘z DSt 1092:2009 »51eKkTpoH pakamJId HM30
KPUNTOTU3UMIIAPU  yUYYH  KPUNTOTAXJIMJI  OOBEeKTIapu Oynub  Kyhujgaru
napameTpJiap Xu3MaT Kujaaiau.

*  bupuHYMAaH, WM30J0BYM IIIaXCra TETUIUIM KanuTiap. bymap
IOKOpYAa  KaWa  JTWITaH  KPUNTOTAXJIWJ  WUYHAIMNUIAPH  PYWXATUHHUHT
1-3-6anmyapura ouja Kyiugara napameTpiaapaup:

1-o6bekt: (X, U, X1, @) — Maxduil KamuTIap TYPTIUTH — HUM3OJIAII
KaJMTIapH; OmKopa Kanutiap ywrd — (Y, Z, Y1) HU TeHepalusuiall y4yH 3apyp
Oynu0, OyJapHUHT YMH KUMMaTIapu TOIWIICA, UM30HU COXTAJAIITUPHUINTA WY
OUMJIMIIM MyMKHH, aMMo R > 1 6ynranaa Oy etapiau smac, aynku Y = a* (mod p),
z = aY% (mod p), y1 = a** (mod p) udonanapu 6yitnya xucobnanud, upoaanapaa
Japakara ompuil yuyH R > 1 nmapameTpu KyJulaHWIau;

2-00beKT: R — HOKOHYHUMH (oitaanyBUlIap YuyH Max(uil mapamerp; y
OLIKOpa KalduTiap >KyQTIUMIMHM TeHepauusuiamn Ba OPU  XakuKuilnuruxHu
JacTIa0Ku TacIUKJIAII YUyH 3apyp;

3-00bekT: Rjj — HOKOHYyHMI (QoiianaHyBuwiIap ydyyH Maxduii Oyiran
HA30paT KajJuTH, yHIAA Rjj MM3070BUM mIaxC Ba TEKIIUPYBYM TOMOH yUyHTHMHA
MabJIyM.

»  HMKkuHYMAAH, KPUNTOTAXJ I WYHATUIIUIApU pYyHXaTUHUHT 3-0aHauia
xkentupwirad OPU kupanu:

4-00bekT: (I, S) — xydrauk — M xabapra kynuiaran DPH.

Kpuntoraxnumuura 4-00beKTHM COXTajallTApuInl ydyyH 1-, 2-, 3-
oOBekTiIap MabiayM Oymummu jo3uMm. Kedatupmiran KpuUNTOTaxjiui OOBEKTIapu
opacuaa 1-, 2-, 3-00beKTIap SHT IOKOPU KPUMNTOOAPJONUIUIMKKA Aragup, YyHKU

ylapHU TOMHO OJUII yYyH KYIOJ Kyd ycyiujaaH ¢oiJaiaHulIra TYFpU Kelaau.
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[Myngait kuanbd, xap OMp 0OBEKTHU COXTANAIMTUPHUIN YIyH Oup MapTa €Ku yHJaH
OPTHUK KYIIOJI Ky4 yCcyiuaaH (oiinanaHuiira TYFpu Keaaau.

1-00BEKTHH TALIKWUI 3TYBYU KOMIIOHEHTNIAp X, U, X1, & HU TYFpUIAH-TYFPU
TaHJIAI YCyJIUa TOMUII SXTUMOJIIUTH 279 ra TeHr.

Kpunrotaximiauu a HU u3Nanjga KyWuaard crparerusjiad (ouganaHuIil
KyJiai OYJIMIIIN MYMKUH:

1-xagam: arap mapamerp R Oepunran Oyica, omKopa KaJWTIAPHUHT
KMMUMaTUHU Jlapaka KYpcaTKU4JIu KuiMariap Y’, Z°, Y1’ ra aaMalTHUPHHT, aKc
xonaa R au 29 pazocunan Tonuur. ByHUHT yuyH

2-Kamam: uxTuépuit X’ HA TaHJIAHT;

3-kamam: X”* =X (mod () Hu xucobnanr;

4-xanam: a’=y’ ¥ (mod p) Bu xucoOmnaHr;

5-kamam: Y’ ’=a’ * (mod p) Hu xucoGnaHr;

6-kamam: y’’== Yy’ TEKIUPWIAIW, arap TEHTJIMK Oaxapwica, yHaa a’
napametrp R ra moc Oynran a OwinaH alMalITUPWIAIM, aKC XOJAa 2-Kajamra
KauTHIA/IN.

7-Kajam: UXTUEPUI U’ HU TaHJIAHT;

8-xkamam: 2’=a’ " (mod p) xucobnaHr;

9-kamaM: z2’’== Z’ TEKIIMPHUHT, arap TCHIJIUK Oakapuiica, yHa
XUCOOIaNIIapHU TYXTATHHT, aKC X0JIJIa 7-KaJaMra KauTHHT.

10-xagam: uxTuépuii X1’ HA TaHJIAHT;

11-kamam: y1”’=a’ ¥’ (mod p) xuco6nanr;

12-xamam: y1’’== Y1’ TEKIIUPHUHT, arap TEHIJIMK Oakapuica, yH]a
XUCOOJAUIapHU TYXTAaTUHT, akc Xonaa 10-kagamra KaTHHT.

1-00beKTHM TAIIKKWII ATYBUYM KOMIIOHEHTHAp X, U, X1, & HU TYFPUAAH-TYFPU
TaHJIAI YCyJUa TOMHUII SXTUMOJITUTH 279 ra TeHr.

Arap OamHUAT Oy3FyHYM €KM PaKuO TOMOH KPHUMNTOTAXJIMIIYUCU KOHYHHMA
doiinananyBumiap opacuna O0ynuO, MUCKpET JorapudM MyaMMOCHWHU EUHINTa
Koaup 6¥yica, aifHukca Ty6 Moxyns cudaruaa P~22%° nan ¢oiinananunranga, R Ba
R; map mabaym Oynranaa Ba JacTypHuil, aHbaHaBHl amnmapaT €K anmapart-
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nacTypui kpuntorpaguk mMoaynnan Qoiinananuica, 1-00beKTHH TAIIKUI 3TYBUU
KOMIOHEHTHap X, U, X1, & HU aHuk xucobnabd monuw mymxux. byHna Gounutanud
MabIyMoT cudatuga OPUHuMHr Oapua omkopa mapaMerpiapy, HM30JaHTaH
MabiyMmoT M HuHT x3m-kuiimata m, OPU (r, s, Vi), R Ba Ry map Oy3ryHuwra
MabiyM Ae0 XucoOaaHaIu.

1-00bEeKTHM TalIKWI ATYBUYM KOMIIOHEHTJIAp X, U, X1, & HU TOMHUII Y4YyH
KyHuara Kagamiap KeTMa-KeTIIMTHHN aMaJira OMIMPHIIT JIO3UM.

1-kanamna Kyiugaru

y =2" (mod p),

y =(m"'® r)¥(mod p)
MKKUTa TakKocjamajaap TU3UMU OWiIaH OepuwiiraH TU3UMHH JIUCKpET Jorapupm
Macajanaapy TU3UMHUIa KeJrtupuul [9].

2-Kamama Jjorapudm Macajgacy TH3MMHHH €YHII, SHHHU | Ba | HU TOIIHIIL

3-kagamza i, ] Ba S y9yH HOUHM3HMKJIN TaKKOCIamaiap TH3UMUHH KyHHIard

i =x*u(mod q), j =x*(-k)*(mod q), s*u =k-r*x (mod q)

KYPVHHILA TY3HILL.

4-kamamMpa I, | Ba S y9yH HOYM3HKIH TaKKOCIaMajiap TU3UMHHH SUHUIII Ba X,
U, K mapau Tomummi. By kagamHuM Oaxkapuilnl MypakKaOJUTH IAUCKpPET Jorapupm
MacaJaCHUHU €UMINTa Kaparanaa Oup Heda Mmaporada OCOH.

5-kagamaa Ut =u? kabyn kumu6, a =z (mod p) TakkocaamManaH a TOMMILL

Hartmxkana, coxta UM30HH TIAKJUTAHTUPHUII UMKOHUSTH TyFuiaaau. bupok,
coxta DOPU paBnar crangaptu O°‘z DSt 1092:2005, O‘z DSt 1092:2009ra xoc
HCKY [9]ra acocnanran mpoTtokoyira MyBoGUK ¢oiigaraHyBUuTra, CEaHC Ha30pat
kamutu (Y1, a%) aca KPOM opkanu QoiifanaHyBuniapra eTKasuinmuy Tyhaiiiy,
coxta OPU Oy3ryHunHuMHr ¥V3uraru"a terunumd kKuau6 KPOM OPU OGunan
tacaukiaaHagu. @oiigananyBun 3ca OPY XakKMKUAIUTHHYA TaCIMKIALI XKapacHUIA
Oy3FYHUMHHMHT OIIKOpa KajauTiaapuaaH ¢oinamanaan Ba DPMHM Xakukuii smac
neran xynocara kemanu. YyHku, OysryHumra xakukuit OPU sracunuar KPOM
Ounan O6ofnanunia QorganaHagurad Max($uil CHMMETPHUK KaJlUT MabJIyM SMac Ba

y (y1, a%) mHu ¢akar y3uHMHr Maxduil CUMMETpHK KaauTH OuiaH mudpnab
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KPOMra KYHATUIIN MYMKHH. Harwxana, IIPOTOKOJI Tydaiinu,
KPUTNITOTAXJIUTIMHUHAT coxTanamrtupmwirad DPUcu ¢om 6ynub, pakubd ToMOH
KPUIITOTaXJIMITYUCUHUHT MEXHATU 30€ KeTUIU Ty(dailiiu Oy3ryHuUM OyHIal XyKyM
cTpateruscugan (Qongananmainau. by3ryHunm OyHaall crpaTerusiaH, KOHYHUUH
OPU sracununr KPOM Ounan OofnaHagurad Maxduil CUMMETPUK KaJIUTHHU
KYJira KUpUTraH OyjicaruHa, yHJaH goigaianuo ¥3 Makcaaura 3pUIIdIId MyMKHH.
Bynpaii uMkoHuAT xap Kangait OPU cxemacura TEHT TaauTyKJIUIUp.

2-00pekT R Tonum sxTumonuru Ba 3-00beKT Rjj HM TOMUII 3XTUMOJUIUTH
29, bunoOapuH, oKopuaa caHa® yTuiaran max@uii mapaMeTpliapHU TOMHUII Y4yH
Ymaammapu ( = 2%° 6ynran ynkan (a3ona KeTMa-KET TaHJIAIl YCYJIMHU KYIUIAIl
J03uM OYnanau. MabliyMKH, SIKUH KeJlakakaa OyHH MaBKyJ XUcoOJall TEXHUKACH
BOCHTaJIapu EpaMu/ia aMalra OMIUPHUII UMKOHUSTH MaBXy dMac.

4-00bEKTHM  COXTAJAIITUPUIL  YYYyH  KPUOTOTAXJIMIIYM  JAcTaBBall,
TEKIIUPHUII UPOAACUIATH XAKUKUHN XYXKKAT XAI-QYHKIMICH KUMMAaTH M HU COXTa
XYAOKaTHUHT  X3II-QYyHKOUSCH M’ OujnaH  anMalmutupwirad — udomaHu
HIAKJUTAHTUPAU, CYHTpa AUCKPET JorapudM MyaMMOCHUHHU €UHUII HATHXKACHUJA
COXTa UM3OHUHI OMPUHYM KHUCMH S’ HH TOMAAH. SIBHH, KPUNTOTAXJIMJI KyWuJIaru
KaJlaMmJiap KeTMa-KeTJIUTMHY Oa)kapullJlaH noopar:

1-xagam: M’ =z “®y"'®r (mod p) maxmnanTupunr; Oy epaa ri=r (mod q).

2-kagam: 2 ¥ = m’®y""®r*! (mod p) xucobnanr; 6y epna Yy (mod p) — y"*
HUHT P MOIyJb OYiiMua mapameTpiu Teckapu Kuiimartw, ' (mod p) — r Humr p
MOIYJIh OYHin4a mapaMmeTpiu TeCKapu KUAMATH.

3-kanam: Z ¥ HUHT KuiiMaTura Moc z° KuiiMaT OUIaH aJMaIITHPUHT.

4-kamaM: TUCKpET JorapupM MyaMMOCHHUHT eduuMu cudatuga S’ HU
TOTIUHT.

OxunbaTtma, coxTa XyXoKatr X3M-QYyHKIHACH M’ yayH Moc coxTa uM3o (I, S°)
HU MIAKJUTaHTUpaau. byHna Xap Oup XakuKuii UM30HH COXTAJAIITUPHIL YUYH Xap
cadap SHruAaH JUCKPET JorapudmM MyaMMOCHHH TYJia €4uIll 3apyp Oyaau.

[Mysgain kunnb, maxduit kanutiaap X, U, X1, Maxpuid acoc & HU JUCKPET

jJorapudmM macajgacud acocuja XucoOjam ydyH, aBBajo Maxduii mapamerp R,
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Ha30paT Kajdutu Rjj Mabiaym OynummmM gapkop; yiapiaH xap OupuHU Xuco0iad
Tommm y4uyH 5,79*107° amanuu Gaxapumr 3apyp Ba 6y 1,93*10% mips — imman

TalllKWJI KUJIaaH.

3.5. DJ1eKTPOH paKaMJId UM30 AJrOPUTMJIAPUHHI

KPUOTOTAXJIWIJIAIIHUHT apaMeTpJiap rpynnacH ycyJu

MabiayMku, arap JUCKpeT JjiorapuM MYaMMOCHUHU Xajid 3THII MYMKHUH
Oynca, yana ¢dakTopiai MyaMMOCH XaM €Uniiafn Ba Oy MKKM MyaMMOHH OWp XHUJT
Y3YHJIIMKIATd MOJYJUIAp YUyH €4l Oup-Oupura sKMH MHUKIOpJArd aMajulapHU
Tanad 3Taau. OmKopa KaIUTIM KPUNTOAITOPUTMIIAPHU 3aMOHABUN KPUITOTAXJIHII
ycyiuiapu opacuaa 365 OuTra TeHr €KUM YHIaH KaTTa y3yHJIUKIard MOAyJiap Y4yH
SHT caMapalld ycyJi yMyMui conym maiaoH ranBupu ycyiau NFC rokopuna 6aén
STUITaH 3/IU.

Kyiinnma X.I1. XacaHoB TOMOHHUJaH WIUIA0 YUKUJITAH OIIKOpa KaJTUTIH
KPUIITOTU3UMJIAPHU  KPUINITOTAXJWJUIAIIHUHT [apameTpiiap Tpynmnacu ycyiu
kearupuiaran [48].

[TapameTpiap rpynmacd acocujia Xo3upraya MabiyM OViaran Oapua
CUMMETPHUK OJIOKJIM MHQpIIap Ba ONIKOPA KAIUTIN Ba KPUNTOTU3UMIIApra YXIIarl
KPUTITOTU3UMIIAPHU aMajra OIIWPHI, YJIapHH TaKOMUJUIAIITHPHUIN XaMmjia yjaapra
yxmamu OynaMaraH KpUNTOTH3UMIIAPHHM spaTUil MyMKHH. IIIyHWHTAEK, SHTU
KPUTITOTaXJWJUIANl yCY/UIADUHUA XaM spaTuil MymKuH. byHra namwmn Oymu0
KenTupwirad RSA KpunToTH3MMUHN KPUTITOTAXJIMJUIAII YCYIIU XU3MaT KUJIAH.

Oxopuna aitub yrunranuaexk, mnapamerpiap rpymnmnacuga RSA
KPUIITOTU3UMUTA AaHAJIOT OVJraH aJlfOpUTMHU amajra ONIUPUIN YIYH TapameTp
R2>1 vy tannam, cyHrpa RSA kpunrotuznmuaa napaxara OIIMPUIL aMaJld YPHUTA
ko3 dummenT R OwnaH mapakara ONIMPUIN aMallMHU KyJam Kudos Kuiaiw.
Hatmwxkana [14, 49-50] na xentupunran RSA anroputmura ananor 6ynran OPU

anroput™Mu  wakiasaau. OPWHmM  makmumantHpum, y3atmmr  Ba  OPU
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XAKUKUWINTUHA ~ TacAWKJAIl  Jkapa€HiapW  KyWHaard Kajgamjaap  KeTma-
KETJIMKJIAPUHU Y3 UUUTa OJIAJIN:

1) M xabap yuyH xaui-QyHKIus m = h(M) XucoOaHaIu:

m = h(M);

2) Moaysib N Ba Maxduil kamuTaaH ¢oigaraHud M yudyH pakaMid UM30 S
IAKJUTAHTHPUTIAIN:

S =m"“(mod n),

oy epma d*e (mod (p-1)*(g-1)) =1, p Ba ¢ maxduii Ty6 conmap, d -ToK
COHJIM Japaxka KypCcaTKW4Yd, € - OIIKOpa KaJIUT KUCMH (TOK COHJIM Japaka
KYpCaTKW4M);

3) xabap M Ba pakamiu UM30 S aJ0Ka KaHAIUIAH y3aTUJIa N,

KaOyn kuimyBun TOMOHAA:

1) omkopa xamut (N; €) nan ¢origananud S yayH Xdm-QyHKIUS KHAMATH
M MaKJUTAHTUPUIIA]TH:

m =S¢ (mod n);

2) M xabap yayH x3m-QyHkuus m’ =h(M) xucoOnaHam:

m’ = h(M);

3) m Oman M’ TaKKOCJIaHAIu:
m==m’

Arap TakKOCJIaHT'aH KHHMAaTJIap TEHT 4YHKca, y Xouaa xadap onyBun (M, S)
Ky(QTIUTUHUHT XaKUKUHIUTUHU TaH ojaau. M xabapjaaru pakamiad UM30 S HU
¢akat d Maxduii KaJIUT 3racUruHa IMAK/UIAHTHPUIIA MyMKHHIUTH V3 TaCAUFHHU
TonajM, akc xonaa DPU xakukuii smac 1e0 TonmIaau.

RSA KPUNTOTU3UMUIA aHajor Oynran KPUIITOTU3UM
KPUTITOOAPIONIITHINTA MOAYIM N HU (haKTOpIail MyaMMOCHUHU €UHIIl YUYH 3apyp
amasuiap MUKAOpH Ouiian Oenrunanagu. Arap napametp R um3o myamnudu Ba yHu
KaOyJ1 ATyBYM Y4yH y3apo maxduii Tacomuduii coH Oynca, KpUNTOTH3UMHUHT
KPUTITOOAPIONIIMINIA ~ OOIIKa  KPUOTOTAX)IMIYMIAp  yd9yH  daKTopamnl
MyaMMOCHHHUHT MypakkaOIurura HucOataH XaanaH 3uén optud keramu. UYyHKH,

napamerp R HE Kynona XyxXyM (TYJIHMK TaHjJall yCyJdu)AaH y3ra YCyJJIaH
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doiinaann® Tommm ycynu xo3upuya Mabiaym dmac. Iy ©6owmc, RSA
KPUITOTH3MMHHE Y36eKncToH PecryGnmkacuaa (oialaHu MaJOMHKH JIO3HM
Oynca, yHOa mapameTpiiap Tpynnacuja sSpaTWiraH YHMHT — aHaJoTuJaH
doiinamanuim  Makcaara MyBOQUK OKaHM Xed KaHmad mryOxara YpuH
KOJIAUPMAKIH.

dakropyiamr  MyaMMOCHMHM  euuil  yuyyH RSA  KpunrotuzumuHu
napameTpiap Tpynacuaard aHajord y4yH mapamerp R Ba omkopa kamut (N, €)
oepwiran ae6 Kapanaau. Kpunrotaxmwuiam ycysuiapu XacaHoB X.I1. Tomonugan
aHUKJIaHTaH TapaMeTpiiap Trpylnacuia Japaxkara OLIMPUII (YHKIUSIITAPUHUHT

xoccanapuas (oiinananumira acociaHaIu.

Kpunroraxmunnam ycynu Kyiugard Kaiamiiap KeTMa-KETJIUTUHU Y3 UUHUTa

OJIaJTu:
1) p+q kuiiMaTiaa OWTIAP COHMHHMHT ACTKH Yyerapacu
imin =/Lg2Vn /6a Rimin =2 ™" xucobnananu Ba R=2 ' ™"V rapnanany, Gy
epna V21,

2) napaxa acocu a TaHyanaau, oyepaa a €{1,3,5. .., n-2}.
3) a,""** (mod n4) xucobnana,

‘"1 . & HuHr Ny =n*2* Moayne GYiinua mapamerp R=24

Oy epna =4, a4
ownan (N+1) - mapaxxacu KHMaTH.

4) n; =n*2* Bac; =a;' "™, 6y epna i=4;

5) xi= ¢; (mod R) xucobOmananu; arap Ri min > Xi €ku X > R 0Oyuca, yHna
KeWHHIM KajaMra yTuiaad Ba | = 1+1 KaOy KuiuHaIu,

arap R > Xi > Ri min 6}”/nca, yHIA pi:Xi/2+ (xi/2+n)1/2, gi = Xj - Pi Ba
Ni = Pi * gi XucoOaHau,

arap Ni = N Oynca, xucoOnamnuiap TYXTaTWUIaId, aKC XOJia KeWWHTH
Kajamra yTuiaam Ba | = i+1 kaOyn KunnHaau;

6) a4\ "™ = c; Kabyn KUIMHAIHU Ba

di =ci + R; *n xucobnananu, 6y epra Ri =2 '; natwxanapnan z; {c;, d}

TS'/HJ'IaMI/I HIaKJJIaHTUPUJIaaH,

69



7) Zj TYIJIAMHUHHMHT aJICOPUTM 3JIeMEHTH YuyH X; =Z; (mod R) xucobmanamm,
Oy epna zie{ Ci, di }; arap Rj min > X; €éku X > R Oyica, yHIa KeHUHTH Kajgamra
yrunaau Ba | = i+1 kaOys1 KHMIuHAIH,

arap R > X > Rj min OYsca, yuma pi=xi/2+ (Xi/2+n)”, i = X - pi Ba
Ni = Pi * gi XucobaaHaH,

arap Ny=n OYyica, XucoOanuiap TYXTaTHIaaM, aKC X0J1a KeHUHIH KaJgamra
yrrmaau Ba | = i+1 kaOyn KuimHaIH;

8) ci=c¢i,di =di, xabyn KuiIMHaIU Ba

e =Ci + R *n, fi =d; + Ri*n xucobnananu, 6y epna Ri=2'; natmxanapnan
zie{ci, di, &;, fi} Tymamu makIaHTHPUITAIY,

9) z; TymamMuHUHT Xap Oup 3aeMeHTH yayH X = Zi (mod R) xucobnanamm;
arap Rimin > Xi €ku X >R 0Yyi1ca, yHaa KeHHHIY Kagamra yTiiiaay Ba 1 = i+1 ka0yi
KWJIMHAIH,

arap R > X; > Rj min OVuca, yama pi = Xif2+(xi/2+n)”%, i = X - pi Ba
Ni = Pi * gi XucoOaHau,

arap Nj=n G¥yica, xucobianuiap TYXTaTHIaau, akC X0JI1a KEHUHTH KajaMra
yrunaau Ba | = i+1 kaOyn KuIMHAIK;

10) ¢i =ci,di =dj, e =e;,fi =fi kaOyn kwmHaTM Ba

gi =Ci + Ri*n, hi =di+ R *n, I =c¢; + R *n, ji =d; + Ry*n xucobmanamuy,
Oy epnaa Ri =2 '; marwxanapnan zie{ci, di, e, fi, gi hi, &, ji} Tymmamu
IaKJUTAH TUPUIIA N,

9-10 kamamiap UTepaTUB Tap3/a WKOOMI HaTHXKa YMKKYHYA 1aBOM ITA]IH.

Kyitnaa monyne p-1 Ba Q-1 HuHT dakTopiapu TyO COH OYIMIIM IIapTH
KaHOaTJIaHTUpaauran Moayinb N=8881 yuyH 10KOpHaa KeATUPUITaH ycya Oyitnua
xucobnanuiap Oaxapuwiraniaa, S-karamMaaék mxoOMid HaTHKa OJMHUIIA aKC ATTaH

(7-xamBan).
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4 8
ar' ™| 26362 | 26362
Ci |26362 (61886
Xi 190
pi 107
di 83
ni 8881

ITapamerpaap rpynnacu ycyauaa ¢paxkropJiamn

-xanBail

Kyiinna moxyns N=8881 yuyn xucobnanuiap To R=28 6yarynua 6eTyxros

JABOM 3TraH XOJ Y4yH XHcoOjialuiap HaTWKajapu KeJITUpWIraH. 8-kaasan V3

MOXUSTH Oyinda TYJIMK TaHJAIl YCYJIUHHU aKC dTTUPAJIHN.

Tyauk Tanaam ycyauaa paxropJiann

8-xamBai

16

32

64

128

256

al\ n+1

26362

26362

97410

239506

523698

523698

523698

178

Ci

26362

61886

61886

61886

61886

61886

61886

190

132934

203982

346078

630270

1198654

62

132934

203982

346078

630270

254

275030

488174

914462

1767038

126

132934

203982

346078

222

417126

7172366

1482846

94

275030

488174

914462

30

559222

1056558

2051230

158

132934

203982

206

701318

1340750

78

71



8-KaIBaJIHUHT JaBOMU

417126 | 772366 | 14
985510 | 1909134 | 142
275030 | 488174 | 238
843414 | 1624942 | 110
559222 | 1056558 | 46
1127606 | 2193326 | 174
132934 | 70
1269702 | 198
701318 | 134
1838086 | 6

417126 | 102
1553894 | 230
985510 | 166
2122278 | 38
4 8 16 32 64 128 256
275030 | 86
1411798 | 214
843414 | 150
1980182 | 22
559222 | 118

967748 | 68

1127606 | 182
2264374 | 54

Kentupuiran mnapamerpiiap TpylnmacH YCyJdd acocuia KpPUITOTaXJIUII
caMapaiu OYJIMII 3XTUMOJM MaBXyUIMrd RSA KpuUnTOTU3MMUHU JOWMXanall
npoueaypacu andarra TaHJIAHTaH MOJYJIb N HU HapaMmeTpiap Ipynnacud acocujia
KPUTITOTaXJIUIra OapJAONUIHIIMTUTa CHHAIl aMaJIApUHU Oa’KapuIll 3apypiIurura

my6xa KoiaaupMaimu. By, atinuxca Y3bexucmon Pecnybauxacuoa KyuiaHumuuu
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mymrur 6ynean RSA, PGP éa ESIGN kpunmomuzumaapu y4yH aioxuoa axamusim
KacoO smaou, yyHKu 6y KpUnmomusumiap Kpunmooapoouliuiuey napamempiap
2PYRNACU AcoCUOa xeu KauoH CUHOBOAH YMMA2AH.

RSA, PGP Ba ESIGN xpuntoTu3uMiapyuHU JIOMUXaJalml jkapaéHuaa
yIApHUHT TapameTpiap TPYINachd yCYIH acocuja KPHTOXYKymilapra erapiu
JapakaJard KPUNTOOApIONUUIMIMTHHY TabMUHJAINI acoC d HHUHT Japaxa
KypcaTkuuu pP+( ra TeHr Oynranma mapamerp R OunaH mapaka KuiimMaTiapu
Katopu a;"*9 (mod n;) karopuma Ba Kymua® yHra KYIIHM Karopiapjaa KuiiMar
dapkmapu KeTMa-KeTIuru kamuaa 256 outnu kox Owiad udomanaHTaH OYIvITm
mapt. bynnait katopaa €ama-&n kuiimarnap dapku arap 0 6yica, yHIa UKKUIHK
ko pakamu 0, akc Xomaa, spHU Rij*N Oyica, yHIa MKKUIMK KOJ pakamMu 1 ra TeHr
omuaany; 6y epna Ri= 2 'yuynie{1,2,3. .., R}.

Juckper nmorapudM MyaMMOCHHHHT MypakkaOiurura acocianran OPU
YMYMHH CcXeMajapu aJirOPUTMIIAPUHUHT KPUIITOOAPIONUIMINTH  (haKTopIIall
MyaMMOCHHUHT MYpaKKaOJIWTura acociaHraH aJrOpUTMIIApHU IapameTpiap
TPYIIACH YCyIUa KPUNTOTAXTHITa OapIONLUTHINTA MOTYJIAP Y3YHIIUTH OUp XHIT

oynca, R 2 MapTa KaTTa Oyiau.

3.6. RSA KpunTOTH3UMH NPOTOKOJMHUHI 3aU( TOMOHJIAPUIAH

(oiiaIaHNIITa ACOCTAHTAH XYKYMJIAp Ba YJIAPHU OJAUHU OJIMII

3.6.1. RSA aaropurmuaan ¢oigananud mm@piaaHran MabJIyMOTHH

KAJMTCH3 OYMII YCYJIH

bownanzuu wapmnap: by3ryHuu (xakep, KpUNTOTaAX/IMIIYM)ra OUUK KAJIAT
(e, n) Ba mmppmata C mabiaym [1].
Kyiunean macana: Ouuk MmatH M TonuicuH.

Kpunroraxmmmuu  C° (modn)=C  TEHIIMKHM  KAHOATIAHTHPYBYH |

COHUHM TaHJAWIW, SHPHH KPUNTOTAXJIWIYM KAaHAIJAH OJIMHTaH INU(PPMATHHU |
MapTa OYMK KanuT Epaamuna mmdpraiinn (0y Kydugarn KypuHUIITa isra
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((((C*)*)®)...)* (modn) =C* (modn)). Illy TEeHITMKHM KAHOATIAHTHPYBUHM | HH

TONraHIaH Keiiue kpunroraxmwman C° (modn) Hu xucoGmaiimu (seuu j-1 MapTa
mudpaanm aMaIuHu 0axapaau) — ymoy KuiiMmat ourk maTtH M ra tenr 6ynaau. by

C® (modn)=(C*" (modn))¢ mam xenué 4MKagW, STBHH MablIyM OUp € Hapaxara

ommprran C*~ (modn) corn mmdpmars C Gepami.
Mucon: p=983, q=563, e=49, M=123456.
C=M*(mod n)=1603,
C*" (mod n)=85978,
C*" (mod n)=123456,
N*" (mod n)=1603.

3.6.2. Horapuyciau cxemana muuiatwiran RSA aaropurvu épaamuaa

KYyHWJITaH UM30Ta XyKYyM

Bownanzuy wapmaap. YHnaH yragurad XyxokaTJapHA HWM30JIOBUH
3JIEKTPOH HOTapuyc 60p ned TacaBByp Kuiamu3. N — Oy HOTapryC MM30JIallHU pajl
3TaéTraH OYMK MaTH. Kpunroraxmmrgura HOTapUyCHU OYHMK KAIUTH (€, N) MabIIyM.

Kyiiunzan macana: N MaTHUHY MM30JIAIIL.

Kpunroraxmumuu N 6unan y3apo Tyd Oynran mabiym 6up Tacoauduii con
X HH Tammadmy Ba Yy=x° (mod n) xucobmnaitan. Cyarpa M=yN kuiiMaTHU OJlaju Ba
HOTapuycra WM30Jialll y4yH kyHaTamu. HorTapuyc »dca yHM HM30Jaiau
M9(mod n)=S (uymku, y a1 N smac), seru S=M(mod n)=y?N9=(x¢)INI=xN¢,
nemax N=Sx(mod n), seHu akatruna S Hu X ra 6yHI KHGOs.

Xumosn Kunuwi: IM30 Ky BaKTHIa MabIyMOTra OUpoH-Oup Tacoauduii
COH (MacayiaH, BAaKT MOMEHTH) Kyt Jio3uM. Ly opkamu M cornHmMHT Oy3mmumm

pS”fI 6epaIH/I, STbHH M(Ig?muﬂzam)aﬁ cyHe) + yN
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3.6.3. Tawnawran wmudpmatan Oyiinua RSA aaropurmuaan

(poiinasaHnd KyHMIran MM30ra xXy:KyMm

bownanzuy wapmnaap: C mmdpmatHun Mmapxyn. Kpunroraxmiumuura
KYHATYBYMHHUHT OYMK KaJTUTH (€, N) MabIyM.

Kyiiunean macana: Ouvk matH M HU TomUII.

Kpunroraxmaan Kaugaiaup I Ha Tarmaiam: r<n, (r,n)=1 sa x=ré(mod n)
a1 xucobnakau. Cynrpa y t=r(mod n) sa y=xC(mod n) xucobGnaiinu Ba y Hu
YKYHATyBYM MM30JIAIIN YUyH KYHATaIH.

XKyunaryBum xeu HapcamaH mmyOxalaHmMail Y MaTHHU UM3OJaiau:
w=y%(mod n) Ba W KaiiTapu6 xyHaTHO F060paIH.

Kpunroraxmumuu tw(mod n)=rlyd(mod n)=(r=xmod n 6yaranu yuyn)=
x9xICY(mod n)=CY=M, M uu Tonaau.

Kpunroraxaumuu C Hu OupaaHura uM3ojaml yayH 1000pa oJMaian, YyHKH
KYHATYBUM WM3OJANIIaTd HATIKAJIAPHU TEKIMHUpAaéTraH OYiIuImM MyMKHH Ba
IIPOBOKAIUSHU C€3U0 KOJIUIIN MyMKHH.

Ymly XyXyM O3MyHUa THUIMOTETHK XYyCYCHATTa d3ra dMac, JICKWH IITyHTa
KapaMaii, Kyiugarnda Oup HeuTa Xyjocajap YMKapuIl UMKOHUHU Oepaiu:

a) uWM3oJlall Ba MMQPIALIHUA TYpiad XWJI KaJMTiap/a aMalra OUIUpPHIL
JI03UM;

0) wuMm30Jam naWTuaa Tacoau(uil BEKTOP KYUIWII JO3UM €KUM XdIUIall

byHkuscuaan GoiganaHuI J03UM.

3.7. HocummeTtpuk KPUNTOTU3UMJIAPHH KPUNTOTAXJIHJLJIAIT

yCYJUIAPMHMHT TACHU (U

HocuMMmeTpuKk KpUNTOTH3UMIIADHUA KPUOTOTaX/IMJUIAII  YCYyJUlapu Ba
AITOPUTMIIAPUHHU TacHU(DIAIl MyMKUH OYiraH acocuil Oenrmmap TyIjiamura
Kyyuaruiap Kupaiu:

1  Xap kangail HOCHMMETPUK KPUITOTU3UMIA KYJIJIAHUII TapakacH.
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2  Kpunrotusum 0apAONUTMINTHHU TABMUHIOBYH MyaMMO TYPH.

3  Kpunrortaxjwi amanira OlIMpUiIaurad aareOpark CTpyKTypa TypH.

4  Hocummerpuk KPUIITOTU3UMHU TaxJIJIIalaa CUJLTUKJIUK
xoccacugaH (poiganaHum qapaxxacu.

5 Kpunrotuzum yyyH HOPOTOKOJ KaMuUWIMKIapuaaH ¢oilganaHuin
JapakacH.

6  Kymumua kanamnapaas (oiganaHui qapakacu.

HocumMeTpuk KpUNTOTU3UMIIAPHM KPUNTOTaXJWJUIAIl — YCyJJIapu Ba
QITOpUTMIIapU OWUPUHYM OENru - Xap KaHJallh HOCHMMETPUK KPUITOTH3UMIa
KYJUTaHUII Japakacu Oyiinua yHHBEpcal Ba HOYHHBepcan cuH(piapra OynuHaau.
VYHupepcan cuddra ou ycyiap 2-0ynumaa 60aéH dTUITaH, HOyHUBEpcall cuHpra
OU/JI YCyJI Ba alnroputmiap 3-0yaumaa KeITUPUIITaH.

HocumMeTpuk KpUNTOTU3UMIIAPHM KPUITOTAXJWJUIAIl —YCyJJapu Ba
ANTOPUTMIIAPU WUKKUHYHM OCNITH - KPUNTOTU3UM OapIOINUIMIUTHHH TabMHHIOBYU
MyamMMO Typu Oyinda dakTopiai MyaMMOCH, JUCKPET Jorapudmianl MyaMMOCH,
O0Y rpynmacujia AUCKpeT Jiorapudmiiaill MyamMMOCH, Japaxa IapaMeTpu Ba
JTUCKpET Jiorapumiiaiii MyaMMOCH KOMITO3MIMSICH CHH(IIapUra, UIyHHHTJEK
KPUNITOTU3UM OapJONUIMIMTHHA TabMHUHIOBYM OylapaaH Oolika MyaMmMoJiap
cuH(iapura OynuHaau. OHr Kyn doinananunagurad ¢GakTopiami, JIUCKpPEeT
gorapubmiam Ba ODY rpymnmacuma  JUCKpeT Jorapudmiiant MyaMMoJapu
cuH(iapura oup ycyiap Ba anroputmiap 3-Oynumaa 6a€n stuirad. [lapaxa
napamMeTpH Ba JUCKPET Jiorapudmuiaim MyaMMOCH KOMITO3UIIUSCH CUH(HUTA OWJl
KPUIITOTaXJIMJUIAI yCYJUIApU XaM IIry OYIuM/a KeITHPUIITaH.

HocuMMeTpuKk KpUNTOTH3UMIIADHU KPUNTOTAXJIWJUIANI  yCyJjapu Ba
QITOPUTMIIAPU YUYUHYHM OCNTH - KPUMITOTAXJIUJI amaira OMUPUIaJNTaH ajareopank
CTPYKTypa Typu OVyiimua rpynmna, Xajdka Ba MaiijoH cuHuapura OYiauHaIM.
3-0ynuMaa KEeNTUPWITaH KPUNTOTAXTMIUIANI YCYJUIapH Ba alTOPUTMIIAPH YUyH
TETUIIUIN ajreOpanK CTPYKTypaiap yKTUPUO YTUIITaH.

HocuMMeTpuKk KpUNTOTH3UMIIAPDHU KPUNTOTAXJIWJUIANI  yCyJjapu Ba

aJiroputmiiapu TSJ’pTI/IH‘—II/I Oenru - HOCHMMMCTPUK KPHUIITOTU3MMHH TaXJIAJJIallJa
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CWUTMKINK XoccacuIaH (QoWganmaHull Japaxkacu Oyinya CHJUTMKJIMKAAH
doiinanaHagurad Ba CWUIMKIUKIAH (QolganaHMaiauradn cuHgapra OYIuHaIU.
Hkkana curdra ona ycyiuiap Ba anropurmiap 3-0yarmaa 0aéH STUIITaH.

HocummeTpuk KpUNTOTH3UMIIApHU KPUINTOTAXJIMJUIAII  yCYyJUIlapu Ba
ANITOPUTMIIAPHU OCIIMHYY OCJITH - KPUNTOTU3UM YUyH HPOTOKOJ KaMUYMIIUKIApUIaH
dbolnananuin gapaxkacu Oyirda mpoToKoa KaMUWJIUKIapuaad goiiganaHaanurad Ba
OPOTOKON — KaMYMWJIMKIapuaaH (QoiigananMaiauran  cuHdiapra OYIuHAAM.
bupunun cundra oun ycymiap 3.6. ga 6a€H sTuiraH, 2-OViaumaa KeITHUPHITaH
ycyJuiap 3ca UKKMHYM CUH(Ta OuaIup.

HocummeTpuk KpUNTOTH3UMIIApHU KPUINTOTAXJIMJUIAII  yCYyJUJIapu Ba
AITOPUTMIIAPU OJITUHYM OENru - KylluMya KaHaJiap/aH (oigamaHuil aapaxacu
Oyiinua KymmMmua KaHajulapjaH QoimanaHagurad Ba KylIMMYa KaHaJuIapJaH
dolinananMaiiiuran cuHuapra OynuHaau. bupunum cuHdra oun ycyiiap
2-3-0ynumitapaa 0aéH sTuiraH, 2-OViaumia KEeNTUpUITaH KOJraH ycysuiap Ba
3-0yuMra Teruiuiy ycyi Ba anrOpUTMIIap UKKUHYM CUH(Ta OUIaup.

Ky#ugaru 5-pacMa HOCUMMETPHUK KPUINITOTU3UMIIAPHU KPUIITOTAXJIAJIIAIL

yCyJUIapH Ba aJlTOPUTMIIAPUHHUHT TacHU (U Kentupmiras [1].
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Kpunroraxawiiam ycyan

1. Xap kanmaii HOCUMMETPHK

YHuBepcan Hoynusepcan N
KPUIITOTU3UMI'A KYJUIAHWAII JapaXxacu
daxkTopan Jluckper 95U na Jlapaxa mapameTpu Ba Bomika 2. Kpurrotusim 6ap I0IUIHIHI MHH
sorapudm JICKPET JHCKpET Jiorapudm aIMaIITHPHIILIAP TABMUHIOBHH MyaMMO TypH
norapupm KOMITO3HITUSICH
Xanka, Xanka Maiinon I'pymma Maiinon Anrebpank
a\, o 3. KpI/IHTOTaXHI/IH amMajira omuvpujiiaaurad

Mai10H

CTpYKTypa anreOdpauK CTpYKTypa TypH

CHUNIAKIUKIaH CHUNIAKIUKIaH
” o o 4. HocuMMeTpHUK KPATITOTH3UMHH
(bOHI[aHaHaHHFaH (bOHHaHaHMaHHHFaH TaxXJIWJJIaaa CHJUIMKJINK X0CaCua1aH
(doitnananum gapaxacu
__________________________________________ 1_______________________________________1______________________________________________________________________
Kamunnmukiapaan K¥ymnmua kanamiapaan 5, 6. KpunroTusum yayH npoToKon
¢oiinanaHaauran Ba ¢olinanaHaauraH Ba KaMYHITMKIapian Ba KyHimma
o o . . KaHaJDIapAaH GoHaaIaHuII Japaxacu
doitnananmaiiuran doiinananmaiiuran

S5-pacm. Kpunroraxiuiam yCcyaaapuHUHT TaCHU(DU



Hasopar caBosiapu

1. HocumMeTpuK KpUNITOTU3UMIIAPHUHT KYTTUUIUTH KaHAail MyaMMOJapHUHT
MypaKKaOJIUTHra acocjaaHaJu Ba KPUNTOTAXJIMJI MPOIEAypacy KaHAal MaKcaIjapHH
Ky3nanan?

2. @axropjall MYaMMOCHUHUHT KPUITOTaXJWiaM OwiaH Kadicu Oyrok
MaTeMaTUKIIap IIyFyJulaHrasnap?

3. CyOaKCIoOHeHIIMAaN airopuTmiIap cuHdura ouj Kaicu ycysutapHu omnacus?
VYnapHuHT Kaicuiapuaa CHILTUKINK Xxoccacuaan (oiimananmmanm?

4. JlukcoH ycynu HeuTa OOCKMYJIa amanra omupwiaau? YHAa Kaicu
anreOpauk amasiapaad doiganaHuIagn?

5. KBajgparuk fanBup YCYyJIMHUHI JIMKCOH ycyJura yxmam TOMOHJIAPH
HuMazaa?

6. Kpampatuk fajBUp Ty3WIl HUMa xucobura Qakrtop ©OazacuHuU
MIAKJUTAHTUPHUII UIIUHU OCOHJIAIITHPAIH ?

7.  Ilomepanu  kBaapaTMk  FaJBHUp  yCyJdud  KaHjal  acocjua
TaKOMUJUTAIITHPUIITAH?

8. Connm MalJioH FAJIBUPU YCYJUra KUM OMpUHYU OYIHO acoc coiraH Ba 'y
KaHJai cCoHNapHu (pakTopJiall KUMKOHUHU Oepaau?

9. 3aMoHaBUI COHJIM MaWJAOH FaJBUPH YCYJIW COHJAPHUHT Kaiicu
yerapanapu (YHJIM XOHaJIap/Aa) YYyH 9HT T€3KOp XucoOyiaHaau?

10. Connu MalaoH FamBUPH yCydw OuigaH (QakTOpJIaHTaH COHJIAPHUHT
peKopa KuiiMaTu KaH4a?

11. Connu MaiiIoH FaJBUPU YCYJHM OWUJIaH KpUOTOTAXJWJUIAIl YYyH 3apyp
amasuiap Oakapuil BaKTHU KaHAa udoaa Oyinda aHUKJIaHa 1 ?

12. 3amoHaBuil AUCKpeET jorapudmiam ycyiajgapud COHIM MalWI0H FaJBHpPU
ycyjapu OwiaH yxmam Ba (apkKJd TOMOHJApUHU Ba OOCKUWIAPUHU

TYLIyHTUPUHT?
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13. Uunexcau xucobam yCylIuHUHT aCOCUN FOsic HUMaja?

14. DmounTuk STpU YM3WK ~ TpyNNacuja JUCKpeT — Jorapudmuiamnt
MYaMMOCHUHUHI ~ MypakKaOJMIMra  acocjaHraH  TU3UMJIAPHU  DHI  TE3KOp
KPUNTOTaXJIMJUIANI YCYJUTapu HYKJIMTUHUHT acocuid cababu Humana?

15. O9Y rpynmnacuaa AuCKpeT Jjorapupmiaml MyaMMOCHUHM EUUIIHHUHL
caMapalii XMUCcOOJJaHTaH KalCU KPUMTOTAXJIW yCyJJIapuHu Omnacu3? YiapHu aMmalira
OLLIMPHUII YUYH 3apypuid amaiiap COHU KaHnaai udonananaau’?

16. Japaxxa mnapamMeTpu MyaMMOCHHUHT MYypaKKaOJWIUra acocjaHraH
KPUIITOTU3MMIIAPHU KPUNTOTAXIMJIIAIIHUHT KaiiCH MyHaIMIUIapuHU OMtacus?

17. Arap kpunrtorpadgux MOIyJUIap MaxcyC anmapaTid MOAYJIb Typura
MaHCyO Oyiica, mapaxa mapaMeTpu MYaMMOCHHMHI MYpPaKKaOJIWIWra acoclaHTaH
KPUNTOTU3UMIIAPHUHT OapAONUIMINTY HUMa cababiaH HT I0KOpH OYiaau?

18. apaxa mnapamMeTpu MyaMMOCHHHHT MYypaKKaOJMIrura acocjaHraH
JACTYpHi KPUTITOMOYJI/Ia aMalra OIUPHITaH KPUINITOTH3UMIIAPHUHT OapOIUTHINTH
HUMa cabab1aH KOHYHUH Ba HOKOHYHHUI KUMcaslap y4yH Xap Xuji Oymaau?

19. O‘z DSt 1092:2005, O‘z DSt 1092:2009 »55eKTpOH pakamiId HM30
KPUTITOTU3UMIIAPH YUYH KPUOTOTAXJIMJI OOBEKTIapu OYIuO KaHmall mapameTpiiap
XU3MaT KWIaau?

20. Maxduit napamerp R, Hazopar xamutu Rjj man xap Oupunu xuco0aad
TOMMII YYYH 3apyp amaijiap COHH KaHnaai udonamananu’?

21. Ilapamerpnap rpynnacuna RSA  kpunrotuzumura asanor Oyirax
AJITOPUTMHH aMalra OIIMPHII KaHJal KaJaMJIapHH ¥3 HUUra OJaau?

22. KpunroraxIMJUTAIIHUHT TapaMeTpiiap Tpynrnacu yCcyiu KaHjail Kajamiap
KETMa-KETJIMTMHYU ¥3 UUUra oyiagu?

23. RSA anroputmupan ¢oitnananu® mudpranraH MabIyMOTHH KaJUTCH3
OUMUI YCYJIM KaHAal KajaMmiap KeTMa-KeTJIIMTUHU Oa)KapuIIHU Ky3/1a TyTaau?

24. RSA anroputmunan ¢oigananu0 mudpiaaHraH MabIyMOTHH KaJUTCHU3

OYMII YCYJIH KaHJal Kagamiap KeTMa-KeTIIUTUHA OaKapuIllHU Ky3/1a TyTaan?
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25. Hortapuycnu cxemana unuiatuiarad RSA anroputvu €paamuaa Kynuiarad
MM30Ta Xy>KyM KaHJlail YIOIITUPUIIAJIA Ba Xy KyMJaH KaHAall XUMOSUTaHUIIT MyMKHH?

26. Tanmanran mmdpmatH OVinua RSA anroputmunan ¢oitgananuod
KYWHIJITaH UM30Ta XY KYyM KaHJall YIOITUupuiIaaun?

27. HocuMMeTpUK KpUNTOTU3UMIIAPHU KPUIITOTAXJWJUIAIl YyCYyJUlapu Ba
ANITOPUTMIIAPUHU TacHUGIall MyMKUH Oyiran acocui Oenruiap TyIulamura Kaiicu

TacHU(} Oenrunapu KUpaau?
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4. CUMMETPUK KPUIITU3NMJIAPHU KPUIITOTAXJVIMJIJIAIL
YCYJUIAPH

4.1. CHMMeTpPHUK KPUITOTU3UMJIAP BA YJIAPHM KPHUITOTAXJIWIAIIHUHT

3aMOHaBHH yCyJIapu

4.1.1. CuMMeTpHUK KPUNITOTU3UMJIAD

V36exucron PecryGiukacy KOMMYHHKAIMOH TH3AMJIApHAA (OiiIaJaHAI A
Oynaran cumMmeTpuk mudprap y3nykcu3 (OKMUMIM) Ba Oyokian mumdprap 6ynuo,
OKMMJIM mudprap acocaH XOpWXKIaH XapuJ KUJIUHTaH KOMMYHUKAIHUs
BocuTanapuaa (Qoigananunaan. OKAMIM MHUQPPIAPHUHT KPUOTOOAPIOULIHIUTH
xaBCcU3IUK  Tamabmapura okaBoG  Oepamu.  Y36ekucToH —Pecmy6imkacuma
doiinananumga Oynaran Onoknu mudprapra acocan O‘z DSt 1105:2006,
O‘z DSt 1105:2009 [51] Ba xamMayCTIMK MamiiakaTiapu ydyH cobouk Coser
Wrtrdoku naBpuman mepoc 0yaud koiran I'OCT 28147-89 [52] kupanu.

Kpunrtorpadgnap opacuma Mamxyp OYAraH MabiyMOTIapHH MIugpIamn
anroputminapu rypyxura AKII gasmar crammaptimapu — DES [9, 14], AES [53],
['OCT 28147-89, IDEA [9, 14], FEAL [9, 14] xupaau.

DES IBM ¢upmacununr 6yTyHn Oup kpunrorpadiapu rypyxd TOMOHHAH
uniad uukwirad [9, 14]. Masnymornapau mmdpnam crangapta 1976 imn 23
HOsi0paa Mwmmuii Crangaptinap bropocu Tomonunan AKIIIHWHT naBnat craHmaptw
cudarunga kadyn KwirHTaH Ba y 1977 vnn urons ovimaan 2000 vinn okTsOpb olinrada
paKamiid MabJIyMOTIApHU MK(PIIAll yUyH CTaHAApT OYIUO Xu3MaT Kuiarad. X03Upru
BakTAa y (akar wHazapuii axamwmsTtra odra. DES  3aHXUpPCUMOH  Ty3uiIMaid
MyBo3aHatTiaHraH @eiicTan TapMOFM apXuUTeKTypacura 3ra. MyTaxacCUCIapHUHT
¢bukpura kypa Oy cranaapT €luIl Ba apaJalITUPUILI TAMOWMUIIIAPUTa aCOCTAHTaH SHT

XM Kpunroanropurmiapaan oupuaup. [udpnam anroputmuaa mmbpMaTHHUHT
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xap Oup OuTu nactinaOku MaTH Ba KanuT Oapuya OWTIApUHUHT QYHKIUSCH OYyiaiau.
Crapmaptaa ypHUra KyWui, YpUH aJIMalITHPUII Ba 2 MOIyJdb OYHWYa KYLIUII
aMaJJIApUHUHT KOMOMHAIMsACUIaH GoiinanaHuIaam.

I'OCT 28147-89 - cobux Coser Urtudoxkuaa unuiad ynkuiran DES kabu
MyBo3aHaTiIaHTaH @®eicTan TapMOFU apXUTEKTypaid, 64-OUT OJOKIM Ba KajauT
y3yHJIUTH 256 OuT Oynran kpunrtorpaduk Y3rapTUPHUII aJTOPUTMHUAND. AJITOPUTM
Oockuuwiapu conu 32 ra TeHr o6yica-na, y DESra nuc6aran Teskopaup.

[IudpmatHHM AacTIaOKKM MaTHTa YTUPHUII XaM XyJJU JacTIa0Ku MaTHHHU
mu@pmMatHra Yrupum kadbu Oaxapuiand, ¢akar OyHIa KaJuTIap KeTMa-KeTJIUTH
y3rapTupuiaiu.

I'OCT 28147-89na DES, AESra xoc 37eKTpoH KOJ KMTOOU MapoMura xyja
yxmam oanui anMmamtupuin Mmapomu, DES, AESra Xoc Mmapomnapaan 6upo3 dapkiu
OynraH raMMallallTUPHIL, TecKapu OOFJIAHMIILIM TaMMalalllTUPUII MapoMJiapy Ba
ylapiaH TaMOWWIIM  (apkjid HUMUTOKUCTHpMA WIUIA0 Oepuil  MapoMuIaH
dolinananagy.

I'OCT 28147-89 aJTOPUTMU DESra  HucOGaTtan aHua  IOKOpH
KpUNTOOApIOUUIIIMKHY TabMUHJANAU. By KyHraua y sHI camapaiu XucoOJaHTraH
muddepeHnran Ba YM3UKIN KPUNTOTAXJIWI yCyJUlapura HEucOaTaH eTapid Japakana
KPUTITOOAPIONIIN CaHaNlauran anropurmiapiaan Oupuaup. by acocan, DESra
HUCOaTaH y3yH, SbHU 256 OUTIN KaJUTIaH Ba S-OJoKiIapra Teruiuiy aesapiu 354 our
(S-6;mox reHepanusutoBuUMiap Ba (oianmaHyBUMIAp TYpPyXUAaH y3rajap y4yH)
Maxhuil MabIyMOTAaH (oIaTaHUIUIIN OUIaH U30XJIaHAH.

AES anroputmuga KMpuIil Ba YMKUI OJIOKIapu y3yHiauru 128 out mudpranm
KaTUTUHUHT y3yHiauru 128, 192 €xu 256 6ut 5t OenrunanraH.

[Mudpnamna Kynnanwiaaurad 6apya aaMamTupUnuIap ERAITUIT Ba TapKAJIHIII
TaMOWWJUTApUHU aMajra ommupuinra Kaparunran. CtanmapTaa OJOK Ba KaJUTHUHT
y3yHJIHMrura OOFiauK paBuimiga Oockud (payam)iaap conu 10 man 14 rava Oenrwmiad

KYWWJITaH.
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Mudpnam  npoueaypacu OOCKMY  KamUTJIApUHU  TeHepalusuiaml
OpoleAypacCUHU XaM, OOCKHWIap COHUra MOC Y3YHJMKAArud mudpmaTHra YrHpUII
(macTiabku MaTHTa YTUPHIN) Y9yH OOCKWY KaJIMTIIADUHM IOKJIAIIHU XaM Y3 W4ura
OJIaJIy.

[IudpmatHHM JacTaaOKUu MaTHra YTUPHUIN amMaUIapHU WHBEPCHUs (TECKapH)
Tap3uja Oakapuil OpKaJIy aMajra OMMpUIaan.

Xos3upru kyHrada AES 1okopu KpunToOapIOLLIHIMKKA 3Ta Oyiaran mudpiap
KAaTOpHUra KUpaju.

IDEA — sina 6up 64-Outiu 010KIM mudpranl anroputMu 6Yiau0, KaTUTHHUHT
y3ynnuru 128 6utra Tenr. IDEA mmdpununr oupunun Bapuantu Kcyemxku Jlait Ba
Txerimc Maccu Tomonuaan 1990 iunna Taknmud stunran. Y tesnuru OViinua DES
QITOPUTMHUAAH KOJHUIIMANWIM, KPUITOTAXJIMITa OapJOLUIMINTH >KUXATHJAH 3ca
YH/IaH XaM yCTYH.

IDEAna nactnabkv MaTHHM mHdpMaTHra VYrUpuil Ba IMHPPMaTHHU
TacTiIa0Ku MaTHTa YTUPHUIIA SITOHA aTOpUTMIaH (HoaTaHuIaIu.

IDEA anroputmuga xaM Oormika OJ0Kau mudpian alropuTMmiaapugard kaou
apajalITUPHUILI Ba EMUII TAMOWWIUIAPH €TapJIM JIapakaJa amalira OIIUPHUITraH. Y HUHT
acocuja “Typyid aJiredpauk rpynnajapHUHT aMajiapuHu Oupnamrupuir’ dancadacu
€ramu. YHOa yd anreOpavk Tpylnmna apajalliTHPWITaH Ba YJIApHUHT Oapyacu Xam
KypuimMa, XaM JacTyp KYpPUHUILIKAA OCOH aMaJira OLINpPUIIaIH.

[udpHu ounin amanu XaMm XyAau mudpiam amand Kkadu oaxapuiaau, OyHaa
dakaT KucM KanuTiaap Oupo3 y3rapTUpUIaIu.

FEAL anroputmu snon myrtaxaccucinapu Axuxupo I[lumysy Ba Ilomxu
Musiryds TOMOHUAAH Takiaud STUIraH OynuO, yHIa KUPHII Ba YUKW 64-OuTiu
OomokmapmaH Ba 64-Outinm kanutoad ¢oupamanmaanu [9, 14]. Makcag DESra
HUCOATaH Ky4Id aJFOPUTM sIpaTHIIaH uOopaT OyiraH, JEKUH TNUpoBapauaa Oy

aJIrOpUTM OOIIAHFUY MaKCaJJaH y30KJIalnu0 KeTraH.
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FEAL anroputmu muddepeHnran Ba YM3MKIM KPUNTOTAXJIWIra HUcOAaTaH
eTapiid KPUNTOOAPIOILIMINKHY TabMUHIIAK onMarammra MawiyMm [9, 14]. Iy Gowuc,
y acocaH KpUNTOTaxXJIMJIYWIap OpacuJa Mallixyp, YYHKH KHUMJAA-KUM SHTH
KPUNTOTaXJIWJI yCYJIMHHU sipatca, yHU aBBasio FEAL anroputmu ydyH cuHal Kypuiu
0J1aT TyCHUra KUpraH.

Oz DSt 1105:2005 Ba Oz DSt 1105:2009 «AXOOpOT TEXHOJOTHUSICH.
Ax60poTHUHT Kpuntorpaduk myxodaszacu. MabiyMOTIapHU MU(PIALT aJrOpUTMI»
(MIOA) [51]na wMomynb apudMETHKACUHMHT JuaMaTpuuaiap anredpacuaan
doinananunaay, OyHAa XUCOONANTHWUHT KUWWHIWK Japakacd MaTpuiaiap
aireOpacuaru cuHrapu oakapminamu [54-57].

[Mudpmarnra yrupumr Ba JgacTiabKM MaTHra YTUpHUIN Mpoleaypajiapuia
doiinanaHunaaurad uamaTpuiaiap anreOpacCMHUHT aCOCH aMalld ThaMaTpUIIaHu
MOJyJIb OVHHYa TecKapwiall aMalii XucoOnaHaau. by amamnapaa UKKH Yidamiiu
CEaHC KaJIMTU MACCUBUHMHI MAaxcyc Ty3uiaMmaiu 4x4 taptubiu KBaapar qJuamMaTpuiia
OunmaH akc OJTTUPWIYBYM KHUCMIIApU MINTUPOK ITaau. Maxcyc Ty3uiIMaiu
TMaMaTpUIIAHUHT MYXUM XOCCAaCHU JUaMaTPUIAHUHT JTMAaHUKJIOBUMCHUHU XUCOOJAII
(GOpMyTaCHHUHT CONTAIUTHANP, Oy 3ca AUaMaTPHUIIAHW TECKapHJall MIapTiIapuHu
TEKIIUPHUII UILJIAPUHH COAAIAIITUPAIH.

Maxcyc Ty3uwiManu JauaMaTpullaHU TeCcKapuiall [apTIapUHU TEKIIUPHUII
MIIA mnapameTrpnapura KyWuianuran acocuid Ttama® xucobnmanaau. MIIIAna,
IIYHUHTJEK OyTYH COHJIApHM MapaMeTpiiM KYNauTHpHIl, TECKapujall Ba jJapa)kara
omypuIl 1ed aTaaraH mapaMeTpiu Tpynmna amamiapuaad xam (oiinamaHuiagm.
MIIA OGenrmiad Kyuiaran UKKA Xuid - 256 Ba 512 OuT y3yHJIMKIAru KajauTiiap
épllaMujia amaira olmMpuIaan.

bapua roxopuna 6aén stunran ['OCT 28147-89man Ooika anropuTmiiap
Oyiinua MabJIyMOTIapHU MmUdpiamaa 5 XUl Wil MApOMHHM KyJulall MyMKdH [52]:
anektpoH koa kutodu (ECB); mmdp Onoxnapununr wiamumu (CBC); uukuin

opkanu teckapu 6ornanui (OFB); mmdpmatH opkanu Teckapu OOFIaHUII (TECKapH
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oornanunuin rammanamtupuin) (CFB); canokuu (CTR). TaOuwiiku, xap Oup uin
MapOMHUHHHT y3ura xoc a3auluru Ba KamMuuiurd Oynaaw. MacanaH, KaJlWTIapHH
mudpaamaa dSJIeKTPOH KOJ KUTOOM WII MapOMHUHHM, ajoXujaa Oelrwiap y4dyH
mudpMaTH OpKadu TecKapw OOFJIaHUIN WII MapOMHUHH, alloka TU3uMHAa (onatia,
Oupop mUpPMATHHU TaKpOp Y3aTUII HMKOHHUSATH OyiIMmaraHja) YHUKUII OpPKaIu

TecKapu OOFJIaHUII UIIT MAPOMUHU KYJIIAIl KyJIai XucoOJaHa Iu.

4.1.2. BJIOKJIM CHMMETPHUK IHpPJIAIT AJIrOPUTMIAPUHH

KPUITOTAXTHIIAIIHUHT 3aMOHABHI yCyJIapu

Kamumaa ™apxyn OYnraH Ba SHTHIAH SpaTWITaH KPUNTOAITOPUTMIIAp
KPUOTOTaXJIMIN Xap Ka4oH J10y13ap0 OYiraH, YyHKH alrOPUTMHHU OapJIONLIH EKU YHU
SHTUCU OWJIaH ajJMAIITHPHUIL JIO3UMIIUTH XaKuJa V3 BaKTHIa Kapop KaOyn KHIIMII
MyMKUH. Kpunrobapaonumaury nact Oyaran KpUnToaaropuTMIApHA aHUKJIAIT YIyH
aca, Xap JOUM MaBXKyJ KPUNTOTAXJIWI YCYJUIAPUHA TaKOMWIIAIITUPUO, STHTUJIAPUHH
apatu® Oopum 3apyp. Xap Oup SAHIM s[paTWiIraH KPUNTOTAXJIMI YCYIU Yy
KYJUTAaHWIWIITN MyMKWH OYnrad mudpiaapHu KaiiTta KypruO YHKUIITHU TaKO30 ITAJIH.

CummeTpuK mudp KPpUNTOOAPAONIIMINTHHA 0aXx0JIall YHHHT X03UPTH KyHa
HT caMapaid Je0 TaH OJMHTaH KPUINTOTAXJIUI yCyldWra HUcOAaTaH YHUHT
KPUTITOOAPIONITMINTAHA aHUKJIAIT JAeMakaup. byHaa KpUNTOTaXJIWI4d HXTUEPUIA
mupranm KaaTuTuaaH ooiika 0apua 3apyp Oyiran axo6opoT 0op 1e0 Kapanaau, sS’bHU
eTapiii XaKM/1a JacTiIa0Ku MaTHTa oujl mudpmMatHiap Oepuiran 0ynaau.

CummeTpuk mudpiai KpunToMoayJuIapura HucOaTal SHT caMmapanu Ae6 TaH
OMHTaH KPUMNTOTAXJIUJ  YCyJJIJapu CHpacura XO3WpPrH KyHJa CTaTHCTHUK
KPUTITOTaXJIWJ, YHU3UKJIM KPUNITOTaxJwi, auddepeniuan kpunrotaxiaui [1, 6] Ba
yIapHUHT KOMIO3UIMUIApH KUpaau. by ycymnap mmdpra Kymon Kyd yeyauaa Xyxym

YIOLITUPUILTA HUCOATaH aHYa KaM amaijiap OujiaH KajJuT TONUIITa UMKOH Oepau.
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4.2. CTaTUCTHK yCyJI

JactnaOku Ba mmdpranrad xabapliapHUHT CTATUCTUK KOHYHUSTIAPUHU
ypranum acocuja KpUITOTHU3UMIIADHH Oy3WIl UMKOHHSATHHM TAaOKUK KWJIaJWTaH
KPUNTOTAXJIWI TYPU CTATUCTHK yCya e atamamm [11].

CTaTUCTUK KPUNTOTAXJIUIHUHT Bazudacu Maxpuii KaauT (€K KaIUT KUCMH)

keZ] HM aHMKJIAll aJTOPUTMUHU sipaTuliiaH ubopar. broknu mwmdpuap yuyH

CTATUCTUK YCYJTHUHT TasiHY MPUHITMILIAPH Ba TYITYHYATAPUHHA KYpUO YMKAMU3.

bup xarop Omoxmm mudpiIap y4yH KPUNOTOTAXJIMII CTATHCTHK YCYJIWHUHT
amaJira OIMPWIUIIK TYJIWK TaHJIAIl yCylnuaa Oaxojamuiaad sSXmu Oynran wmaxduii
KAJIMTHA TOMUII aJITOPUTMIIAPU CaMapaJopJIMTAHUA 0axoJiall WMKOHUHH Oepaim.
Anroput™ kupuinu 0yim6 K xanut Ounan F akCIaHTUPHUIIUHK KyJUlall HAaTHXXKacHIa
OJIMHTaH, o4uK Ba mmdpaanran mataiaap — (Xi, Yi), 1=1,..., N comnnap xydrauru
xucoOnanagu. byHnail xyQTiukiapHu mamepuaniap ned ataiimu3 Ba M xapdu
Ownan OenrwnaiimMus. Matepuan MUKIOPH (XaKMH ) Xy(pTirkiaap conura Moc 0yiauo
(Xi, Yi): IM| = N ra rtenr. X;, i=1,..., N ounk MaTH Z)MalJoOHIaH 3XTUMOJIUH Ba
MYCTaKHJI X0Jj1/1a Tacoquduil TaHgaHTras 1ed Kapaiaau.

MymMmkuH Oynran Ttaconauduil Ky3atumuiap Oyinda maxduil mapameTpHU
TOMHMILTA MYJDKaJUTaHTaH cmamucmux macuugraw npoyedypacu (CTII) cratuctux
yCyJ TaXJWJIMHUHT MyXUM KucMu 0Ynn6 xucoOmananu. Ky3atuin yayH 3XTHUMOJUIAK
TakcuMOTH (QyHKuacu ymoy mapamerpra Oormmk. CTII Basudacu myHgaH
nbopaTky, arapa ymoy 3XTUMOJUIMK TaKCUMOTIIApH Xap Xui Oyiica, y Xojaa eTapiau
JapakaJard Ky3aTHIUIapAa MabiyM MUKIOpJArd WIIOHY OWiaH Ky3aTHUILIap
TAaKCUMOTH KOHYHUHH aHUKJIAIl MyMKHH, Y 3Ca TOMWINIIN Kepak OyIraH HOMablIyM
napameTpIup.

Mymkun Oyaran Ttacomuduit kysartummiap M maTtepuan, KaIUTHUHT Oup

KUCMU KM KQJIUT OUTIApUHUHT Oab3M YU3UKIM KOMOMHALMACH HOMAbIyM IapaMeTp
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oyncun. Howmabmym mapamerp OeBocuTa KUWMAT KaOysl KWJIYBYHM TYTUTaMHH [
|[= s<2" ne® GenrunaimMus.

Xap oup CTII OytyH MagOHMHUHT 7>/ KeCUIIMaWIuraH coxaJlapuHU
AHUKJIANIN:

M=MUM,U.. My MiNMj# 0, 6yepoai+j, ij€{l, ..., T}

i€{l, ..., T} Mi coxa xapop kabyn kunuw coxacu neviunaau. bynna 6epuiran
ky3atumr M € M yayH Taptu6 pakamu i1(M) HA aHUKTANT AITOPUTMU MYpPaKKaAOJIUTH
nact xucoomanaau. bapua coxa M; yuyn CTII 17 yi1, yi1, ... Yis TYIUIaM 3J€MEHTIapU
MUKIOPH (XKMUHU) s (1<s'<S)HUHT TapTUOJAHTAaH PYHUXATHHH XaM aHUKJIAWIH,
Oy epaa jij2 Oynranna yij # Yije-

I’ TynnamaaH HOMabJIyM NapaMeTpHHM aHUKJIAll Y4yH KyHuJard amaiiap
Oaxxapunamn. Jlactnad onmuuran ky3atum M € M Gyitnda Kapop KaOyJ KHJIAII COXAacH
TapTHO paKamu i(m) aHUKJIaHAIH. Keitnnuanuk HaBOaTMa-HaBOAT
I Yimy1, Yim)i, .- Yim)s TYIUIAMJAH  [apameTpiap capaiad oJIMHagu Ba
j-mapametp (] = 1+S’) KuiiMaTh W3JMaHraH HapcaMM HYKMH TEKIIHPHO KYpHIIAIH.
Texmupui anropuTMu UKKM OOCKUY1aH nOopar:

1. KayuTHUHT KONTaH KUCMJIAPUHU aHUKJ1a0 OJIUII;

2. Kanut Ty¥pu TONWIAUMA HYKMU TEKIITUPUO KYPHIIL.

Arap HOMabiayM nmapaMmerp cudaruga OyTyH KajauT Kapajica, OUpUHYM Kajam
Ooaxxapunmaiau. by xonma I' = Z;". KaquTHUHT KoiraH KUCMHMHHM aHHUKJIAl YYyH
KAJIMTHUHT KOJITaH 0apya HOMabiiyM OWTIapUHU TYJIMK TaHjauiad ¢oilganaHuaaim.
Arap mapameTrp cudaTuaa KaauT KAUCMH EKH KaauT OWTIIapu Oy3wiraH Yu3UKIN
KoMOMHAUACH Kapanca Ba I = 2" I<n'<n 6Yynca, 2" BapuaHTHM TaHIa0
TEKIIUPHUIITA TYFPU KeNau.

Kayur  Tyrpu aHUKJIAHTaHMM HYKMHM KyWMAaru Tap3Aa TEKIIUPUIAIN:
M wmarepuangan ounk Ba mudpiaanran matH (X;,Yi) € M, X;,Yi € Z,", 1 € {1, ..., N}
KyQTIMK yuyH Kykingaru myHocabar texmmpunann: F(Xi, k)=Y;, 6y epna K" € Z —

OyTyH KaJqUTHUHI cHHA0 KypwiraH BapuaHTd. CoxTa KaluT JacTiiaOKu
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KaJaMJIapAaHoK Mabiiym Oynmaam. bynnma d ta jmactinabku ounk Ba mu(piIaHra
MaTHJIap Ky(PTIUTH y49yH TEKIIUPHUIITHE amalra OIIUPHIN eTapiu, Oy epaa d mryHai
conku 0 Ta Typau ouuk mathiap Xi, 1 = 1, ..., d gaH wcranrad TYIiaMd Ba Xamja
UCTaNTaH UKKUTA Typiu KanmuT Ki#k, yayH mryHpgait tTaptud pakamu | € {1, ..., d}
tomtaauku oynna F(X;, ki) # F(X|, k2) (ymOy mapTHu KaHOATIAaHTUPYBYM MHHAMAI
do F wughprnune s,conanux (Eneusznuk) macogacu nevivnann) Oymamu.

KanutHu Ttomum anroputmiapu ydtra mapameTp Oyiinua TaKKOCIaHAIu:
N — doigamanunaaurad mMatepuanl MUKIOpH (Xaxmu), Qo — ajroputm OaxapraH
UIIMHUHT YpTaua KUAWHIINTY Ba g — aITOPUTM HUIIOHWIMINTH. Qo Ba 7o KaHAA OYUK
MaTH Ba 3apyp KaJUT TacoAu(HUil TaHJIaHTaHJIUTHUra OOFIMK. AJroput™m Oa)kapraH
WUIIMHUHT KAWWHJIATH OYMK MATHHU TacoAuduil TaHJamgarn Ba Tacoaudwid,
XTUMOJIMA XamjJa OYMK MaTHAAH MYCTakKuWJ paBHUIIJA KaJTUTHH TaHJAIIaru
MaTeMaTHK KyTHJIAJUTaH Kajamiap COHHMra MOC Kelaau. AJNTOPUTM HIIOHYIMIIATH
KamuT Z;" Maiiionaan Tacoquduil, SXTUMOJINN Ba OYMK MaTHAAH MYCTaKHJ paBUIIIA
TAQHJIAHTAHAATd TPOLEAYPAaHUHT KYTWITaHJArujaeK TYFpU HaTWXKa Oepuiiu
OXTUMOJIJTUTUHUHT MaTeMaTHK KyTunuimmra TeHr. Qo Ba mp mapamerpnap ypracuaa
KyHuJard TYFpu OOFJIAHUII MaBXy/: WIIOHWIMIMK KaHYa IOKOpHU OYIica, IIyHYaIuK

KYTT KHHMHYWIIMK Taia0 OYVaaau Ba akCUHYA.

4.3. Iuddepennnan KpUNTOTAXIWI YCYJIU

Huddepenunan kpunrotaxiami ycynu 1990 iinnu Mcpounmmuk mateMaTukiap
Onu buxam Ba Anu lllamup [1, 6, 14] Tomonuaan taknud stunrad. Juggepenyuan
KpURMoOmaxaua ycyau OuTTa Kanut OwiaH mudpiaHrad, TaHJIaHTaH UKKW OYMK MaTH
Yypracuaaru GapKiIapHU KPUNTOTAXJIMJI KUIUIITa acOCIaHTaH KPUMNTOTAXJIWI yCYIH
Oynmu6, mumdpraHraH MaTH Y3rapuIIMHUHT  JAacTJa0Ku MaTH  y3rapuiiura
OOFNMKJIMTUHA TaXJIWJI KWIWIITAa acocliaHraH. by ycymnman doigamanuica, Mabiym

nacTiabku MatHra ouj Immdpmataiap OepwiraHiga xam, TaHJIAHTaH JacTiIaOKu
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MaTHTa ouj mu@pmatHiap Oepuiranna xam OJOKIM MmU(pIam KaJTuTHHH TOMWMI
MyMmKuH. Taxymnga xap Oup paysama y3 mudpram KaauTugad Goiananuiaad 1eo
Kapamagud. r-payHmid  mugpaapan  myBaddakustan  ounmm  (r-1)—paysn
muddepeHIMATUIApUHUHT  MaBXKyUIUTUTa OOFMUK OYiIuO, yIapHUHT MaBXKYIUIUK
HXTUMOJITUTH IOKOPH OyraHaa KpunToTax,imia MmyBadQakusaTim Kedaan.

Huddepennpan KpUnToTaxjauia YCydd HKKUA MUpMaTH (apKUHUHT HKKH
nacTiadku dapKuaaH OOFIMK YKAHIUTHTa ACOCITaHA N,

®dapaz KwIalnwK, MmuUpIam aIroOpUTMHAAa WKKUTa JAacTIa0Khu MaTH
n yauaman Bektop X' Ba X7 OYnuO, yIapHUHT YMKUIIMAA N Yadamiau BekTopiaap Y’
Ba Y’ OVacun. Kupum kuitimatinapu gapku VX = X' @ X,  4uKull KUAMaTiIapu
bapku W = Y’ @Y” Oynamu, Oynga @ - Bexkropnap yctuga XOR amanuaup.
Nnean mmdp yayH oupop umkuil dapku VY anropuTM yukuimmaa kupuigara VX
yuyH Xocuia 6ymui sxtumosuturu 2" ra Tenraup. Juddepennuan kpuntoraxmun VX
yayH gukamga VY Xocui OYIumT 3XTUMOJUTUTH 2" Ta TEHT SXTUMOJIIMK/IAH OFHIIIAH
doitnananunaau. bupop oup kupummaru (VX, VY) xkybrauk nuddepennuan aed
atanaau. Hazapuii sxtumomnuk 2" gaH erapidya KaTTa 3XTUMOJUIMK OFUIIM O3
oeprana, mmdpram aaropuTMUHUHT -1 payHIu yUyH €Tapiiud FOKOPU SXTUMOJUTUK
Oounan nuddepeHman Monedb TY3UII HWMKOHUATH TyFuwiagu. by mmdprnam
QITOPUTMUHUHT OXUPTH PayHAWTa OWJ KAJIUT KUCMHHH TOIUINTA WYHANTHPUIITAH
Xy’KYMHH amaJjira OmMpyIll KIMKOHUHU Oepanu. bByHaail Xy:KyM MeXaHU3MU YH3UKIIH
XyXKyMra yxira0 KeTaau.

r-payamm - mmdpan  auddepeHnman KpUNTOTaXJIWUIAII — TIPOIEAYpacH
KyHuIara KagamiapHu y3 naura onamu [ 14-16]:

1. Onguugan Gaxkapub KyhWunaauran xucoOjanuiap OOCKWYMaa I-payHIuIH
mudppepermmamiap tymiaMu {( VX, WW1)r1, (VX2, W2)ra,...,(VXs, WYs)r-1} Ty3unmaam Ba

yJiap 3XTUMOJUIMK KuiMatiapu Oyiinya TapTudra CoaMHaau.
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2. Uxtuépuit qactnabku MaTH X OIUMHHO, mryHAal X* xucobmanauku, X Ba X*
dapku VX; OVncuH. X Ba X* XakuKuW KaauT OuiaH mm@piaHnud, r-payHaaad CYHT
y(r), y*(r) xocun xunuHamu. -1 — payHa 4yMKdIMAga mudpMarHiap (Gapku 3HT
10KopH 3xTUMouMK Owiman Vy(r-1)=1V; ra tenr ne6 taxmud kwmHagu. ( Vy(r-1),
y(r), y*(r)) ywmuru yayH xap Oup MyMKHH OVIITaH OXUPTH payH] YIyH KaJTUT KACMH
Kr Tonwmiaau Ba Ky HY r03ara YMKUIILIAD COHU OPTTUPHO KyHHIaIu.

3. 2 Kagam Toku OuTTa €KUM OMp Heua KamuT KUCMH K, eunM cudaruga Kadym
ITHIIAIH.

4, 1-3-xkamammiap r-l-paynn yuyd Ttakpopianaau. Y(r-1) mumdpmaTHiapHA
nacTnabKW MaTHTa VTUPHII OXUPTH pPAayHI KalUT KUCMHU K, acocuma amanra
omupwiaan. byHman cyHr xap Oup payHJ y4yH KaJIuTiap O4yuOd TalulaHMaryHda
IOKOpHIariiapra yxumai amamiap oaxapuiaiu.

HNactna® wmyaiisH mudp KpUNTOTAXJIWIM  Y4yH Takiud  STUITaH
nuddepeHnran KpUunToTax i yCyau XO3Uprd KyHJa MapkoB mu@piapd OUIacH
yuyH (QoiaTaHuIId MYMKHH SKaHJIWTH MabilyMm Oyinau. MapkoB mmdpu, UryHaai
mudpky, yHIa xap Oup payHa mudpram TeHrIamMacu ydyH auddepeHiman
SXTUMOJUTUTH JTaCTIA0KW MATHJAPHU TaHiamra OOFIUK dMac. YHHAa, arap payHIiap
KHCM KaJUTJIapU y3apo MyCTaKwi OyJica, Xap Oup payHAJaH CYHT XOCHJI OYlamurad
bapkiiap KeTMa-KeTauruaa Keiumnru dapk dakar oiauHru  ¢apk OwiaH
aHUKJIaHaguran  MapkoB  3amkupuHH  xocun — dstaau.  Juddepennuman
KPUNTOTaXJIMIHAHT Y3UTa XOC TOMOHM IMTyHJakd, y ¢akartruHa nuddepeHimamiap
AXTUMOJUIMKJIAPU TaKCUMOTHIA acocjaHraH Oynu0, yHAa MUQPPHUHT alredpauk
xoccanapuaad GpoiamaHuIManIn.

Huddepentian MoAenb Ty3ull MUAPPHUHT YU3UKCH3 KOMIIOHEHTH YYYyH
IOKOPH  3XTHUMOJUIMKKa d3ra Oynran auddepennumamnapaan  ¢oiifanaHuiira
acocnanrad. [lpouemypanwar 1-kamamura terunum Oapya MyMKAH Oyirax
nuddepeHnpanmap 3XTUMOJUIMTA  XakKuja ax0opoT (dapkiaml TaKCUMOTH KaJBajlv

opkanu Oepunaau. XKaasan xaMm aBBajiIru >kajBaira yxmam OYiu0, yHUHT OMpUHYH
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ycTyHHUJa Oapya MyMKUH Oynran VX map, OupuHYM caTpjla MyMKUH Oynran VY map
KenTupuiarad. Moc kenmyBun auddepeHnnan 3XTUMOJUTATH KaTak dJeMeHTHHH 2" Ta
oymu6 Ttomumiamm, Oy epaa N-S-Omox ymyammapu. JKagBanm Taxawim  FOKOPH
PXTUMOJUIUKKA dra Oynran auddepeHnuaiapHUHrT  WYKJIWTHHKM, Oy  3ca
ATOPUTMHUHT XMW AU depeHnran MOJCIUHNA Ty3HWIITa WMKOH OepMacIUTHHU
KypcaTaau.

JuddepeHnnauiapHIHT SHT OKOPH 3XTHUMOJUIMTH 24 KaTakla KaTHaIlTaH
4/16 ra TeHr Ba 72 karakaa kKarHamraH 2/16 ra teHr. buHoOapuH, Oy anroputm
S-0J10KHM 5HT IOKOpH Japaxara SKHH KIIHO ONTUMa A TUPUIITAaHIUTUHHI KYpcaTaiu.
busra Mabnymku, OyHmal S-OJIOKJIM anropuTMra 4Yu3ukiId €ku auddepeHiman
Xyxkym MmyBaddakusTcuz uwmkaam. [48, 58]ma umsukam Ba auddepeHman
KPUNTOTaXJIMJI acocuaa siHaga MyBadQakusaTim Xy KyMIapHA aMaira OMUpPHII YIyH

y3apo O6ofnnanran S-Ojokiap TyriaMuaaH GoiiaJaHuIl yCyJId KeITUPUIITaH.

4.4, YN3UKJAM KPUNTOTAXJIUI YCYJIH

Uusukau kpunrotax, i ycyan Munypy Manyu [1, 14] TomoHuaan Takiudg
yTHATaH O0YiuO, yHAa OMoKIM mudp aarOPUTMUHUHT KPUOTOTAXJIWIUIAIT MOJEIHHU
Ty3ulllla YM3UKIW sKUHIamuigad ¢oigananunaay. JlactnaOku Ba mudpiaHrad
MaTH ¥ypTacujard 4YW3UKIM anNdpoKCUMAIMSHU H3Jalra acocjaHraH OyHuaail
KPUINITOTAXJIWI YCYJIU YUBUKAU KPURMOMAaxaui ycyau 1ed atanaiu.

Uusuku KpUNITOTAXIMII aciauja JacTia0ku MaTH Outiapu X; Ba mudpmaTH
outiiapu YjAaH TapkuO TONTaH

Xil @Xiz @ ---Xir @le@sz@ ...ng= O, (l)
MIaKIAard YyM3uKiIn udojasiapHu TOMUINTa acociaHrad. by udopamap  Onoxmm
mdpIiai arOpUTMUHUHT YM3UKCH3 U(GP KOMIOHEHTacura 0apya MyMKHH OYJraH
KApUILIAp yuyH 1/2 naH SHT FOKOPH 3XTHUMOJUMK OWiIaH (apK KWIMIIA MYMKHH

OynraH »HXTUMOJUIMK OwWiaH Kydra osragdp. YmoOy udomaHuHr Oa’kapuiIdIl
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sxtumosuurd 1 nan apk KuiayBYM abCOIOT KUMMaTH |1/2—p | «an3uKm udoaa
Kydra odra OVIMII SXTHMOJUIMTMHMHT 1/2 1[aH OFMINN ned éxku Kuckaya
«OXTUMOJUTMKHUHT OFummy» ae0 atanaau. by epaa p — 9XTUMOIITHK.

ByHUHT MabHOCH IIYKH, arap OYMK MATHHUHT 0ab3u OuTiapu, cyHrpa mudp
MATHHUHT 0ab3u OWTIApU YCTUIA, CYHIpa yJIApHUHT HATH)KaBUM OuTiapu yctuaa 2
moysn Oyirua kymmm (XOR) amanu 6akapuiica, IryHaail OUT XOCHI KAJIHHAIAKH,
y KanuTHUHT Oab3u Outinapu yctuga XOR amanu HaTwxkacuHu Oepaau. by oupop
OUp p SXTUMOJUIMK OWJIaH TYFpu OYIraH YM3MKIM SKUHJAIWI 1ed aTanamu. Arap
p # 12 O6ynca, y xonma OyHgall OSXTHUMOJUIMK OFMINHAAAH KPHUITOTAXJIMJIA
doiinananuim MyMkuH. JlacTnabku MaTHiap Ba yjaapra TeTUIUM HU(pMaTHIApHUHT
xKamjamacuJaH KaluT OuTH KuiiMaTu Tyfpucuaa Oamopar KWJIUII —Y4YyH
doitnananunaan. MabiiymMoTIap KaHYalIMK Kym Oyica, OamopaT XaM HIIyHYaJluK
TYFpU Oynagu. OXTHUMOJUIMK OFMINM KaHYa OKOpH OVyica, mudpHUA ouHIIiga
IIYHYAJIUK Te3 MyBadpakusTra 3puimiaim.

byHna axaMuaTiu MabilyMOTiap CHMMETPUK mudpiapaa KyJlaHwiaaura 4,
8 €k yHIaH Ky OWTIM aJIMAaIITUPHUIN OJOKIapH Ty3Wll posi YiHaiau. Yusukiu
SKUHJIAIIUIITHY aHUKJIAI YXTUMOJUIMK OFUIIN JKaJBajiapuian (hoigananuiaim.

Karra xaxxmaarn gactinabku MaTH/mM@pMaTH KyQTIUKIApH OWUJIaH KaJluT
OuTinapu opacujgard MyHocabaTHH TymyHtupuiga (1) YpHura Kydugaru
KYPUHUILAATH YA3UKIN SKUHJIAMIHII Upoaacu Ky Kelaau.

Xit @Xipg @ .. Xir @Y @Y2@ ..Njs= Ln P Lio @ ... L, (2)

Arap | 1/2 - p | erapmmua xarra Ba KPHNTOTAXJIMIIMHIa eTapid MHKIOPIA
nacTiabKy Ba yHTa TETUNUM MUGpPMaATH KXKyDTIUKIApH COHU MabJIyM Oyica, yHAa
upogaHUHT VHT TOMOHHMJA TETHUIUIM TMO3WLHUANArU KaJuT OUTIApUHH 2 MOIYIH
Oyiinya HuruHaMcH (KUCKaya, WUFUHAMCH) JacTiabku Ba  mmdpMaTHIIap
OWTIApUHUHT TETHILIN TO3UIMsIapra MYHOCHO TO3WIUsIIapAard OWTIapUHUHT

HurnHaucura TeHr [58].
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Arap p > 1/2 Gynca, yuna (2) udona yur tapapuaaru Kanaut OUTIAPUHUHT
murunaucu 0 ra TeHr, arapia UQpOJaHUHT Yar KMCMUTa TETULUIA OUTIap MUFUHINCH
0 ra Tenr OynaraH XxoJulapu JacTia0ku MaTH mmdpMmaTHiap mudpiaap COHUHUHT
ApMUZaH Kyn Oyica, IIyHUHTACK, HU(POJAHUHT VHT Tapauuard KaauT OuTiIapu
nuruHaucu 1 ra TeHr, arap udoJaHUHT YHT Tapauaard KajauT OuTiapu WuruHaucu 1
ra TeHT OyJraH XoJulapy MaTHJIap COHM SIpMUAaH Ky Oyiica.

Arap p<lI/2 6ynca, OynuHr teckapucu Oynamu. Upomanunr yur tapadugaru
KanuT OuTinapuHuHr uruHaucu 0 ra TeHr, arapaa udoaaHUHT Yall KUCMUTa TeTUIUIH
Ooutnap HuruHIUCH 1 ra TEHTJIMK X0JUIapyu AacTiaa0Ku MaTH/ U pMaTH Ky PTaukiapu
COHMHUHT SIpMHJIaH Ky O¥ica, IIyHUHTJAEK, M(OAAHMHT YHr Tapaduuard KajauT
outnapu uuruHaucH 1 ra tedr, arap udoaaHuHr yan tapadugaru OuTnap HUFMHIUCH
0 ra teHr OynraH xoJijlapyu MaTHJIAp COHU SIPMUJAH Ky OYica.

KanutHuHr xap Oup OUTHHM TONUIN Y4yH OyHAAH CYHI Ma3Kyp OWTIapHH
MabJIyM KOMOWHAIMSUIAPU YUIyH YM3HKJINA TEHrJamalap CUCTEMACHHH €YHII KUQOS.
By cucremanm eunm wmypakkabmuryd 3-mapaxkagaH OKOpU OYiIMaraH —KajJuT
Y3YHJIUTHIAH Ty3WJTaH MOJIMHOM OuiaH udoaaiaHaam.

Uumsukym udomaiapHu TOMUIIT Ba S-OJOKIAPHUHT YU3UKIU XOCCAJIAPUHU
TaXJIWJI ATUII YUYyH YUK DXTUMOJUIMKIAP OFUIINA OYHWYa OJMHTaH MabIyMOTJIap
acocuJa YW3WKIW SKAHJIAMUI (ammpoKcuMaIrus) xaaBaiu Tysunaan. Kyitnma
oyunant sxkamBan  AKUI paBnatr cranmaptu AESHuM kaOynm kwmmmn sxapaéHuma
YTKa3WIraH KOHKypcJa WKKWHYM YpUHHU drauiarad byrook bpuranus, Hcpowu,
Hopserus kpuntojoriapu ToMoHHAaH Takiaud stwiran  Serpent [58] yuyH
kentupwirad. by muconam [58] ma kentupumra ca6ad myamnudiap TapkuOuaa
muddepeHnran KpunToTaxJauil YCYJIMHM sipaTraH Onu buxam Ba Oolmika Mamxyp
kpunrotaxjaunuriap Janusuk onum Jlape Knyncen, unrnus onumu Pocc AHnepcon
KaTHamraunuaup. YyHKH, AXmM MUAQPHA KyWId KPUNTOTAXIMIYAIAD SPATHIIH
AXTUMOJUIUTH FoKopH OVinamu. Kylinnaru 9-xansanmaa un3ukiau udoaa (1) yayn 6apya

MYMKHAH OYJITaH SXTUMOJUIUK OFUINW KEATUPWITaH. YHJa OMPUHYU YCTYH UU3HKIH
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udonana KaTHAIIAUTaH KUPHUII OUTIApUHM, OMPUHYM caTp — yHJa KaTHaIlaJWraH
YUKUII OUTIIapuHU U OoaaIaiIu.

O-)xanBan Karakjiapuaa 4YM3MKIM Mdoaa Kyura sra Oyiaradl XoJuiap COHHU
kentupwirad. [IIyHUHT ydyH, S5XTUMOJUTUK OFHMINNA KMMUMAaTH, KaTak KuiMatuan 2" ra
Oynu0 Tommiamu, OyHma N - S-Onokuuur ymuamu (N=4). Paynmiap Ba xap Oup
S-610KKa Ty3mITaH OyHal jKaJBalHM Ty3HII Ba Cakjam ydyH 22" xoTupa sdeiikacu
tanad stunaan. KenTwpwiraH jkaaBaiia SXTHMOJUIUK OFMIIMHWHT 16/2 ra TeHr
KUHMAaTH OJIMHIaH Katakiap coHu 96 Ta, 16/4 3XTHMMOJUIMK OfraH KaTakjap COHH 36
Ta. by acnuaa 6epunran S-y3ei ydyH 9HT SXIIN XapakTepucTukaaup. JKaaBanaan SHT
Kyl SXTUMOJUIMK OFMINWTA TAaaUTyKJIM YM3UKIW wudomamap acocuaa I payHIIH
QITOPUTMHUHT F-1 payHIu Yy4YyH YH3MKIM MOJAENb Ty3uiaau. byHpmaili mojenb
nacTiIabKu MaTH OWTIApW Ba OXUPHUIAH aBBAITH payH/1a YUKHII OUTIapy KaTHAITAH
YU3UKJIA “ojanap SXTUMOJUIMTA OFMIIMHU Oamopar KWiIWIIra UMKOH Oepaau. By
aca TYyla TaHjam ycyiu Oyimdya r-1 payHJI ydyyH KajduT KUCMHHHU TOIMINTa OJIUO
Kenaau. YM3HKIM MOJAEh SXTUMOJUIUTY 1/2 naH KaHYalmuK 03 ofca, mudpra Xyxym
KWIKII Y4yH IIYHYAJIUK Ky AacTiiabku MaTH Ba mudpmaTH XKydTiaapu 3apyp
oynaam.

bomuianfruy Ba SAKYHUH YpUH QIMAIITUPUIL KAapaJdMauiyd, YYHKH yiap
mUGPHU OYUIITa TABCUP STMANIH.

Taxpubanap mrynu kypcarauku [58] 16 Oockwunm DESHWHT kanutuHA
Tonui y4uyH yprada 2% ounk marts/mmdpmars xydtuaan poiigananunrad. bynnaii
mmdp ouum gactypuil TabMuUHOTH Owinan 12 ta HP 9735 wum cranuusicuman

¢oiinanann0, DES kanutu 50 KyHIa ouniras.
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9-xaaBan

Serpent aaropuTMUHUHT 4 OUTJIHN 1-5 — OJTOKMHMHT YM3UKIU IKUHJIALLYBH

O |1 |2 |3 |4 |5 |6 |7 |8 (9 |a |b |¢c |d |e |f
I-ooooooooooooooo
1 ]o [-2]21]0 [-2]0o o [-2]0 [-2]2 2|0 [4]2
2 |0 0 2 |2 0 I 0
3 |0 0 0
4 10 0 0
5 10 0
6 |0
7 10
8 |0
9 |0
a |0
b |0
c |0
d |0
e |0
f |0

UM3UKIN KPUNTOTAXJIWIT S-OJIOKJIApPHUHT CTPYKTypacura >Kyjaa xam OOFIIHK,
ammo DES S-Onoknapu 4M3uKIIM KPUNTOTAXIMITa KApIIK ONTUMAJIAIITHPUIMAraH.
DES wmyamnudnapuaan 6upu Jlon KomnmepcCMUTHUHT cy3ura Kaparanjaa Yd3UKIN
kpunrotaxjuira oapaonummink « DESHUM noinxanamga 3apyp OyiraH Tamouumiuiap

KaTopura KUpuTHUJIMaran».
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Ilyuu sTH6Opra onran xomaa, DESHu Y36ekucton Pecny6imkacuaa cod
xonga OywmaH Oy€H doiiganmanum wmakcaara myBoduk smac. 'OCT 28147-89

YU3UKJIW KPUNTOTAXJIUITra 0ap 10U XUcoOIaHaIu.

4.5. CumMeTpHUK mHdpaam aJropuTMJIAPMHUHT KPUNTOrpaduk

xoccajgapu taxjawinaa byabs pynkuusiiapuaan gpogaaHuin

Kpunrorpad xpuntoTusum spaTuiiia 3apypui OapAOUUIMIUKHH TabMHUH
3TYBYM TaMOWWIIap, KpuUOTorpaduk xoccanap, IIapTiap Ba ME30HJIApPHU HMKOH
Ooopuua »bpTHOOpra omumu 3apyp. Ly acocma kpuntorpad KpUNTOTH3UMHHUHT
3apypuil 0apAOLUUIUIY TAbMUHIAHTAHJIMTUTA UITOHY XOCHIT ATa/IH.

Kpuntoraxauaun Oepuiran KpUNTOTH3UM aJITOPUTMUHU  TaxXJIWJUIAIIra
KUPHUIIMIIJIAH  OJAWMH  yHAA  MUUIATWITAH  aKCIAHTUpUIIAD  MaXMyuaa
OapIONUIMIMJIMKHA ~ TabMHUH OTHUINTA MWYHANTHUPWITaH KaHAal  Tamouwuiap,
KpunTorpauk xoccamap, IIapTiiap Ba MeE30HJap Kail Japaxkajga 3bTHOOpra
OJIMHTAaHWHU TaxXJIWiJaH yTkazumu jgo3uM. lllyHra OofnuK Tap3a KpUNTOTaXJIUITYH
mm@pram TU3UMUHHHT 3aud OKoimapuHu OamopaT Kuiub, yjapra XyxyMm
VIOWITUPUIIHA ~ MYyipkanra omand. Iy  Gouc  mmdpnam — anropurmiiapu
aKCIAHTUPUILIAPUHUHT KPUOTOrpapUK XyCYCHUATIAPUHU OWIMILI Kpunrorpad ydyH
XaM KpUNTOTaXJIWITYMIAp Y4yH Xam Myxumaup. Kyiuaa my xakumga cy3 OGopaau
[23, 59].

4.5.1. CummeTpHK M PpJIAL AJTOPUTMIIAPH AKCIAHTHPHUILIAPH

brnoknu Ba okumiM mm@pram aaropuTMIAPUHUHT Oapuyacura xoc Oynrax
akciaantupuiin — 0y byne ¢yukuus (b®)napumup [23, 59]. llludpnamr anropurMiiapu
aKCIIAHTUPUIIIAPUHUA YMYMHUH Xohaa GF(2)" ={x = (X,,X,,...,X,) € X : x, e{0;}} — da3o

QJICMCHTIIApUHU 6Hp0p amall €Ku aMaJUIapHUHT YCKJIM COHAAI'M KETMA-KCTIIUTHU
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opkamm  Oomka GF(2)" ={y=(Y, Y, Y,) €Yy, €{0;}} — dda3o nsnemenmapura
anMamTHpuin ae0 Kapaml MyMKMH Ba y b®mapu kypuHHIIKMOa Kyiuaaruda
udoaaranamu:
Y =F(X) : GF(2)" - GF(2)".

by AKCJIIAHTUPUIII udonacugaru BEKTOP-(PYHKIIMS yioy
F(X)={Yy, Yorenr Yo 3 ={F,(X), £,(X),..., f (X)} kypuHUIIHIA TacBUpIaHagu, Oy epnaa
Oapua iefl...m} yuyHn vy, =f(X), XeGF(2)"y eGF(2 Ba f(X) QyHKIUITAD
Y = F(X) HU wakiianmupysuu b@nap ned atananu.

AKCITaHTHPUTIIUTAPHUHT KpUNTOTrpaduK XyCYCHSITIIAPU OYMK MAbIyMOT OJIOKH
AJIEMEHTIIapH, KT (Maxduil mapamMeTp) Ba OpaJMK ajIMalITUPUILIAD HATHXKaJIapH
OJIOKM  dJEMEHTIapu yCcThja OakapwiIuimu Kepak OyiaraH amaiiap, >KaaBajuiap,
TEHIJIMK, TEHICU3JIMK XamJa TEerulUIMINK MyHocabaTiapu OwiaH udoaanoBUu
MAaTEMATUK MOJEIIHUHT YMHJIMK KaJBAIM aCOCUJa KypWIraH yHra Moc keayBun b
XOCCaJlapyu OPKaJIU ypraHuiagau.

b®dnap wudonanapu yuyHn JXKeraakuH MNOJUHOMHUIATH KYIIMIYBUMIIAp EKH

anredopank HopMal dpopma (AHD) ned aranyBum Kyhnmaru

foe(X)=a, @(@ aixij@( ) aijxiijQr)...@alzmnxlxz...xn ,

1<i<n 1<i<j<n

KypuHuIgaH ¢oinananmiaau, 0y epaa X eGF(2)" Ba kodpduumueHT aeGF(2).
[lynnait kw6, bd Huar GF(2)" - maitgonmaru AH® wudonmanapu neranna
Xy, Xg ey X, “Y3TAPYBUMJIADHUHT  Oapya MyMKWH Oydran KymaTMamapuHd MOC
kodpdunreHTnapu a e GF(2) OunaH Ouprajavkaard xaJjlapuHUHT @-amanau OpKajau

WUFUHIMCH TYITYHUIAIH. .

bepuiran f(x) BOuuar AH® wndomacuaa KYIIMIyBUYHIAPHUHT SHT KYII
y3rapyBumMiiap KaTHaIT'aH KynmaiTMacuaaru y3rapyBuwjiap COHH Oy (DyHKUHUSHUHT

anredpauk oapaosicacu nevivnany Ba deg(f)ne6 Genrunanammy.
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GF(2)"-¢a3zona anukiaanran oupop f(X)eGF(2) (QYHKUHMSHHHT o -BEKTOPra
(0y epma X,aeGF(2)") nucObaran Yomm-Angamap akcmantupumu (YAA) ne6

GF(2)"- ¢a30 sneMeHTIapuHU Z -XaKUKUI COHJIap TYIIaMua akCIaHTHUPYBUH YIIOY

qHBHRJHIaKCHaHTHpﬂﬂﬂflaﬁTHHaHHI

zf X)(— <aX> ’

X eGF (2
Oy epna “< >” — ckaysap kynaiitma Oenrucu, SpHU <a, X >=a, %, ©® a,X, ® ... ®
Tywynapiuku, U, (f):GF(2)" > Z - akCIaHTHpMII YHMHT H(OJaCHIary

f -pyHkiusira HUCOATaH YUBUKIUIUD, STHHU

U, (af, +bf,) Zf ~1)“ + b Zf 1)

XEGF XEGF

GF(2)"-dazo snementnapunu {-1; 1} Tymmam sneMeHTIapUra aKCIaHTUPYBYA

ymoy QyHKIus f (X)=(-1)™ Gepwmiran f- QpyHkuuara Kymma QyHKUUS AeHUIAINA

Ba YHUHT YAA neb Kyluaarura auTuiiaau:

L]a(f): Z(_l)f(X)(_l)<a,X>= Z(_l)f(x)®<a,x>.

XeGF (2)" XeGF(2)"

Bepunran f:GF(2)" — GF(2)- BOuuUHr unmHIMK Xaaanuaua S(f), ckamsap

KyTaiTMa OujiaH aHUKJIaHTaH <g, X > - QYHKIUSHUHT YHHIIMK JKaJIBaJIA S({a, X>) e

oenrunaHaan. Y Xoyiga KyWuaard TEHIJIMKIAp YPUHITH:

A

u,(f) =<S(f),8(<a, x>)> Ba LAJa(f)=<é(f),§(<a, x>)>,
XaMaa
U.(f)==2U,(f)+2"5() BaUa(f)=—%LAJ (£)+2"5(c),

l,arapma a =(0,0,...,0)

6 Sla)=
y epaa S(a) {O,arapﬂaai(o,o,,..,O).

VY AAra Teckapu akCIaHTUPHIL
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ZU (f)X-1) Ba f(X ZU

X eGF (2 XeGF

TCHIJIMKJIAap OuiaH AaHUKJIaHaIH.

4.5.2. MyBo3aHATJIAIITAaHJIUK Ba MYHTa3aMJIMK X0CCAJIapH

Kpunrorpadux aKCJIIaHTUpHUIILIApra MOC KEI1yBYU b®mapuHuHT
myeoszanamaaweantux  (baranciawieaniuk) — Ba  MYHMAAMAUK — (pe2yasapiuK)
mapTiapyuHy  KAHOATJIAHTUPUIIMHM TabMUHJAII MACAJlaCHHU €YHII  YJIApHUHT
KPUTITOOAPIONIITMINTY OWjlaH OOFNMHMK OYaraH MyXUM Tajla0napiaH XHCOOJIaHaIH.
brnoxnu mudpnam anroputmiapu akCIAaHTUPUIILIAPU KpUOTOrpaduK XoccaJapyuHU
TaxJauil KWIKIIa, yiaapra Moc kenyBun b®dmapunu  KypuO, yJIapHHUHT
MYB03AHAMAAWIRAHAUK ~ BA MYHMA3AMIUK XOCCaJapura 3rajJurdHd TabMUHJIAII
ook mMdpiIap KpUNTOOApIONUIM aKCIAHTUPUIUIAPUHUA  SIPAaTUIl HMMKOHHMHH
oepaaum [23, 59].

1-tabpud. bepunran f(X) b mysozanamnawean nevimnanau, arap yHUHT
yuHIMK kaaBamaa ‘0™ Ba “1” map conu TeHr Oyica, spHU yioy MyHoca0ar

BIX | F(X)=0r=#{X | f(X)=1}=2""
Vpuniam 6yca.

2-tabpud. Y =f(X):GF(2)' > GF(2)" , N>Mm, akCIAHTUPHII MYHMA3AM
neduaanm, arap X e GF(2)"-anementiapHuar Gapua 2" Ta Xap XWi KdiMariapuaa
Y — dynkmums Y3uHuAr GF(2)" -MaliIoHark oM Ta Xap XWwi KHHAMaTIapuHH pOIIia-
poca 2" MaprajaH KaOyJ Kuica.

by Tavpudaan Kyitugaru Tacauk Keiaud YuKau.

1-tacauk. Arapaa Y = f(X):GF(2)" - GF(2)" - akcnantupuiinga N=m 6yuo, y

MYHMA3aMAUK MAPTUHU KAaHOATIIAHTUPCA, y OMEKTUB aKCIaHTUPUII OYiaau, ibHU Oy
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GyHKIMS Ba yHra Teckapu Oynran GyHKIus y3apo Oup KMMMATIMIMK XOCCacura sra
oynanm.

b®HuHr MyHTa3zaM OYJIUMIIUHUHT 3apypud IMapTH KyWHaaru TacauKaa
udoganaHraH.

2-racmuk.  F(X)={f,(X), f,(X).., f,(X)} - BexkTOpHMHI Oapua YWUIUKIN

KOMOHMHAIMsIIApDY MyBO3aHaTIaIran 0yica, Y = F(X):GF(2)" — GF(2)" -akciaHTHpHIL

n>m Oynranga ~— MyHTa3aMJIMK — IIApTUHM  Oaxapaau,  sSbHH  Oapua
m
a=(a,a,,....a,) € GF(2™) ydyH UMFUHIU Z a; f,(X) - myBozanatnamran B®.
i1
1-tabpudaan kenub unkamuku, YAA «=(00,..,0) nykraga f(X) BOHUHT
MYBO3aHATJAIITAHIUKAAH  YETJAIlraHJWK  JapakacuHU  Kypcataad, OyHzaa

MyBO3aHATJIAIITAHIMK HIAPTH KyHKuaaruda ugoiaaaHaim:
U,(f)=2"" Ba Uo(f)=0.
Mucon. BO® f(X)=XX@® XsXa@® XsXs (0Oy epaaX =(X,X,,....%;) € GF(2)°)

MYyBO3adaHaTJIalIMaraH, XdKHKAaTdH XaM OeBocuTa XI/ICO6JIaIII OMJIaH WIIIOHY XOCHJI

KWJIMII MyMKUAHKH, o =(0,0,...,0)=0 HyKTaxa Lljo(f) =8. by b®HUHT YMHIIHK KaJBAIA
KyHugaruaan noopar:
S(f)=[0001000100011110000100010001111000010001000111101110111011100001].

MysBo3zanatiamrad b® kypum yuyH ymly xoccajaaH (oiiianaHuiiaag: arap
f,(X) ékm f,W) (X eGF(2", WeGF(2)") bdnapman Oupu MyBo3aHATJIAIITaH
Oyica, y xonaa

JX, W)=f(X)® T(W)
GbyHKUIMS XaM MyBO3aHaTIalrad oynaiau.

Kpunrorpadux aIMallTUpunuIapaa IaKJUIAHTUPYBYH b®mapaur
MyBO3aHATJAIITAaHIUTH Ba Oapya aJIMAITHPUIUIAPHUHT  MYHTa3aMJIMTH MYXHUM
tanab Oynu6 xucoOmaHamu. YmOy Tanad OJOKIM MU(pIapHUHT 3JIEMEHTIapura
TYFPUIAH-TYFPU CTATUCTUK KPUNTOXY>KYMHUHT OJAMHU OJIa Y Ba KYNTHUHA XOJUlapa
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OnoKIM MU(PAAPHUHT KPUOTOrpadUK XyCyCHSTIAPUHM IIAKIUIAHTHPHUIIIA 3apypuid

mapT Ae6 KapaJuIiy JIO3UM.
4.5.3. Byab QyHKIUSUIAPHUHT KOPPeIsus X0ccaaapu

Bepunran Y = f(X):GF(2)" - GF(2)" - B®HHHT MYy603aHAMAAWLAHITATUTA
KyIIMM4Ya paBUIINA YHUHT MXTHEpUM kTa (1<K <n)y3rapyBUmMJapuHU KauJ HTUII
HATWXKACUIa XOCHJI oynran Oapua XyCyCui b®napuunr Xam
MyBO3aHATJIAIITaHJIUTUHA Tajgad ATuil OwuiaH, AacTyiabku OepuiraH (QyHKUIUSHU
MyBO3aHAaTIAITaHINK Xoccacu Kydaitupuwiaau. by sca yHUHT KpunToOapaonuIHIInK
JapakacMHM siHa XaM omupanud. Ymoly xycycust Ba b®napHuHr Ooiuka
kpuntorpadguk myxum cudariaapu KU kypcarkuun omnan 0ormuk [23, 59].

3-rabpud. bepunran f(X) Ba g(X) b® pynkuusiapu ypracunara X3MMHHT
macodacu €6, ylTapHUHT OpTOroHal (KuiMaTiapu (papKiiv) KOMIIOHEHTaIapy COHUTA
alTuIaM Ba Kynaaruya Oenruianau:

dy, (f.9) =w, (S(f)®5(9)),

oy epmaw, Qyakmus - Xomvmuar orupiaurun (0 ra TeHr Oyiamarad

KOMIIOHEHTaJIap¥ COHM )HM aHUWKJanau, S(f)Ba S(g) Moc paBuma f(x) xamaa g(x)

GYHKUMSUTADUHUHT YMHIIMK KaJABajlIapu.

f (X)={1001010110101101}

MucoJ.
g(X)=4{1101000110101010}

b®mapn ypracuparm X>MMHHT

Macodacu 5 ra TeHr.
B® f(X), X eGF(2)" k-taprubmu koppessimon ummyrmukka (KN) (CI(k)),
(<k<n), ora jaeinmnany, arapga XOMMHUHI OFUPJIUTH YOy 1<w, (o)<k <nImapTHu

KAHOATJIaHTHUPYBUM Oapua o« <GF(2)' yuyn  VAA KOMIIOHEHTAIapu CIEKTPH

Lja(f):o oyica.
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A4-rabpud. lynnaii kumb6, B® f(X), X eGF(2)' > GF(2)" k-TapTubnu
KUra sra 6ynanu, arapaa 6y QyHKUMSHEHD X, = (X),X],.., X)) - apryMeHTIapHHIHT

uxtuépuit kK ta x!,x!,.,x!, 1<i, <n, xomnonenTacuHn KuMaTIAPUHUHT ¥3rapuIIM

YHUHT Y, =(y/,y],..,y))€eGF(2)" - KuiMaTiapy TYIIaMH Y3rapuiiira CTaTHCTHK

oormuk OYnmaca. bupop ¢yHkmms K-TapTHOIM KOpPPEISIMOH HWMMYHJIMKKA 3Ta

6ynca, y xonna Oy dynxius k tagan k¥ 6ynaran x/,x!...x] , 1<i <n, 1<d<n-k,

Ik

KOMITOHEHTACUHU KUAMATIIADUHUHT  y3rapuInura Y, = (y),y),...y))eGF(2)"-

KUMUMATIIApHUHT Y3rapuiliyd CTAaTUCTUK OOFIUK Oynaau, sbHU Wy, (o) > k Oynranga
U, (f)=00axapunanu. bynnan, BOHUHT KOppeNsSILIMOH HMMMYHJIMK TapTHOMHUHT

IOKOpH Yerapacu (n-—1) JaH OMIMACITUTH KeI0O YUKaIH.

Ymyman f(x), xeGF(2)"b® KU mapaxacu “k ”=n-1 Oynumm MyMKUH, STbHU
LIYHJIaH OLIMAaM/IH.

3-tacauk. DHr karta KU napaxkacura sra Oyiras, seHu “K ”=n-1 dyHKIusA Oy
apduH QyHKIHICH:

F(X, X0 X)) =X, @ X, @ @X, Ba  F(X, X0, X,) =X DX, D....D X, D1.

by Typnaru QyHKuusgapHUHT N=6 OYAraHmard YMHJIMK SKaJBaJId KyWHJarua

KUMMaTJapra ara:
S(f)=[0110100110010110100101100110100110010110011010010110100110010110],

32 ta 0 (Honp) Ba 32 Tta 1 (O6up)man mbopar, IHHU YMHIMK >KaJBaIM KUIMaTap

TYIIJIJAaMU MYBO3aHAaTJIAIITaH.

FOxopuna kenTupwiral TacAWKAAH IIYHH XYJI0ca KHJIMO alTHII MyMKWUHKH,
YU3HUKIU akciaaHTupuinl xucoOnanran “XOR” amanu sHr roxopu KW mapaxacunu
TabMUHJIAWAW. DbyHaaH Ttamkapu  gacTtypiaml  TabMUHOTIApHUA — caMapaiu
KYJUIAaHWJIQJUTaH CTaHJIapT KYpUHMIIJArd apudmMeTuk Ba aireOpauk amamiap €ku
YM3UKCU3IIMK Japaxkack kam Oyiaran (2" mooyne 6yuuua xywuwy) €ku Oyiamaca

anmapaTii KYJUIAaHWIAIIN Mypakkad Oynran «oapaoicaza owupuuy, «2" M00yno
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Oyiuuua xynaumupuury, «myo mMooyn Oyuuya Kynaumupuuty amMaliapd XaM MHCOJ
OYIUIIN MYMKHH.

Acmuna uymsukcmznuk Ba KW TymyHuanmapu KpunTorpapuk MOXMSTIApU
KUXATUIAH ¥y3apo 3HJ TYIIyHUaJap SKAHJIWTUAAH, MaxCyc »ajBaj KypUHHIIUAA
Oepwiialuran 4u3uKCHU3 «YpHUTra Kynuin» akciantupunuiapu KU kypcatkuunapura
MOC KEeJIMalau JeraH XyJioca YpUHIIH.

Kpunmoepagux axcnanmupuwnune 5@ ugooacunu KU mapmubunu roxopu
OVIUWUNHY  MALMUHAAW  OUIAH YHUHE CMAMUCMUK KPUNMOXYJHCYM —mypapued
OapoownIUIUSUHU IOKOPU OYIUMUSA dIPULUUTLAOU.

bup mnaiTHuUHT ¥y3upa Oup-HeuTa camapaid KpUOTOrpaduk XoccajlapHU
(MacanaH: YM3WKCHU3IMK, MYBO3aHATJIAIITAHJIMK, MYyHTa3amJuWiIuk, SHr karra KU
TapTUOra SrajiiK) KAaHOATJIAaHTUPYBYM OUTTa KPUNTOrpadrK aKCIAHTUPUIIHU KypHUII
Mypakkab macana xucoomanaau. IlyauHr yuyH xam sHT katta KU TapTuora sranmk
XoccacuJaH Kydcuspok OViran — BOHUHT xoppenayus-camapadopiaueu TyuryH4acu
KupuTUiIaan. byHaa, GYHKUMSHUHT YHHIMK OKaJABAIM KUWMATIap TYIUIAMH
MyBo3aHaTiamrad oynamaiiau, seau 0 (Hoibs) Ba 1 (Oup)nap coHu Xap-xui 0ynuo,
MYBO3aHATJAIITaHIMK KYypcaTKu4u arpoduaa 6ymanu.

5-taspud. KU Taptudu k 6yiaran  f(X)-b® K-taptudnu myxamman K1 éxku
pe3udeHmauK Xxoccacura sra JIelniiaau, arapjia y MyBo3aHaTialiral oyca.

6-rabpud. bepunran f(X) Ba g(X) bdnap xoppensuusacu neb, Kyiuaaru

KHUMAaTra auTuiIaau:

C(tg)=r T 009X =0 <S(1),5(9) >

X eGF (2)"

1 N N 1 N N
=? Z f(X)g(X)+? Zf(X)g(X).
X eGF (2)" X eGF (2)"
f(X)=g(X) f(X)=g(X)

Kentupunran  rtabpudnapnan  XoMMuUHT  Macodacu Ba  KOppemsiuus

TyILIyHYaJIapy opacuaa Kyhiujgarnda MyHoca0aT MaBXy/ SKAHIUTH KeTuO YUKaIu:
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C(f,g)=1-(1/2"*)d,, (f,q).

Mucon. f(X) Ba g(X) b®nap nuzptoHkTuB HOpMman ¢opma (AHD)na
Kyhujaruya OepuiiraH:
f(X)= f(X, %0 %) = XX VX, X3 - JTHD;
9(X) = g(X,, X,, X5) = X X3 v X, X, - JJHD;
udonanapura sra OYamMO, MOC YMHIMK KajaBaapu dca: S(f)={00100111} Ba
S(g) ={00011011} O¥ynca, y xonma ymoOy GQyHKUUsIap YpTacuaaru KOppessiius
(C(f,g)) Kanmaii XMCOOIAHUIIH KYPHO YMKUITIAIH.
Euuw. THO udbonanan AH® udonacura ytubd onmvHamu, SHHU:
f(X) = XX V Xy X3 = X, X D X, (X3 DL) = X, X, D X, X, DX,
XYIJM OIYHUHTIEK, g(X) =X X3V X, X5 = X, (X3 1) ® X,X; = X, X; D X, D X, X5 .
XammuHr macodacu: d,, (f,g) =w, (S(f) @ S(g)) =4, Xxakukataan xam f(X) Ba
g(X) b®napu unHIUK *KaaBauiapu Kuitmatiapu 4 ta Mmoc Outiapnaa Gapk KUIsnTH.

Kyitmgaru ¢opmyna épaamuna xam XdOMMHHT Maco(pacHHM XucoOjall

MYMKHH:

dH(f,g)=2"-1—§(<§(f),§(g)>);

é(f) Ba é(g) KymMa GYHKIUSUTADUHUHT MOC YMHIIHMK JKaIBAIIAPUHY €310 OJTMHAIN:
s(f)={1,1,-1,1,1,-1,-1, -1}, s(g) ={1,1,1,-1,-1,1,-1, -1}.
Bynapra xypa ckansp Kynaitma Kyiuaarnda XucoOJIaHa u:
<S(F),S(g) 5211411+ (1) 141+ (-1) + 1+ (=1) + (=1) -1+ (1) - (=) + (=1) - (-1) =0,
y X0Ji71a, KenTupuiarad ¢gopmysiara acocaH yimoy KuiiMarra sra OyanHaau

d, (f,g):Z“1—%(<§(f),§(g)>):231—%-<§(f),§(g) >= 22 —%-024.

by xwitmatnan ¢oiimananu® QyHKUMsIAp  ypracumaru  KOppessius
XHCcOoOJIaHa U
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1 1
C(f,9)=1-—55-dy (f,9)=1-7-4=0.

Huddepenunan, YU3UKIN Ba KOPPEISUS Taxmi ycyiutapura 6apaouuin bd
Kypuiiga Oy GYHKIUSHUHT — a8moKoppensiyuss XOCCACUHHM  YPraHuIl MYyXHUM
xucobmanaau. f(X) - B@uuHr S e GF(2)'- BekTOpra HUCOATaH A6MOKOPPEIAYU.
Jerania ymoy

ry(f) =% Zf(X) f(X®P)=<S(f),S(f(X&p))>
X eGF (2)"
TEHINIMK OunaH udogananysun GyHKIus TymyHwiagu. by ¢ynkuus kuiimatuauar 0

ra sSKdH OVIWINM, SBHU l’ﬂ(f) —>0 6ymumm yara moc B®HMHr r0KOpHIA

KEeNTUPUIITaH KPUNTOTAXJIWI yCyJutapura 0ap I01uIi SKaHIUTHHA OWIITupaIu.

4-tacnuk. bepunran f(X) Ba g(X) b®nap yuyn Xommunr macodacu ymoy:

du(F,0)=w, (S(N@S(@) =2~ 3 1(X)g(X) =27 =~ (<5(F),5(0) >);

X eGF (2)"

udoaa 6unaH XucooIaHAIH.

4.5.4. Byab QYHKIUAJAPUHUHT KATHhUH KeCKUH Y3rapuil caMmapaopiiuk

Ba TAPKAJMII TAMOHW/LJIapH

Kpunirorpadux  akCIaHTUPHIIIAPDHUHT  MYXHM  KPUOTOOAPAONUTHIIAK
XapaKTepUCTUKATIApUAAH OUPH Kambull KeCKUH y32apuul camapaoopiux mamouuiu
(KKYCT) (Strict Avalanche Criterion, SAC) Ba mapkamw mamotiunu (TT)
(Propagation Criterion, PC) xucobnananu. by TaMOHWIUTApHUHAT aCOCHIA MOXUSATIAPH
b® aprymentd OWTIApUHUHT OWUpPOp KHCMUHU Yy3rapuiiura Kypa yHUHT
KHMUMAaTIIApUHU Y3TapUITN SXTUMOJUTUTHHY OaxoJamigadn noopar. Yoy TyuryHJagap
O6eBocuTa KpunrTorpaduK aIMAIITHPUITHU Oaxojaml Macajaiapu OujaH  OOFIIHUK.

yauHr yuyH Kyinaa ymoy TyiryHdanap Ouiaad TaHnuimmo yrnkamus [23, 59].
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7-tappud. Bepuiran f(X), X eGF(2)" Byms ¢pynxums KKYCT sra 6ynaam,
arap XoMMuHT Ofupiurd W, (B)=1 ra TeHr Oymran OapuaB - BEKTOpJAp Yy4YyH
Af (X, B) - dyskius 6anancnamrad b 6yica.

Varapysuunap X, eGF(2)'6ymu6, f(X)eGF(2) - GyHKIMS apryMEeHTHHUHT
p-xuiimatra ysrapummra  GyHkiusHuHr - Af(X,8)=f(X)® f(X®p) - dapku
(alimpmacu) MOC KeJIchH, y xoiaa f(X)- B®d:

- KKVYCT xoccacMHM KaHOATIaHTHpamW, arapaa VAeGF(2)', w,(8)=1,
BekTOpIIap yuyH Af(X,p) - B® myBo3anariamiran 6yica;

- k -TapTHOIN KKSV’CT XOCCACUHU KaHOATJIAHTUPAJW, arapja f(X)—
b®uunr uxtuépuii K Ta y3rapyBUMCHHM KaiiJ STHII HAaTHXKAcHJa OJUHIaH Oapuya
xycyenii pyakimsnap KKYCT xoccacHHyi KaHOATIAHTHPCA.

5-tacauMK. Arap VpeGF(2)", w,(B)=1, Bektopmap yuyH r,(f)=0 O¥uca,
f(X)- B® KKYCT xoccacHHH KaHOATIAHTHPAIH.

8-tabpud. bepunran f(X), X eGF(2") b® “e” — nmapaxaiu TapKaaull
TaMmouuura sra aeitmnanu, arap f(X) b® Ba XsMMmuHT ofupaury ymoy 1<w, () <e
KaHOATJIaHTUPYB4M Oapya ff € GF(2)" - BeKTopaap y4yH r,(f) =0 Oyca.

Varapysuncn X e GF(2) 6ynran f(X)- Bd:

- l-pmapaxamu, Oy epma |I<n, tapkamm TtamoumwmHu (PC(l))
KaHOATJIAHTUPAIU, arap YHUHT UXTUEPUH i Ta (L<i<|) KUpUIl OUTIAPUHA YITAPHUHT
TYnaupyBUYMiIapura (Teckapu  KudMmaTim — udonmagapura)  ajlMamTHPUITaHIa
f(X)-dyukuus Pr{f(X)= f(X ® )}=05- osxrumouuk OunaH ¥y3rapca, Oy oca
VB eGF(2)", 1<w, (8)<I, dyukuus Af(X, ) - MyBO3aHATJIAIITAHIMTMHE OWIIIUPAIN;

- | -mapaxanu Ba k<n-1-taptubnm, Oy epma |<n, TapKaJuIil
tamormmuan (PC(1)/K) kaHoaTiaHTHUpaau, arap YHUHI HXTHEpUHA Kk Ta  KHPHII

OWTHapuHu Kaia OTUINJAH OJMHraH Oapua Xycycuid ¢yHKOusuiap |-—mapaxanu

TapKaJINII TaMOMMJIMHHA KaHOAaTJIaHTHUPCA.
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6-Tacamk. Arap VpeGF(2)", 1<w,(B)<I, BekTopnap yuyH r,(f)=0 Gyuca,
f(X)- B® | —napakanu TTHH KaHOATIAHTHPA/IH.

Kentupunran Taspud Ba tacmukiapiad TTauar KKYCTHM yMmywmiamran
DKAHJINTH, €KW AHUKPOFH, KKYCT | TapTiOam TTra SKBUBAJICHT (TEHT KYYJIH)
HKAHJIUTH KEINO YUKAJIH.

Mmucou. Kyitugaru 6 ta aprymentin AH® kypunumgaru b® 6epunran

f(X)=%XX, DX X; D XX, DX X @ X, Xg D X, X3 D X, X, D X, X5 D X, X @
D XX, D X3 X5 D X3 Xg D X, Xs D X3 Xg D X Xg
b®ra Moc KenyBUM YHHIIMK KaBAJIN:
S(f)={0001011101111110011111101110100001111110111010001110100010000001}
06ynu0, Moc paBulIa Kyiinaaruua Yonmr-Agamap Ba aBTOKOPPEIISIUS BEKTOpIapura
ara Oynaau

u’(f)={-8-8-88,-838:838-8,838,838,88,-8-88,38,838,838,-838,838,-8,.8,-8,-8,-8,-88,
8,8,8,8,8,-8,8,:8,8,8,8:8,-8,838,8,-8,8,-8,-8,-8,8,8,8,-8,8,—-8,-8,-8,8,—8,-8,-8,—-8,-8,-8,8}

r,(f)={0000000000000000000000000000000000000000000000000000000000000000}

IOxopuna  kenatupwiran TabpudiapgaH  KAaTbUH  KECKHMH  Y3Tapuill
camMapaZoOpJIMK Ba TapKaJull TaMONWIIapu JapaxajapuHu XucoOnad KyHuaaruiap
OJINHA/IU:

SAC(4) - nmapakainu KaThbUM KECKHUH Y3TapHIll caMapaJIopJIMKKa 3ra;
PC(6) - Jlapakaay TapKaJIWII TAMOMHWIINTA JTa.

FOxopunaru muconga Oepunran QyHKIMS IOKOPH KaThbUl KECKHH Y3TapHIil
camMapaJOpJMK Ba TapKajMIl TaMOMWLIapu Japaxkaiapura jsra Oyiaran 6 Ta
aprymenTin b® karopura xupap skan. Jlekun OyHpal kypuHuUigaru QyHKUIUsIap
(6eHT (QyHKUMsUIAp) KaHYaJUK FOKOPU YH3UKCHU3JIUK, KATbUM KECKHH Y3rapuii
caMapaJIopJIMK Ba TapKAJIMII TaMOWWJUIApU Japakajiapura sra OYJIMacHuH, YMYMHI
Tanalbiapja KenTupwiraH OWPUHYM MYHTa3aMJIMIMK Ba MYBO3aHATIAIITaHIUK
HIapTIapyUHU KAHOATJIAHTUPMAaNIH.
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4.5.5. ByJb QyHKUMAJAPHUHT YU3HKCH3JINK XaPAKTEePUCTUKAJIAPH

b®Hu ynapHuHr xoccanapuaas ¢oinananuO Tax v KWIMII HUCOATaH €HIMI
keuaau. Kpunrorpadpuk  akcnantupunuiap b®D  YMBMKCH3NMUTH  yJTapHUHT
KPUNTOOAPIOUUIMIIMK KYpCaTKUWIApU camMapaJOpJIMTMHU TabMMHIIANAM, XyCycaH,
YU3UKJIU KPUNTOTaXJIWJI ycyiura Oapaonumiuruiu. bupop BOHUHT uM3uKCH3IUTH
yHUHT apduH Eku  yu3ukau b@Onap TymnamMugaH  KaHYalIMK - Jlapakaja
YeTIalraliuruay ounaupanau [23, 59].

9-rabpud. Apdun pyuxuusap 1e6{f.. (X)}, X =(X,X,,....x,)e GF(2)"
f.q (X)=<a,X ®c> maknaaru GpyHKIUsATa alTUnagy, Oy epaa «;,x € GF(2).

10-rabpud. bepunran f(X) (GF(2)" - GF(2) ) BO®HUHT Yn3UKCU3TUTH
N(F)=mind, (f, )

udona 6yitnya xucobaaHaIu.
b®nap aramanapua YM3UKCH3IHMK TYITyHYACH KyWH1arnda aHUKJIaHaIH:

N(f) _ 2n—1 _2n—1 ngfax‘C(f, flin)|1

Oy epna,

CUT, i) = (8" (1), S(< @, X 2)) = Ui (),

o
fin =<0, X> = a,- X +a, X, +..+a, X, Ta TEHI.
7-tacauk. bepunran f(x) b® y4yH yM3UKCU3IUK KUMMaTH Kyhiuaaru udosa

Ounan anukmanagu [21, 58]:

<s“(f),s“(f,m)>\=2“—1- max

2 VaeGF(2)"

1 \
_ nfl__.
N(f)=2""—= max U.(f)

Hemak, oxupru dhopmynanad doigananud, N —nap yayH N(f)- HUHT

KAMMAaTHUHU TOITMIII MYMKUH.
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8-tacauk. Arap f(X) b® myBo3anarnamrasn 0yica, y xoiaa

@/2)n-1

21t _2 — 2, arap n - xydr O6yica;
N =z 0 g e
[[an — 2 )nf]] . arap N — Tok 6vca;

oy epaa [[x]] - x man xarra 6ynMaran sHr karTa Ky()T COHHU OUIAUPALIM.

Mmucos. bepuiran (n=3) f(X)=x-X,®X, X, ®X, MyBo3aHATJIalIIraH byib
byukiusa yayH N(f(X))=2 OYIMILIUTMHUA KypcaTaMu3.
f(X) dynkuusauHT yrHIMK xaaBanu: S(f)={00011011}.

YMmymadn N=3 apryMeHTIH MyBo3aHatiamraH b®dmap conm 24 ta Oynamu.
Uynku 6epunran b® unnnmk xagsanuaa 4 ta “0” Ba 4 ta “1” 6ynaumm MyMKuH. Y
X0J1J1a 4 Ta JIEMEHTaH YpUH alMaIlITUpUIiap conu 41=24,

beBocuTa xucobsai MyMKHUHKH:

U;l(f) = Z(—l)f(x)®<al'xl> _ (_1)f(><o)®<alyx0> +(_1)f(x1)®<al,xl> n

xeGF (2)3
+ (_1) f(X)®<y %> + (_1) f (Xg)®<ay ,Xg> + (_1) f(X4)®< %4> + (_1) f (X5)®<ay,X5> +

+(=1) 0O g (L) OO =1 41 41-1-1+1-1-1=0.
Xynau 11y kabu KoJraHjaapu XxaMm XucoOJJaHraHaa KyWuaard HaTrKanap

OJIMHAAU:
U, (f)=2,U_(f)=2,U_(f)=-1,U_(f)=4,U_(f)=4,
U, (f)=0,U_(f)=0
6y epna, o, =(0,0,0), &, =(0, 0, 1), @, =(0, 1, 0), @, = (0, 1, 1), a, = (1, 0, 0),
o= (1,0,1), a=(1,1,0), a= (1,1, 1)

JleMak,

N(f)=23’1—£~ max

2 o<GF(2)°

Us(h]=2"-2-4-2,

abHU N (f)=2 2HT KaTTa YU3UKCU3IUK Jlapakacura sra dKaH.
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bepunran f(X) ( GF(2)" -» GF(2) ) BO®OHMHT YM3UKCHU3IMK Japakacura
TeCKapu OynraH YH3MKIWIMK TYyIIyHYacH MaBxkyJ Oynmub, y Kydujgaruya
udoananaau:
N(f)=2""1-L(f)) , L(F)=1—2""N(f).
Oy epma: L(f) - 6epmiran f(X)- BOHUHAT YU3UKIHIMK 1apa)kacu.
N(f)- 6epmiran f(X)- BOHUHT YU3UKCU3IUK ITapakacH.

YMmymuid X0n1a KyMugaru TaCIuK YPUHIIA:

n
2 2<L(f)<1 Ba 0<N(f)<2mt -0
Oxopuna f(X) ( GF()" — GF(2) ) bdra HucOataH YM3HKIMIUK Ba
YH3UKCU3IMK TYIIyHUYaIapu XamJa YJIapHUHT Oaxoyiapu Xakuga (GUKp FOPUTHIIIN.
Ymymuid xomma Y=¢(X) : GF(2)" — GF(2)" - akcnanTupumwra HucOaTaH
YH3UKIHINK Ba YM3UKCU3IMK TylIyHYacH Kusukrupamu. Kyiuna sca ymoy ¢ukpiap
(TymryH4anap) xakgaa TYXTaauo yTamus.
11-tabpud. Y=¢(X) : GF(2)" —» GF(2)™ bd yuyn moc paBuiga
YH3UKCU3IMK Ba YM3UKITHINK Japakanapy Kyiuaarnda anukiananu [23, 59]:

NEOD= min N <co>,
c=0

L(p(X)) = vcggé)m L<c,o>
c=0

oy epna ¢ ={f, f,,...,f.}, c=(c,,c,,....c,),<C,p>=c, f (X)+c,f,(X)+...+¢, f (X)
SBHU < C, >- CKAJISIp KynaiiTMa HaTmwxkacu b® neb kapanaau.

bupok amanuérna YM3MKIWINK Ba YM3WKCHU3IIUK Jlapakajapu IOKOpU OViraH

o(x) BO spummim KuituH OyIraHu yuyyH ypTadya YM3UKIMIMK Ba ypTaua YM3UKCU3IHK

TyLIyHYaJIapu KHPUTUINO, ylap Kyluaarnia aHuKIaHaIu:
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N(@(X)) =~

> N<c,p>

m
27 — vceGF (2)™
c=0

LX) =2y YL<cp>

vceGF (2)™
c=0

Ymly tymyHuanapHu KuputuO® Oynrad, “acinmpa dHT KaTTa YU3UKCH3IIHK
napaxkacura sra Oynran b®dnap maBxynmu? 7 geran caBosl Tyruiaau. by casosra
»KaBoO OepuIll yuyH KyHu1a alpuM sTHTH TylIyH4anap OWjiaH TaHUIINO YUKAMU3.

12-rabpud. bepuwiran f(X) bD Ba BeGF(2)" BekTopnapra HucOaTa

aBTOKOppesus 10, KylHn1ari TeHIJIMK OUJIaH aTalyByH:
1 A A
(1) =—% 2. (X)) (X®p)
vX eGF(2)"
Oy epma f"(X) b® umsukmm, muddepeHnnanr Ba KOPPEISIUOH KPHUIITOTAXJIUII
Typjiapura [OKOpU Japaxajard OapAOUUIMKIAPUHM  TabMUHJIALLAA  MYyXHM

WHCTPYMEHT xucobOianaau [14,9].

13-tabpud. bepunran f(X) (X e GF(2)")b® myrtnako umsukcus €ku OCHT
dbynaknus (Bent function) ne6 atamamnu, arap Vg e GF(2)" yayH

2"

#H{X eGF(2)": f(X)=f(X @ﬁ)}:?_zn—l

EKU
rﬂ(f) =0

TEHIJIUK YPUHIU OYJica.

9-racauk. bepwiran f,, (X), X eGF(2)" dbyHKIHS SHT KaTTa YU3UKCU3IINK

benm

KMMaTUTa Ba MUHIMAJT YU3UKJIHIIMK KHAMAaTUTa 3ra 0yajau, arapaa:

N(F (X)=2"—22"  L(f,, (X)=22

benm

oyica.
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Kyitnga, Oupop cuMMeTpuk mu@dpiam airopuTMH YpHUTA  KYHHII
alIMalITUpUIINTa HUcOaTaH Kyiuiaaurad yMyMuil Tanadniap KeITupuiiaau:

1. Y =pX) : GF2)" —» GF2)"™ , n>m aIMalITHPHUII MYyHTa3am
oYy, apHU (X ) ={f (X), f,(X),..., f. (X)} Tamkua >tyBun f,(X), i=1,m b®nap
KOMITOHEHTaJIapUHUHT MyBO3aHATIAILTaHIUIH;

2. laxmnantupyBun b@®napHuHr rokopu anreOpank napaxa deg(f) Ba

10KOpH un3uKcu3auK N(f) (N(f))ra sra OYIunuinry;

M3ox. bepunran f,(X), i =1, m b®HuHT anredpank yn3uKcu3muK napaxacu ned, f,(X)
HUHT AH® dopmacugarn xap Xui X, - apryMeHTIap KaTHAIIraH KyNalTMacMHMHI XaAjJapuaar

OHI" KaTTa UIITHUPOKUTA aﬁTHHaHH.

3. MaxmnantupyBun b®dnapuunr wkopu KW kypcaTtkuunapura »sra
Oynuiy;

4. PBOnapuamar KKYCT  kypcaTkmwiapura MOC — KEIWIIH,  SBHH
aBTOKOppensauus (r,(f)) KUAMaTUHUHT €Tapiay JapaXkana KH4uK Oynuim;

5.  @(X) - anmawrtupuil yuyyH N(@(X)) - OKOpH Ba L(p(X)) - KHYMK
KuiiMatra sra OyuIm.

Mmucoa. Kyinparn onrura (6 ta) aprymentiii AH® kypunummparun bO
oepwiiran OYJICHH:

f(X) =X @ X, D X; D X,y X5 D XyXg D X, X D X, Xg D Xy X5 Xg D Xy X Xg D Xy X5 Xg -
My B® y4uyH 4M3UKCU3IUK XapaKTePUCTHKATAPUHHI KYpUO YNKAMU3.
bepunran b® unHIMK *kaaBanyu KyWuaaruda:
S(f)={0000011110111100110110100110000111111000010000110010010110011110}

O0ymu0, ynnHnuk kafasanuaa 0 nap conn 1 nap coHura TeHr OYITAHIUTH Y4yH yHIOy
b® myHTazam xucoOaaHaIu.

By B® xymma dynkuuscura uucOatam Oapua ae2® mapma VAA

XHCOOJIaHAI:
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U, (f)=9{0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,16,16,-16,-16,0,0,0,0,16,-16,16,-16,16,16,16,16,16,-16,—16,16}

Ba HaTmwkaga b® ydyH YM3UKCHU3IMK KUHUMATHMHU XHCOONAIHUHT YAA opKaiu
oepwiran Tabpuduaan oitnananud, N(f)=24 sra 6ynuHamu. YMymaH onrasaa 6 ta
apryMeHTian b®napu ydyH 5HT KaTTa YM3MKCH3IMK Japaxacu 206 ra TeHr. Jlemak,
Oepwirad QyHKIUS YU3UKCU3IUK Japa)kacu IOKOpH OYyiraH (QyHKUHsUIap KaTOpUra
KHUpaJH.

CumMerpuk  OnokiauM  mu@pram  agrOPUTMUHUHT  KPUITOrpaduK
anmamtupuinan b® kypunumuaa udonananca, 1y bdra HucbaTaH YU3UKCUIITUK
JapakalapuHU I0KOPUIA KEITUPUITaHUAEK XUCOOaIl MyMKHUH.

Masnymku DES cranpapt anroputmu S—Oj0kiapuaa KUpUIl 6 OUT, YMKHII
saca 4 6ut. Kyinaaru 10-xanBanma S2- 0JI0K akCIaHTUPHUINM Oepuirad 0ynud, yHU
b® xypunummaa udomanam yuyyn 10-xagBadHUHT YMHIMK KaJABaJKd €0 aTalyBUH

Kyhungaru 11-xanBan Kypub onuHaIN.

10->xagBai
DES crangaprt anropurmu S2-0J10K aKCJIAHTHPHIIT
151 |8 (14|06 |11 (3|49 |7 |2 |13|12] 0| 5 |10
3 1134|7152 |8 (14|12 0|1 |10 6 |9 |11|5
0|14 7 |11|10 4 |13 1|5 |8 (126 |9 |3 ]| 2 |15
13/8 (101 |3 |15(4 |2 |11|6 |7 (12| 0|5 (14| 9
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11-xanBan

YuHJIHUK KaaBaJIH

Xp | Xo | X3 | X4 | X5 | Xg | Y1 | Yo | Y3 | Vs
0 0 0 0 0 0 0 1 1 1 1
1 0 0 0 0 0 1 0 0 1 1
2 0 0 0 0 1 0 0 0 0 1
3 0 0 0 0 1 1 1 1 0 1
4 0 0 0 1 0 0 1 0 0 0
5 0 0 0 1 0 1 0 1 0 0
60 | 1 1 1 1 0 0 0 0 1 0
60 | 1 1 1 1 0 0 1 1 1 0
61 | 1 1 1 1 0 1 1 1 1 0
62 | 1 1 1 1 1 0 1 1 1 1
63 | 1 1 1 1 1 1 1 0 0 1

by 11-xxanBanra moc kenyBun b® udonacu Kyituaaruda 6ynaau:

A = (X1 A X2 A X3 A Xa A Xs A Xe) D (X1 A Xz A Xa /\;4/\X5/\X6)®(§1 A X2 /\;3/\X4/\;5 A X)) @
@(;1 A X2 /\;3/\X4/\X5/\§5)®(;1 A X2 /\X3/\;4 A;5AX6)(‘D(;1 /\§2AX3/\;4/\X5/\§5)@
D (X1 A X2 AXg A Xy AX5 AXg) D (XL A X2 AXg AXg AXg AXg)D (Xe A Xy AX3 A Xa A X5 A Xe) D
@(ilez/\is A Xa /\§5AX6)@(;1AX2 /\§3AX4/\X5/\26)@(;1/\X2/\;3/\X4/\X5/\X6)®
D (X1 A Xy AXg AXa AXsAXe)D (X1 A Xy AXg A Xa A Xg AXg) D (X1 A Xy A Xg A Xy A X5 A Xg) D
D (X1 A Xy A Xg A Xy AXg AXe) D (X A X2 AXaAXaAXs AXg) D (X A X2 A Xa A Xa A Xg A Xo) D
D (X AX2 AX3AXeAXs AX) D (X, A X2 AX3A Xy AXs AXg) D (X A X2 AXaAXy AXg A Xs) D
D (X A X2 AXg AXa AXsAXe)D (X A X2 A Xy AXa AXg AXg) D (X A X2 A Xy A Xy AXs A Xe) D
D (X, A Xy AX3AXa AXs AXg)D (X, A Xy AX3AXaAXs AX6) D (X A Xy AXs A Xy AXs A Xo) D
D (X A Xy AX3A Xy AXs AX)D (X, A Xy AXg AXaAX5 AXe) B (X A Xy AXg A Xy A X5 A Xg ) D

D (X A Xy AXg A Xy AXg AX6)D (X, A Xy AXg A Xy AXs A Xg)
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By epnaru xap Oup KYIIMIyBYM YMHIIMK *XaaBanuaa y,ra “1” (4uH) Kuiimar
OepyBUM y3rapyBumiiap KOHBIOHKIUSACHIAH uOopaTr OynraH 32 Ta XaJJiaH TaIIKuI
Tonrad 6ynub, Y3rapyBun HHKopHra x, Hoa ““0”’ KuiimMart, y3rapyBUMHMHT Yy3ura Gup
“1” kuiiMaT Moc KeNlaau Ba 6apya MyMKMH Oyaran 2° =64 ta kuiiMaTiapia YMHIUK
KAJBAJMHUHT Y; Ta MOC KEJIyBYM YCTYHWUHU HDoaanaiam.

B® upomacuga x, =x,®1 aIMAIITUPHUINHE Oakapud Ba COMIATAIITHPUO,

YHUHT Kyiujaaru AH® KypuHUILNA OJIMHAIK:

Y1 =X © X, O X @ Xg D X, X5 @ X, Xg D X, X, D X, X5 @ X X, Xg @ X X, Xg D Xy X, Xg D Xy Xy X © X XX D X X, X5 D
D X, X, Xs X D X, X3X Xs @ X X, X Xg D X, X, X, X D X X, X3Xg @ X X, X, X Xg DL

Hasopar caBosiapu

1. Vs6ekucron Pecnybimkacuma — QoiimanaHumpa  OyaraH  GI0KIM
muQpra anropuTMIaApy Kacu cTaHaapTiap Ouinan Oenruianrad?

2. Kpunroraxiuimyuiap TOMOHHMIaH Kaiick OJIOKIM MIdpIiall anropuTMmiiapu
Y4yH KPUMITOTaXJIWJ YCYJIApH UIILIA0 YAKUITaH?

3. UM3uKIM KpUNTOTAXIMII YCYJIMHUHT MOXUSTUHU TYIIYHTUPHUHT. Tonuauim
JI03UM OYITaH YM3UKIN U(OTaTapHUHT KYPUHUIITUHU KEITUPHUHT?

4. «DOXTUMOJUTMKHHUHT OFUILN» JIeTaHJa HUIMaHU TyITyHacu3 ?

5. UYwmsukiau Kpunrotaxiauwia ycyiau acocuaa DESHUHT KaJIMTHHM TOMMII
y4yH KaHJlali MUKJIOpAaru O4rK MaTH Ba mudpmaTH xxydTuaan dhoigananuin 3apyp?

6. JuddepeHunan KpuntoTtaxjauwia YCyJIM HHUMara acocjaHajad, YHHHT
MOXUATA HUMana?

7.  JlubdepeHman KpUNTOTaXJIWI YCYJIUHNA aMalira OUTUPHII MPOIeaypacH
KaHJal KaJamyIapHu y3 H4ura oJiain?

8. Cummerpuk mmdpnam anroputmiuapuna bduunr udonanapu yuyH

anreOpanik HopMal ¢hopma KaHaail Kypunuiiga udogananaim?
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9. Bepuiran f(X) QyHKIMSHUHT aireOpanK YU3UKCH3IINK JIapaXkacH JeraHjia
HUMaHU TYIIYHACHU3, Y KaJai OenruiaHaam?

10. Yomm-Anamap akciIaHTUPHUIIM JeraHia HUMaHu TymryHacus3? YAAra
TeCKapu aKCIaHTUPUII UPOoIacu KaHaai?

11. MyBo3zanatnamrad b®ra tabpud 6epunr?

12. MyHTa3am akciaHTHpHUIlra Tabpud OepuHr?

13. b®uuHr MyHTa3aM OYIUIIUHUHT 3apypUid IapTH HUMA?

14. b® myBo3zanatnamraniaura Y AA opkanu Kanaai udoaananaau?

15. B® f(X) Kanmaii xonaa k -taptubiau xoppesinus - ummyrHink(KH)ka sra
oynanu?

16. KU1 taptubu Kk 6ynran  b® kanmait xonma K-taptubiam mykamman KU
xoccacura sra 0ymnaau?

17. b® (yHKUMUACUHUHT aBTOKOPPENSALUS XOCCACHHU VpPraHUIl KaH7aii
Makcaajiapia Myxum Xucooianaam?

18. bepunran f(X) Ba @g(X) b® dyHkuusutapu ¥ypracugaru X>IMMUHT
Macodacu Kannai ndogananaau?

18. bepunran f(X) Ba g(X) b®nap koppemsumsicu neranma Kanmad udomaa
Oyitnya XxyucoOaHraH KUMMaTHU TyITyHacu3?

19. Karpuii KeckuH ¥3rapuil camapaJopiidK TaMOMIIM  Ba TapKaJWII
TaMOWMIIA aCOCUM MOXUATH HUMaja?

20. B® KKYCT xoccacunu KAHOATJIAHTUPUIIA YYyH KaHIau [apTiap
kanoatnanTupumm 1o3um? KKYCT Ba TT TeHr Kywiumu?

21. bepunmran f(X) (GF(2)" — GF(2)) bB®HUHI 4YHM3UKCHU3IHMK Ba
YU3UKJIWIMK Jlapaxallapu Kanjaan tabpudiianany Ba udogananaau?

22. bepunran f,,, (X), xeGF(2)" ¢yHKuus KaHmad Xoyjiapja SHT KarTa

YU3UKCU3IIMK KHAMATUTa Ba DHT KHYWK YM3UKIWINK KHAMaTHTa dra 0yman?
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23. Kannait mapmimap kanoatnantupwiranga Oepunran bd “k”- mapaxamm
KOppEJSILIMOH UMMYHJIMKKa 3ra 0ynaau?

24. Kannmait ¢ysknus sur karra KM pgapaxacura sra Oynaran ¢GyHKOusIap
KaTopura Kupajau?

25. bepunran, bO f(X)kanmait xonaa “e” — mapaxkaiyd TapKaJUIl TaMOWMINTA

sra Oynaau?
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5. KPUIITOT'PADUK AJITOPUTMJIAPHUHTI
BAPJOIIJINJIMT' MHU BAXOJIALI

5.1. Xucobaam MypakkaOJIUru Ha3apusacu

MypakkaOnuK Hazapuscd Kpuntorpaduk TaxJIHUIaml —alTOpPUTMIAPUHUHT
XucoOJam MypakkaOJUKIapyu OWIaH IIyFyJUIaHaId. Xap Xuil Kpumnrorpaduk
TaXJWJIAl  AITOPUTMIIADUHUHT XHUCOOMaIm MypaKKaOJUKIaApUHU  CONUIITHPHUO,
KpUNTOrpa@uK  aJTOPUTMIIAPHUHT HWIIOHWIWIMK - OapJONUIMIMK  JlapakacH
aHuKanagu [23].

AJITOPUTMHHUHT MYPAKKaOJMIH, [Ty alTOPUTMHH TyJa amaira OIIUPHII
yuyH Oa)kKapWJIMIIM Ha3apjaa TyTWiran Oapya aMajuiap COHM OWJIaH aHMKJIaHAIH.
AJTOPUTMHUHT XHCOOJAII MYpakKKaOJIWTH OJaTija WUKKHTA MapamMeTp - ajiroputMia
KYpcaTWiraH amMajulapHu Oaxapuiira capdiaHaJural eaxm OUNaH AHUKIAHAOUSAH
mypakkadoauk T Ba XucoOnamn KypuiMacuia airopuT™M MapaMmeTpiiapyd ycTHla
amMaiiap Oakapuijga Kepak OyiaauraH perucTpiiap COHU OWlaH aHWKJIaHAIUTaH —
Xucoonaw Kypuimacu XOMupacuHuHe Xaxcmu Ounan 00nuK 0V1ean MypakkaoIux
S OuJiaH aHUKJIaHAIN.

by T Ba S mapamerpmap alropuT™M XyCyCHSTIApHIaH KenuOd YHUKHO
OoNUIaHFUY KUWMAaTIApHUHT N Ymyamura Oofnuk xonpa, seHM 1=f(n) Ba S=S(N)
byHKIUsAIap OMIaH aHUKJIAHAIN.

AJTOPUTMHUHT XHCOOJIAlll MypaKKaOIUTH OJaT/aa XUCOOaIl MypakKaOJIuru
KUWMaTUHUHT TapTUOMHU KypcaTyBuu “O” Oenrucu OmnaH udopananaan xamuaa Oy
Oesry N nmapaMeTp KUHMAaTUHUHT OPTHINM OuJjiaH MypakkaOauk (yHKIusicH udoaacu
W4uga KMMUMaTH SHT Te3 ycaauraH xaaHu udomanad, Oomika XaajgapHu XpcoOra
onMaian. MacanaH, alrOPUTMHUHT BaKT OWJIaH aHUKJIAHAIUTaH MYypaKKaOIuTu
T=f{(n)=5n? +6n+11 6ynca, y Xonaa yHMHT N? TapTHOIM XMCOONAIl MypaKKaOIUTH

O(n?) xypunumua udonanananu [23].
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Xucobnam  Mmypakkabmurun ~— Oaxomapu — OONIIaHFUY  KUMMAaTIapHH,
AITOPUTMHUHT XYCYCHUATIApUIAaH Keaud YMKKAH XO0J/1a, JITOPUTMHH aMaira
OIMpHIN y4YyH caphiaaHaauraH BakKT Ba XHCOONalml KypujaMacH XOTHpacura
KYHWIaguran TtajmabjapHH SKKOJA HamMo€H »dtamu. Macaman, 7=0(n) O0yica,
OolnuIaHFUY KUMMAT YIYaMUHUHT HWKKH MapTa YCHUINM BaKTHUHT XaM HMKKA MapTa
yeumura oin6 kenaau; arapaa 7=0(2") 0yica, OonuianFruy KuiiMat yirdamura Outra
OUTHUHT KYIIWIAIIN aNTOPUTMHHU aMajra OLIMPHII Y4YyH capgaHaguraH BaKTHU
WKKH OapaBap OPTUIIMHUA OWIITUPATIH.

AJropuTMJIap BakT Ba XMCOOJAIl MypakKaOIWKIapura Kypa KyWduaarua
cuHaapra axparuiaanm [15, 23]:

1. Anroput™M Ooumuii AeHWNAAW, arapja YHUHI MYypakKaOJIWK KuUHMaTu
OolLIaHFU4d KHAMaT yirgamura 0orimk 0ynamaca, ssehn O(1).

2. ANTOpUTM yu3uKIu IeHWIIaay, arapia YHHHT MYPaKKaOIurd KHHMaTHHHHT
taptuou O(n) O¥yica.

3. Anroput™M noaumomuan JA€WWNAAM, arapja YHUHT MYpakKaOJIUTu
kuiiMatuauHT TapTrou O(n™) (0y epma m>1) Gyiica.

4. ANTOpUTM OKCcnoHenyuan ACHUIAAM, arapja YHHUHT MypakkKaOIuru
KuitMatuauHT Taptuou O(t'™) (6y epna const=t >1 Ba f(n) — GommanFuy KuitmMar
Yagamu N ra HucOataH nojuHoMual PpyHKIus) Oyica.

5. Mypakkabmurn KuiiMatuauar taptuou O(t™V) 6yaram oxcnomnenyuan
AITOPUTMIIAD TYTUIAMUTA KUCM TYTUIaM OVIaguraH aaropuTMiIap CynepnoiuHOMUAN
neimitany, arapaa f(n) — momuHOMMan ¢yHkmus t y3rapmacra HucOaTaH TE3POK,
JICKUH YM3HUKINA (QYHKIUATa HUCOATaH CEKUHPOK ycca, MUCOJ YUYH: O(tﬁ ), 1<t</n
oyca.

Iy epaa TapkuIal >KOM3KH, KPUMITOAITOPUTMIIAD HATHXKACHTa KYpa YHUHT
HOMAabJIyM MapaMeTpiapuHU TOMUIIHUHT MaBXKyJ allfOPUTMIIAPH CYNEPIIOTMHOMHUAI
MypakkaOJIuKKa sra OYauO, yJapHUHT TOJMHOMHAN MypakKaOJIMKKa ira OyiaraH

AITOPUTMIIApUHA  TOIMMII MYMKHWH 3SMACIIMI' ncooT KWJIMHMarat. SN 6I/Ip0p
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AITOPUTMHUHT HOMABJIYM IMapaMETPUHHU TMOJIMHOMHANT MYypakkaOiuWKka sra Oynrax
AITOPUTMIIADUHM  TOMHUII ~ MYMKHHJIMTH ~ YHUHT  KpunrtoOapnomicu3 — 0yiub
KOJITAHJIUTUHYU OUJIIUPA/IH.

MacajaHuar (MyaMMOHHUHI) Mypakka0auru. bupop wmacananu edun
QITOPUTMUHUHI MYpakkaOJIMIuAaH TallKapu, MacajaHu Y3WHUHI MypakkKaOIuru
TYIIyHYaCH XaM MaBXyJd. MacajaHUHI MypakKaOJWUIW Ha3apusICH EUYWIHMIIU 3HT
Mypakkab Oynran wmacajaHu ThIOPMHI MalmIMHAcH €0 aTalyBYd — Ha3apui
KOMIIBIOTEpJa €4YMIl y4yyH cap(iiaHaguraH MUHUMal BakT Ba XOTHpPa XaKMHUHU
Oaxouamn mMacanaiapu OWiiaH IIyFyJUTaHaWu. THIOPUHT MAaIIMHACK — YKHUII Ba E3UII
YUyH YEKCU3 XOTHpara 3ra OYJraH 4ekJii COHJard aMajulapHu Oa)kapyB4Uu XHcOOJIaml
KypuiaMacuian ubopar.

[TonmnHomMuan MypakkaOJIMKKa 3ra OyiraH ajaropuTmiap OWJIaH €4HIaJuraH
MacallajlapHu euuws MyMKUH Oyiean Macajajap Jewwiaau, sbHU Oynap OONLIaHFUY
KUPUTHIIAJUTaH KHMMAaTIapHUHT OUpOp YeKIn N-YuaMua KOHUKAPIU BaKT OUPIUTH
UYMJIa CUMJIMIIM MYMKHUH TOJMHOMHUAN MypakkaOJMKka sra OyiraH macajajlapaup.
[TonmmHOMMAN BaKT OMPIWTY WYWAA CUMIIMAWIUTAH MacallalapHU KUUUH eyulaoueaH
€KUM KutiuH Macajanap Jedunanu, SbHU Oy Xoiijga OOLUIaHFUY KHPUTHIIAIUTaH
KMUMAaTIIapHUHT OUpOp eTapiu KWYUK YeKIu N-yryamujgaH Oonuiad eduiln y4yyH
OaXapuiuIM Kepak OYnraH amamiap COHHMHHMHT €TapiM Japaxaaa Te3 YcuO
ketumura oyu0d kenmub, Oy amMayulapHUHT OapyacMHUA amalira ONIMPUII WMKOHH
Oynmaiian. bouutanFuy KUpUTUIAAWTAH KUAMATIApPHUHT HUCOATaH eTapid KUYUK
YeKiau N ymyamuaa cynep NOJMHOMHAN MYypakKKaOJIMKKa 3ra OYiraH aJropuTmiiap
OWJIaH eymIaIural MacaiajlapHu xucooianuwy Kutiux 0YIran Macananap Jelniaau.

Eunin  anroputmiapu spatuwiMarad (€KkM  KaHIad SpaTWIIMIL  acociiapu
3aMOHaBUM WIM-(paH OTyKJapura MaHTHKaH MabJIyM OyiamaraH) Macainaigap —
euumanouear Macaianap Jelniam.

WKKWIMK CaHOK TH3UMUHUHT CYy37apu ae0 aTalyBud, HKKHIMK CaHOK

TU3UMUHHMHT anud0o cenrmnapuaad {0; 1} nbopar 6apua:
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0;1;00; 01; 10; 11; 000; 001; ... ; 111;...; 00...0; 00...1; ...;11...1; ...
YeKJIU COHOAru 0 Ba 1 OenrunapHUHr KeTMa-KeTJIMKIApU OJoKJIapuaaH

(BeKkTOpJapuaaH) Ty3WIraH TymiaaMHu 2 1e6 Oenrunaiimus. bapua yoyamu N ra TeHr
OyNraH WKKWIMK CaHOK TH3UMHUHUHT CY3JIapu TYIUIaMUHU X" 1e0 OenaruiaiMus.
Mypakkabauk Hazapusacuga 2 Tymiamra KucM Oynran tymiamiap L € ¥ - tumnap
nevnnany ae6 KadyJs1 KUJIMHTaH.

Arap Teropunr mammHacu M na y uxTUEpUN YeKIH N Ya4aMian OOLUTaHFUY
KApUII KuiimMaTura (cy3ura) OofnmmK OynaraH p(n) — KYNXagHUHT (9HT KaTTa)
KUiMaTuiaH Kyn OyimaraH amajlapHu OakapraHjaH CYHT TyXTaca, y MOJMHOMHUAT
BaKT OMpiUru wuuaa unuiaan (€ku MOJMHOMUAN) JEHUIIaIN.

M Teropunr mammHacu L TunHM TymyHaau (KaOysn KWiaad) JeWrIIaiu,
arapaa y L Twira teruuuiy 0ynaran uXTuépuil KMpUIl cy3uaa, SbHU VX € L Oynranaa,
amayulapHu Oakapu6, sHa KaOyn KWJIWII XoJlaThJa Xamja, Vxg¢Ll Oynranna,
amajiapHu 0axxapu0 paji ATHUII X0JIaTUa TyXTaca.

[TommaOMUAn BakT OWpPIWTH WuUW[a WNUIAWaurad ThIOpWHT MamuHacu M
KaOyn Kkuiaguran 6apya Truiap cuadu P — cund ae6 OenrunaHaiu.

Arapna ¢yukuus f yayn nmosmHomuan ThIOpUHT MallMHACH MaBxKy[ OYuO,
OolUTaHFMY KUHAMAT - KUPHIIL X € X cy3uja amautapHu OaxxapuO, tyxraranga f(x)
kuiimaTHH Oepca, y fi ¥ — ¥ mommHOMHMan BakT OHMpJIMIH WYMJa XHUCOOJIaHAIH
neuniaam.

Arapma = TOJIMHOMHAT ~ BAakKT  OWUpnIWrd  WYMaa  XMCOOJaHAaUTaH
P(x,y): ZxX — {0, 1} — dbynxnus (mpeaukaTt) MaBxkya OynuO, OONLIAHFUY KHUPHII
KHMaTIIapu  yadamura HUCOATaH  aHUKJIAHYBYM  MYPAKKAOJHMK  MMOJMHOMH
peLl={x| 3y PX,y)& |y| < p(X)} 6¥yuca, L Tum NP 1ynuk cunpra Terunum Oymamu.
Abuu L tun NP TYnuk cundra terunuim 0ynanu, arapjia UXTUEpUNA n-Yadamu X e L
cy3 yuyn yara moc p(|x|)= p(n) mommHOMMAn y3yHJIMKKa 3ra OYyiaraH Y caTpHH
KypcaTHIl MyMKUH OYnmuO, KypcaTwiraH CaTpHU TYFpu €ku HOTYrpuiwurua P(x, )

MNpCAUKAT OPKaJIl aHUKJIaHT'aH.
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FOxkopunaru ¢ukp Ba mynoxazanapaan P < NP skannuru kenubd yukaau. by
TEeTUNUIAINK MyHocabatu Karbuid, seHU: PcNP Ba P # NP skannuru tyrpucuaa
XO3UPry KyHJia OMpop UCOOT KUIIMHTAaH JAIHI MaBxKy/ SMac.

NP T1ynuk cuHbgaH SHr KaTTa MOJMHOMHAT MypakKKaOJMKKa sra OYyiaraH
TWJUTADHUHT KUCM CcuUHGOU axpaTwirad, sSpHU uxtuépuit LeNP  Tymuk Tun
MOJIMHOMHAJ BaKT OUPJUTH WUWJa TYIyHUIUIM (Kabyn KuiauHumm) yayH P = NP
OyIuIIM 3apyp Ba eTapiu.

Oxopuna xuputwiran 7ITsopune Mmawuxacu TYUIYHYACHUJAH TalIKapu
Tolopunchune  XMUMONIUK — MAwuHacu  TYIIyHYacH  XaM  MaBxkyna. by
TyIIyHYQIapHUHT (papKu Kyihumaruda. ThIOPUHT MAIIMHACUHWHT KEWWHTH (SIHTH)
XOJIaTU YHUHT OyHAAH OJAWMHIU XOJIaTU OWjiaH TYJIMK AaHUKJIaHagu. ThIOpUHT
HXTUMOJUTHK MAITMHACUHUHT KeMUHTHU (SIHTH) XOJaTH YHUHT OyHIaH OJITUHTH XOJaTH
Ba siHa 0 xamaa 1 kuiiMatinapHu ‘2 SXTUMOJUIMK OWiIaH KaOys KWIyBYHM TacoAU(Hii
MUKJIOPHUHT KHiiMaTH OujaH Ouprajvkaa aHukiaHaad. SbHU THIOPUHTHUHT
OSXTUMOJUITMK MAIIMHACK YHUHT XOJIATUHU WGOJATOBYM KYyImUMYa Tacoauduii
MukaopHuHT 0 Ba 1 KuilmMaTiapu 4eKcu3 KeTMa-KETJIUTM CATPUHUHT XOJIATUTa XaM
OOFIIHK.

Tabuuii paBumiga caBon Tyrwiaau: ymoOy P = NP Tenrcuznuk Oapaomnuiu
Kpunrorpa@uk TU3UMIIAP MaBXKYUIMTUHUHT 3apypHii Ba €TApPJIWIMK IIaApTHHHA
udonanaigumu?

XaKukataH xaMm Oy HIApTHUHT 3apypHillIurd — OapJonuld KpUITOTU3UMIIAP
yayH P 2 NP mapTuHuHr Oakapuiauiiura OEBOCHTAa MIINOHY XOCHJI KHJIHII
MyMKAHIUTHAaAUp. FOKopuaa Kypuirad MUCOJTa KAaUTrad XoJiaa, yiuoy

L = {(k1,d,i)] 7 masnymor m: d = Ey (M) sam;=1}

TAJHA  aHuKjIaiMu3. SApHu  Tymmam  Lc X" Oupop  m-ymuamnu — Oapua
m=(m,,m,,..m;,.m ) ex" cy3mapman, I—-Ooutu 1 ra tear m; = 1 Oynranmapu 6ynu6
(ymapHuHT CcoHM 2" Ta), ynapHH Ki -kanmur OmnmaH E - OWMp TOMOHJIAMAaTUK
XycycusiTura odra OynraH anroputMaaH QoijganaHran Xxojjaa IudgpiiaHrasia
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d =Ey (M) TEHINIMKHM KaHoaTIaHTHpaau. YmlOy ki Ba d mapamerpnapHu Xamja
E -aJICOPUTMHH Owjiram xoJiga d=Eg(m Ba m=1 TeHNIMKIApHU
KaHOATJIAaHTUPYBUM Oapya m=(m;,m,,.,m,,.m )elLcX" TONUII HSKCHOHEHLHUAN

MypakkaOiaukka 3ra. bynnait anuknanran Tan L € NP Oynu0, skcrnoHeHIMan BakT
Oupnuru nuuga Oy THIA UIyHJAW m MATHJIAPHU KYpCaTUIl MyMKHHKH, Oy MaTHJap
y4yH d=E, (m) Ba yHUHTr (M HuHr) i—Outy 1 ra Tenr, spHu M; = 1. Arap mynnaii
oynca, xupuir cy3u (Ki, d, 1) KaOysr KHIuHAIH, aKC X0J11a PaJl ATHIIA/IH.

Arapna P = NP ne6 dapa3 kununca, L TunHu TymryHyBud (KaOysl KUITYBYH)
MOJIMHOMHAJI MypaKKaOJIMKKa sra Oynaran E ajaroputM Mapxyna Oyau0, k; Ba d
napameTpiapHu OMiral xonaa, Oy aaropuTMaan Qoiijgananran xonga d=Eg(m) Ba
mM; =1 mapTaapHu KaHOATJIAHTUPYBYH M = (M, M,,...,m,,.m ) e L c X" OYMK MaTHJIApHU
xucobOmam MyMKUH. ByHnai Xycycusitra sra 6yaran anroputrmiap KpunroOapaonicus
oynanu.

Ymly P # NP tenrcuznuk ypunnu Oynranga, NP Tynuk macama acocuaa
spaTUiIral Xap KaHjaai aliroput™ Maxduii napaMmeTpiaapuHi aHUKJIAI Xap JOUM Xam
NP tynuk macama Oynmamumu, s’bHU SKCTIOHEHIIMA MYypaKKaOJIMKKa sra Oymamumu’?
bynpaii caBonira j>kaBo0iap HOCMMMETPHUK KPHUOTOrpaduK anrOpUTMIIAPHU TaXJIWI
KWIKII opKanu Kuaupuirad xamaa NP Tynuk macana acocuja sipaTHIIraH xap KaHjai
KPUOTOAITOPUTM Max(puil mapameTpiapuHu aHUKiam Xxap AouM Xam NP Tynuk
Macana OylaBepMaciurura HIIOHY Xxocusl KuwinHradn. NP TynMk Macanma yHra
dakaTriHa OOUUIAHFUY KUPUTUIIAIUTAH KUMMATIAPHUHT OUpOp YEeKIu N Yiadamu
Oupop KuWMaTAaH KUYMK OYIMaraHgaruHa KAWWH €4MJIaUraH macaia Oyauiu
aHuKiIaHrad. byHnman kenu® uukaguku, PzNP  maptHunr Oaxapuiauiim
KPUIITOOAPIOUITMANK yuyH eTapad smac. LlyHuHr ydyH xam KpuntoOapaouuiu
aNropuTMiiap  acocujga  OMp  TOMOHJIAMAIMK  XyCycUATHra J3ra  Oynrad

aKCJIaHTUPHUILILIAp €TAMU.
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5.2. Xopukuii mm@ppaam aJropuTMIAPUHUHT apIA0LLIMIUTH

4-6ynumaa kpuntorpaduiap opacuaa Mamxyp OYJiraH XOpwKui mmdpiiail
anroputminapuaan AKII maenat cranmaptiapu — DES, Triple DES, AES, Poccus
Odenepanusicu gasnar ctangapta 'OCT 28147-89 Ba OGomikanap KypuO YMKUITaH
3.

V36exucron Pecniybimikacuna doiiataHuma 6yaran CHMMETPHK MHQpIIan
kpuntomonyiuiapu acocan ['OCT 28147-89 Ba DES 6ynmu6 ymap cod nactypuit
KypuHHIAa poiganaHud KeJInHTaH.

16-60ockuwm DES Hu Tyna ounm yayn 2% Ta TaHJAHTaH OYUK MaTH 3apyp
Oynany. YHU OYMK MaTH OWJIaH OYMINTa aJIMalITHPMII MyMKHH, JIEKMH OyHaa 2°° Ta
04K MaTH Kepak 6ynamu. bynnga 2%7 Ta DES amanuman doiinananunanm.

V36ekucron Pecrny6mukacuga TOCT 28147-89 kymman Gepu KyILUIaHHIHO
KeJMHrawmruan xucoora onu6, 'OCT 28147-89 oOunman DES opacuparun acocuit
bapKIapHu KeITUPUIL YPUHIUAND:

— DES kanmutugan KUCM KaJIUTIAPHU BYXKYAra KENTUPHILIA Mypakkad
xapaéunan ¢dorinananuica, 'OCT 28147-891a Oy xapaéH Kyaa COIIaaup; JICKUH,
DESna xanmutnapHu ByXKy[Ara KEJITUPHUIN KapaCHUHUHT MypakkaOmauru mudprant
TE3JUTUTa CE3WIAPIIA TAHCUP ITMANTIH.

— DESpa 56 Outmn kamut, 'OCT 28147-89 nma sca 256 OuTiIM KaluT
unuiaTiiIaau. Arap S—Onokinapaaru Max@uii YpuH aaMalTUpUIIIap XUcoora oJIiMHCa,
y xoiuna 'OCT 28147-89 naru maxduii ax60opoT xaxmMu TaxmuHaH 610 Outra TeHr
oynmaagu Ba Oy acocan ['OCT 28147-89HUHr IOKOpH KpUIITOOAPIONUIAIUTHHH
TabMHUHJIAN N,

— DESparn  S-Omoknap kupumu 6 Out, umkumu 4 OuT OVica,
['OCT 28147-89 pmaru S—ONOKIApHUHT KUPHUIIHM XaM, YUKUIIA XaMm 4 OWT, JIEKUH
DESna S—6noknap 4nM3uKIM KPUOTOTaXJIWIra HUCOaTaH ONTUMAIIAIITHPHITAH HMac.

HNkkana anroputMiaa xam 8 TamaH S—Omok wunuiatuiaau, JjekuH ['OCTnarm
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S—6nmoxuunHr ynmuamu DES garn  S—6510k yauaMuHUHT TYpTAaH OupHUra TeHT Ba yiap
mMaxpuit Oynu0, OedrumiaHraH TaIKWIOTIAp TOMOHHMIAH eTka3ubO Oepuiaau.
['OCT 28147-89 S—6noxmapu 0+15 raua OynraH COHJIAPHUHT YPHUH aJMallyBiapH
cudaruga 6epusianu:

— DESpa perymsp  Oynmaran  P-Omoxk  ge6  aramyBuM  YpuH
anmvamtupunuiapaad, [OCT 28147-89ma aca 11 OGutnm yanra MUKINK CHIDKATHIIAH
dbolnananuIaIm.

—  DES 16 payammm, 'OCT 28147-89 aca yunan 2 maprta Kyn mudparin
payHutapuaas GoinanaHuIagm;

Y4 mapra xap xun kanuT Ounan mudpnanagurad Triple DESna mamoén
OYNraH KaJUT y3yHJIUTY Ba YHYMJIOPJIMK MyaMMOCHUTa KaBo0 TapuKacuia KYMuuiIuK
KpunTorpadaap Ba KOMIAHUSIAp SIHTUM OJOKIM MUGPIAPHU TaKIU( STHILIIH.
Taxkmudmnap opacuna RSA Data Security xommanusicunuar RC2 Ba RCS5, Ascom
kommanusiciHUHT IDEA, Entrust kommaamsicuauar Cast, Cylink koMmaHusiCHHUHT
Safer, Counterpane Systems kommnanusiciHuHr Blowfish amroputmmapu xympox
Mamxyp O0ynu6 konnu. AMMO yrnapliaH OMpopTacd XaM CTaHJapT Japa)kacura era
OJIMaJIH.

2001 #un DES Ba Triple DES ypuura Oenrusmux J[. JleliMen xamma
B. Paiimennap ToMoHMIAaH spaTWiTaH Xo3upra KyHaa amanga Oyaran AES
cranaapty — Rijandael anroputmMu wmmad unkuinan. Y Te3K0p, Coaaa, XUMOSIIAHTaH,
YHUBEpcaJl Ba cMapT-KapTiaap/a aMaira omupuIn yayH Kymaaup. Rijandael mmdpu
ApaTyBUYWJIADUHUHT ~ Oaxonammya ymoly aaropuTM TYPTUHUN  payHIIAEK
KPUTITOTaXJIUTHIUHT KypcaTWwiIraH yCyJulapu y4yH eTapiau Japaxaaaru
OapmonutiMKka 3ra 0ymaau. Hazapuii sxuxataaHn 00K yiryamura OOFJIMK Xojga 6-8
payHnmaék uu3uKM Ba auddepeHIman KpPUNTOTaXJ WA yCyJlapu MabHOCHUHU
nykoranu. [ludpna aca 10-14 paynn amanra omupwidinn kKypcatuirad. by aca
Rijandael mmdpu kypcaTuiran KpUnToTaxjimi Typliapura eTapiu Japakagaru 3axupa

Owad OapIONUIH IETaHUINP.
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I'OCT 28147-89um umsukau Ba  jauddepeHnman  TaxJIMUIAITHHHT
MyBa(hakusITIN OYIraHd Xakujaa Xxo3upraua xeu Kanjal MabiymMoTiap WyK OyiraHu
Ooouc yHM Xylna XaMm XaB(cH3 alropuTMiiapra KyWuiIaguraH Ttajadjapra >xaBoo
oepamu n1e6 xucobmnam ypunnu. 'OCT 28147-89uunr 6an3u S—6noxmapu DES HunT
Oenrunianran S—OJiokjapura HucOaTaH OYIIPOK Oyiica Xam, yJIapHUHT MaX(pUUIUTH
xamaa 'OCT 28147-89na 6ockuwiap conn 2 mapta kymaura ['OCT 28147-89Hunr
g depeHIran Ba YN3UKIN KPUNTOTaXJIWIra OapJONUTHIUTUHA OIIKUPA/IH.

I'OCT 28147-89 anroputmununr DES anroputmupgan acocuit dapku —
Z,% x Z,%— Z,%? akcnantupuinan ndonanoBud (yHKUMSJIADHUHT TY3WIMAIIMA Ba
KT KaJIUTIapHA XOCHII KHJTATIT AITOPUTMHUIATTUD. IyHuHTIEK
I'OCT 28147-89 anMamITMpUIUIAPUHUHT JACTypUMl aMajra OIIMPUII Y4YYyH
COIAITUTUTUD.

Tysunumu 6yiimya 'OCT 28147-89ra skun O6ynran mmdp DESHu ypranummn
IIYHU KYpcaTauku 16 payHuiH mu@pHA KpUNTOTAXJIMIT KWK MyMKUH, JIEKUH JKyAa
KaTTa MUKIOpJArd MabIyMOTIapHU Taynad Kwiaau. 20-24 paynmm mmdpiapaa sca
OyHMHT Hazapuil xkuxataad uMkoHH UyK. [OCT 28147-89 32 paynmmm mudpiaaniHua
HazapAa TyTaau, Oy 5ca KypcaTWIraH KpUITOTaXJIWJI  yCyJlapura eTapiu
Japakasiard 3axupa OusaH KapIIMJIMK Kujla OJUIIMHA OUIIUpPaIu.

- Mznanumap myHu kypcataguku, Poccusi cranpapTu OapIONUIATIUTH
oyiinua amepuka AES crammaptugan xommmMangu. Xyjgoca KWIMO TIYHW aWdTHII
MYMKHUHKHM, HWKKajga aJiropuTM XaM KPUNTOTAXJWJIHMHI MaBXYyJ yCyJUlapu YYyH

eTapiau 0apIOILIHINKKA 3Ta.
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5.3. Xopu:kuii HOCHMMETPUK KPUNITOTPapuK aJIropuTMIAPHUHT

OapaouLINJINTH

5.3.1. HocummeTpuK KpunTorpaguk ajJropuTMJIAPHUHT 0apI0UITHIUTH

HocuMMeTpuk KpUNTOTHU3UMIIAD CUMMETPHUK KPUNITOTH3WMIIApTa HUcOaTaH
yunad maprta karra ysywiumkaaru (512, 1024, 2048, 4096 Outin) kanutiapiaH
doiinananaay Ba mry cadal 10371a0 MapTa CEKMHPOK uiuiaiau. by ¥3 HaBOaTuaa KarTta
Xakwi  axOopoTinapHu — mmdpianmga  HOCHMMETPHK — KPUITOTHU3WMIApIAH
doiinanaHuin COXaCMHU uekiamra oiaud kenagu. AmMMo Maxduil KaauTiIapHU
tapkatuil, DPU makmuianThpuIn Ba YHU TEKIIUPHUIL, ayTeHTU(GUKALMS Macajaiapura
TaJ0MKaH HOCUMMETPHUK KPUTITOTH3UMIIAPHUHT aXxaMUsITH OCKUECTUp.

XOopuKuid HOCUMMETPUK KpumnTtorpaduk anroputmiuapaan RSA, Dn [Maman,
Iropp, DSA Ba 'OCT P 34.10-94 [1-4, 9, 14] xpunTorpadiap opacuga Mamxyp.
Xo3upru kyHaa DDOUnapra acoclaHral ajiropuTMiap KyIiad Xajakapo, MIJLUIUM Ba
coxara o CTaHJapTiap KaTopujaaH YpuH ojraH OYiauo, ymap xymiacura Poccus
denepammsscuanar 'OCT P 34.10-2001 [60], AKHIauar EC-DSA-2000 [42],
Kopesuuur EC-KCDSA [34, 43], T'epmanusuuar EC-GDSA [34, 43] Ba
VYxpaunanuar JJCTY 4145-2002 [61] cranpapTiapu Kupaiu.

V36exucron Pecny6nmkacuma — QoiijalaHHIIIa OYIraH  HOCHMMETPHK
KpunTorpaguk MoIyJutapra XamIyCTIWK MaMJIakaTJIapUHUHT Y3apo alloKaiapuaa
dorinananum yayH kenuinrysra ounoan OPU cranmgaptiapu 'OCT P 34.10-94 [14],
['OCT P 34.10-2001 acocmpa sipaTuiraH KpUIITOIIpOBauWiepiap Kupaau. SKuH
Husaprada KYmIuiaInk OaHKJIap Ba KOMITAHMSIIAp Y3apo ajokKajgapia Jespiiu XalKapo
ctanaapt makomura kytapmwirad RSA tusumunan, AKII crangaptu DSA Ba 6omika
OPU cxemanapuian (oiinataHu6 KeIuIiraH Ba ynapaaH (hoiigaiaHum Y36eKUCTOH
PeciyOnukacuaa wnuiad YMKWITaH HOPMATHUB —XyXoKarinap Owian TapTuOra

COJIMHMAaraH 3/1U. By CXeMaJiIap TaH OJIMHI'aH MalIXyp KPHUIITOTAXJINJI YCyJlIapura Ba
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KPUOTOXYXKYM TypJiapura HucOaTaH KPUOTOTAXJIUI aMaUlapuHU Oa)Kapuill BaKTH
T>>300 mips-tiun  OYyIMIIM 3apypiurud Tajadbura >kaBoO Oepummm amabuériapaa
KEJITUPUIITaH.

HocummeTpuk KpUNTOTU3UMIIAPDHUHT MaTeMaTHK acocu Oynu0 dvexnu
Mai0H, TpyMIa, KUICMIPYIIa KYpUHUIIMAArM aiaredpauk CTpyKTypajiap Ba yiapjaa
KpUNTOrpapuK ajJropuTMra acoc KWIUO OJIMHIaH MOAYJIb apU(METUKACHHUHT
Max(UUIUK (CEKpeT, Ja3eiika)ka sra Oup TOMOHJIaMa (QYHKIHS XU3MAT KUJIAIH.
Maxdwuitnmuk  dornananyBuu, macanaH, OPUW coxuOuHuMHT mmaxcuit maxduiauru
O0ymu6, yauHr omkopa kamutuan JPU maknanTupumga 6eBocuta ¢oiimanaHuIaIm.
Maxcuit  MaX(QUIMKHUHT  [maxcra OOFIMKIMTK  axO0poT  XaB(CU3IUTHHU
TabMUHJIAIIHUHT 3apypuid maptuavp. Omkopa kamut OPU  XaKUKUHWIWTHHU
TacAMKIa (BepuUKaALMATAII), MabIyMOT MaHOAMHM ayTeHTH(HUKAIMSIAIl Ba
MabJIyMOT OYTYHJUIMra MIIOHY XOCWI JdTHUILAA (oljalaHuIaIurad acocui
npoueaypagapaup.

ABBaJl TabKUUIAHTAHUJIEK, MAX(UHIMKHU TOMUII KPUOTOTU3UMHHU OapOon
ATHUIITra OJMO KENuIIM OOMC YHM TONHII KPUNTOTAXJIUI Basu(anapud opacuia SHT
acocuiicu xucoOnaHanu Ba Oy macana 1-OynmuMaa KeITUPWITaH MyaMMOJIADHHU Xall
ATUILTA KEJITUPUIAIN.

Hocummerpuxk Kpunrorpaguk JITOPUTMIIAPHUHT OapAOLUTUIIUTH
doiinananunaran  X3mI-QYHKUMSHUHT  OapAOLUUIMIMIYA Ba YEKIM  XalKajiapnaa
¢akropnam, MaigoHaa Ba  OOY  rpynmacuga  AMCKpeT  Jiorapugmoiani
MyaMMOJIADUHUHT XUCOOJIANl MypakkaOmuru OwiaH OenruiaHagu. Xo3upya SHT
TE3KOP KPUIITOTAXJIUI YCYIH cudatua 4eKiu Xajakanap/aa gakropiain Ba MaiaoHa
JUCKpET Jorapudmiiaml MyaMMOJIAPUHM XaJl ATHIIAA CcoHiM fanBup ycynu NFS
xucobmanca, 90U rpynmnacuga TUCKpET Jorapu@mian MyaMOCHHU XHUCOOJIAIIHUHT
3HT camapanu anroputmu [lommapIHUHT P-anrOPUTMUIHP.

CoHnu MaiIOH FaBUPU YCYJIMHUHT MypakKaOIuTu

C,=0(exp(c(In p)3 (In In p)??)) aman Gunan 6axonanaau, Oy epaa c~1,9223.
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[62] na nemuc omumnapu 530-6utim (160 yHIM X0HAMN) TYO MOAYIE P YIYH
JUCKpPET Jorapu@miiall MyaMMOCHHH XaJl STUIITaHU XaKuaa MabiyM 3Tuirad. by sca
IUCKpET JOorapupm MyaMMOCHUTa AacOCJIaHTaH aJTOPUTMIIAPHUHT KpHUITOrpaduk
OapAOUUIUINTY Ba XaB(CU3IMK apaMeTpiapura Oyirad tajgabJapHu KydaWTHUPUIITA
0JIN0 KeJIaau.

Hlynnait kunuO, Qaxropnam Ba JUCKpET Jorapudmiam MyaMMOJIapUHHHT
Mypakkabmuru OunaH OenrwinaHaguran Oapua Oup XWl Y3YHJIMKIArd IIaxCH
KaquTiaapAaaH Ba Oup xuin ODUnpan QoiimanaHraH xojjga XOpWXKHUUA Kpurrorpaduk
AITOPUTMIIAPHUHT OapJONUTMIUTUHUHT IOKOPU Yerapacu

C,=0(exp(c(In p)*3 (In In p)#2)), C*,=0(exp(c(In n)*3 (In In n)?3))

udonanap Oyitnua xucoOiaaHaauraH aMajjiap COHM OwiaH OenruiaHanu, Oy
epaa c~1,9223, n=p:* p2, p1* P2, P-TyO coHiap.

ODU  wHyKramapu rpynmnacujaa JUCKpeT Jorapudmiam  MyaMMOCHHU
[lomnapaHUHT p-anropuTMHUra OMHOAH Xal ATHUII YYyH 3apyp aMaUIApHUHT IOKOPH

yerapacu Kyiuaaru udonaa 6yinya TONuIaau:

Oy epaa TyO Moayb P Ba DDY HyKTanapuHUHT TapTHOM q yuyH 27 < (< 2P,
p > 2*°udona ypurmmmup.

Macanan ¢ = 2*° yuyn:

|
| = 2 ~ 2

dakropnamr Ba CCh| rpymnmacuaa JHUCKpET Jorapugman
MYypakKaOJUKIApUHUA TakKKociaMa Taxjauiau OOUYnapHuUHT OaxciamyBAaH XOJH

ap3ammKIapuan HaMo€H Jtau [1]. 12-)xaaBanga TakKocliaMa MabIyMOTJIap
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KEeNTUPWITaH (MabIyMOTIap TyO MailoHAa AUCKPET JIorapu(pmiIall MyaMMOCH YYyH

XaM OCOH XHMCOOIaHaIn).

12-xxanBan
Kpunroraxiua mypakka0Jukiaapu 0yiinya MabJIyMoTJIap
AJMAIITUPULIT MOJTYJIHA O9Y rpynnacuaa RSA monynunau
Y3YHJIUTH KPUTITOTAX AT dakropart
MYpPaKKaOJIUTH MYypaKKaOIUTru
192 6ur 2 9582 , 102921 2 4041 11232
756 6GUT 2 127,82 1, 10% 2 4056 , 1145
512 6uT 0 25582 -, 1078 2 65,15 -, 1()19.86
1024 6ut 2 511,82, 1()156 2 8847 1, 1027

XXI acpuuHr 6ommaan 6011a0 HOCUMMETPUK KPUTITOTpaUSHUHT aHbaHara
aimaan® KOJraH KPUNTOTM3UMIIApAaH Oapmonumiurun DOY rpymnmacuma JTUCKPET
jorapudmiam MyaMMOCHHUHT MYPaKKKaOJIWUTHra acoClaHTaH TH3UMIIApra YTHII

OonulaHTaHu Ky3ra Tanniasay [1].

5.3.2. ¥30exkucTon Pecnybaukacuaa vuiad YuKUITaH 3J1eKTPOH
PaKaMJIM MM30 AJITOPUTMHUHUHT XOPHKUH aJropurmiiap Ouian Kuécui

XapaKTepUCTHKAJIAPH

Y30eKkucToH ajioka Ba axOopoTiamTUpPUIN areHTIurd @DaH-TeXHUKa Ba
MapKeTUHT TaakuKoTiaapu Mapkasuja 2003-2009 iwmiap naBomuga oiaubd OopuiraH

WIMHI-TAIKUKOT WIUIApU HaTikacuaa Y30ekucton PecmyOnwkacMHUHT paBiat

craunaptu O’z DSt 1092:2005, O’z DSt 1092:2009 «AxO0pOT TEXHOJOTHICH.
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AxOopoTHUHT  kpuntorpadpuk  myxodaszacu. ODJEKTPOH  pakaMiId  HM30HH
IIAKJUTAHTUPUII Ba TEKIIMPUII skapaéHnapuy [63] unmad unkumim.

O’z DSt 1092:2009 CTaHJapTH O’z DSt 1092:20058uHT
TaKOMWUIAIITUPWITAH pycymu OynauO, ymapau kuckada O’z DSt 1092 ne6
oenrunarivu3. Mmmad gukumma O’z DSt 1092 O’z DSt 1092 yuyH npomomun
cugpamuoa AKII cmanoapmu DSA mannanzan 6ynu6, yuaa 6apya y3rapTUpHIILIAD
IPOTOTHII Aapa)kackia aHUK Ba paBIllaH OepUIIraH.

Cranmaptna um3onanrad xabapuu p-NEW cxemacu Oyiinda TUKJIAII FOSCH
Ba K. [IIHOppHUHT MM30 Y3yHJINTUHYA KUCKAPTUPUIITA WYHAITUPUITaH FOSACUAAH XaM
doitmananunra.

Ma3kyp cTangapTHU HIUIA0 YUKHUIN >KapéHuJa YHUHT Mmyaudduapu 3
OJITUJIApUTa CTAHJAPTHUHT €Tapiu OapOIUIMIUTH Ba TE3KOPJIUTHHU TabMUHJIAII
Xama yHJa XOpWXKHUM JaBllaT CTaHAApTIapujia MaBxyll OYIraH KamMYWJIMKIapHU
KaliTapMacauk KaOu MakcaJIapHU KyHTaH dauiap.

MabnyMKH, KYINUWAIAK XOPW)KMU  J1aBJIaT CTaHAAPTIIAPUHUHT  ACOCHM
kamuunuru DPU coxranamtupuirad 6yica, OyHu naika® OJUIIMUINTa OUJ] MEXaHU3M
Ba MabIyMOTIapHUHT UYKmuruaup. DPUHM coxTanmamrupuin sca OagHUAT KHMca
TOMOHMJIaH (aKTopiaml, IUCKpeT Jorapudmiam EKU OBrpU  YHU3UKIU JAUCKPET
jgorapudmian MacanajapuaaH OMPUHU Xaj ATUII YYyH YHUHI BAaKT Ba XHCOOJaII
pecypcnapu etapid OyiraHjga amaira OIIMPUININM MYMKHH. 3€p0, KOMIBIOTEP
TEXHOJIOTUSJIADUHUHT YHYMJIOPJIMTH Ba MYypakkad xucoOJjaml ycyJulapu PUBOXKHU
TEMIUIApW WWIgaH-Huiara yeumm OyHaalh Mypakka® xucoOmnarn macanalapuHu
caMapayii €4HIll YCyJUIapH sIKWH KeJakKakia TOMUIMACIUTUTra Xed KuM kadomat oepa
OJIMaWIH.

[yau >btrbopra onmubé OPUHM makimaHTuUpuin xKapa€HUra CEaHC KaluTh
nporeaypacuu Kuputuil omnad IPU coxXTanuruHy aHUKJIAIIHUHT 3aXUpaBUi Wyau

OeJIrnIIaHIu.
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O’z DSt 1092 crangaptd OapJOUUTMIMTMHM Oaxoniaml —ycyiaapujiaH
doitnanannmga yauar DSA Ba 'OCT P 34.10-2001 cranpapTiapura yxmaim Ba
y3ura xoc ¢GapkiaM TOMOHJApHM JIbTHOOpra onum Jo3uMmM. O’z DSt 1092
CTaHJAPTUHUHT Yy3U2A XOC MOMOHIAAPU YHUHZ 0apOOWIUIUSUHU OWUPULLZA 64
OowiKa cmanoapmaapza Xoc KamyuauKiapHu UyKoOmuuza uyHaimupuiaH.

ly xynaga mamxyp Oynran DPU anroputmiapuuHu Kydujgarua Oeiaruiap
acocuza TacHuU( OTUII MYMKHH: airedpavk CTpPyKTypa, MpoLedypaiapaa
doiinanaHuIaUran acocui amajuiap, MOJAYJ TUIM Ba Yio4yamilapu, Japa)ka acocH
tunu, DPW y3yHIUTMHU KUCKapTUpPHUILITa EHAAINYB, €MUK KanuT makiu, DPU makmmy,
OApIOLTMINK, TEKIIMPUII KAJIUTH IIAKIH, UM30 TEKIIMPHUII HATHXKACH IIAKIH,
doitnananunaaurad mpoToKo.

O’z DSt 1092 cranaaptu yuyH Oy Oenruiapra siHa TYpTTa Oe/rd Ky IIHIau:
doinananunaguran Mapom, OUprajivuKIard KajauTiap TUIU, COXTa UM30HH aHUKJIAII
KQJIUTA TUIMA, UM30HU TaH OJIMACIUK UMKOHUATH (arap MM30 COXTa, JICKUH YHH
TEKIIUPUII HATH>KACH HKOOMIA OYyiica).

Kyinmaaru 13-xaaBanaa my 6enrwiap 6yitnua O’z DSt 1092 suar DSA  Ba

['OCT P 34.10-2001 Ounan kué€cuii XapaKTepUCTHKAIAPH KEITHPIITaH [2].

13-xanBai
O’z DSt 1092:2005, O’z DSt 1092:2009 uuur DSA Ba I'OCT P 34.10-2001

OmIaH KHéCHd XapaKTePUCTUKATIAPHU

Bearunap O’z DSt 1092:2005 DSA rocrt P
O’z DSt 1092:2009 34.10-2001
Aneebpaux [TapameTpnu anre6pa Yexnu ogaun Yexknu onnit
cmpyKkmypa (mapaMeTpiu YeKIH ManJ10H MaWJI0H/1a aHHK-
MYJIbTUILIMKATUB TPYNIa) naHrad D04
Mooyn  munu | Ty0 coH Ty6 con Ty06 con
8a fﬂqajwzapu p> 2255 2511 < p < 21024 p> 2255

(Adzammuru roxopu
Me3KOPIUKOQ)
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13-xaBaJIHUHT JaBOMU

bearuaap O’z DSt 1092:2005 DSA IroCcTP
O’z DSt 1092:2009 34.10-2001
Ilpoyeoypa- 1. ITapameTpiiu kymaii- 1 Kynmaittupui 1. Ky
aapoa ¢oti- | TUpUII 2. Kymm 2. Unkop
oananuiean 2. IlapameTp Owtan 3. Hapaxara 3.K¥yn mapranuk
acocutl Japakara OIHUpUII OLLIMPULI KYTITUTIT
amannap 3. [NTapameTp Ounan 4. Teckapwuar 4. KonkareHanus
TeCKapHJIall (Kamuunueu
4. Teckapuiiam aMaJUIapHUHT
MYypakKabJIuruaa)
Hapasca acocu | Maxduii — Oukopa - ¢ Owikopa Hykra P
munu (Adzammuru ouckpem (Kamunnuru (Kamunnuru
noeapugpmaaud Ouckpem ILAUNMUK ICPU
MACANACUHU Kytuu Jocapugpmnawt YU3UKIAPOa OUC-
MYpakkaoueuoa) MACANACuHU Kpem Jlo2capugm-
Kyuuut Jqaul Macaniacuru
OCOHIURUOQ) KYULUUL OCOHAUUOQ)
IPU Daxmop((p-1) hune my6 | @akmopoan Luxnux epynnanune
V3YHIUSUHU KYnaumyse4ucu)o0au gouioananu mapmuouoan
KuckKapmu- ¢otidananuwu 219 < < 2160 ¢otidananuw
puwea  énda- | 254 < q < 229 2254 < 4 < 2256
wys q - epynna
mapmuou
Enuxg  xamum | Yamux (X, U, ) [TapameTp X [TapameTp d
Waxuu (Adzamnmuru maxgutinux
odapasicacu ouumuoa)
IOPU waknu Kydrmuxk (r, s) 1=0 na, Kydrmuxk (r, s) Kydrmux (r, S)
yamuk (r, S, Y1) #=1 na
(Kamunmuru =1 na)
bapoownunux | y=1 da oapadsica Monayn 512-1024 | Moayn 255 Outnan
napamempu Myammo- out Oynranga KaTTa Oynranaa
CUHUHE MYpPaKKabueuea ouckpem nozapu- | 33Y0a ouckpem
acocJaHraH Gmnawnune Jlo2apumaauiHune
(Adzammuru DSA ea Mypakkaobaueuea | Mypakkaodaueuea
HUcbamau Kopu acocnaneam acocnauneaH
bapoouwuIUSUOQ)
Texwupu Kydrmuk (Y, z2) ¢=0na1a | Kydrauk [Tapamerp — Q
kanumu waxiy | yamuk (y, Z,y1) =1 na (9,y)

(Adzammuru coxma
UM3OHU AHUKAAULOQ)
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13-xaBaJIHUHT JaBOMU

bearuaap O’z DSt 1092:2005 DSA IroCcTP
O’z DSt 1092:2009 34.10-2001

Hwmzo Xom-(QyHKIUS KAAMaTH Noxobuit €xku Woxo6uit €ku
mexKuupuu ¢xku xouuiamniaad goiaa- caouit cajount
Hamuoicacu JaHWIMaraja xaoap
WaKkmu Os0KH

(Adzammry X3nUTaHUTIIH

mrapT OyiMaraH Kucka xa-

OapiapHH y3aTMaclIuK

MYMKHHJTUTH)
Douoananu- Cranpgaptra xoc AHbaHaBui AHBbaHaBui
naouean (=1 mapomoa
NPOMOKOIL KaMYUITUTH KAIUMAAPHU

pyuxamea onuu

mapkasuea Kyuumya

IOKIIaMa Myumumuoa)
Douoananu- 1. Ceanc xanutucus Ceanc kasiutucus | CeaHC KaaUTUCHU3
J1A0U2au (1=0)
mapom 2. Ceanc kamutunu (u=1)

(Adzammuru sHeu

UMKOHUAMIAD

MY2UIUUUOQ)
bupeanuxoacu | R, R1 mapametpnap Uy Uy
Kanumaap (Adzammuru maxguiinux
munu 0aparicacuHuHe

opmumuoq)
Coxma umszonu | XKydrmuk (Ry, Y1) Uk Uyx
aHuKIaW R; — Ha3opaT KanuTu
Kanumy munu | y1— CEaHC OLIKOpa KaJIUTU

(Ad3aymurn)
HUmzonu  man | MaBxyn I7I}"/I< I>'I}”/K
ONIMACTUK (Adzanaurn)
UMKOHUSMU

O’z DSt 1092na anre6pauk ctpykrypa cudaruaa [1.d. u X.I1. Xacanosnap
TOMOHHJIAH TaKJIM( STHITAH napamempau aieedopa kadyn kunmuarad [9]. Yuoa momyn
apuMETUKACUHUHT sIUpuH(Maxpuit) UYUM siHeu Oup momMouaama @yHKyusacu

(Maxdwuit mapameTpiau Oup ToMOHIaMa (DYHKIUS) aHukianean 6yaubd, 0y GyHKIHS
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KOHYHUU (oiianaHnyBUIIIap yUyH aHbaHABUIl Japa)kara omMpuil GyHKUUACH KaOu
OCOH XMCOOJIaHaJAM, aMMO SIIMPUH Myira TETWLUIA MapaMmeTp MabiyMm OYyiMara
doilnasianyBUMIap YHU XHUCOOJANUIapyW YYYH Japaxa MapamMeTpu MYyaMMOCHHH
euninra MaxOypaupnap. Kpunrtorpaduk mnponeaypanapiaa (doiganaHuIaIurad
acocuil amaiyiap mapaMmeTpiau KynaWTUpHlll, mapaMmerp OWiiaH Japaxara OMIMPHUIL Ba
napameTp OWJlaH TecKapujall amaiapuaup. AHbaHaBUN OMp TOMOHJIama Japakara
omupuil GyHKIUSICH Ma3Kyp (QYHKIHSHUHT XYCYCHM XOJHM JKaHIUTU Oy (yHKIUS
acocusia  sSpaTWiIafuraH  KpPUNTOTU3UMIIAPHUHT  Oapoowiiuiueu  aHbaHABHUU
KPUOTOTU3UMIIAQPHUHT  OapIOLUIMIUTHIAH X€4 KAuoH KaM  OYJIMaclIUruHH
Kagoramaauou.

Maxduii napamerpiau Oup TOMOHJaMa (QYHKIUATA OCOHeUHA WKKUTaJaH
OpPTHK Max(UIUIMKHU YpHATUII MYMKHUH. Bynap mapaxa KypcaTKudu, Japaka acocu
Ba Oupranukaard MaxQuii mapamerpiaapaup.

O’z Dst 1092 crangapTd MabiyM XOpPWM>KMW JaBJIaT CTaHAApTIapura
HUcOaTaH y3ura xoc (apkimm xycycustiaapra sra Oynu0, yJmapHUHT Xap Oupwu
OapAONUIUIMKHY OLIUPHUIITA XU3MaT KWilaau. bymap katopura Kyiunaruiap Kupaju:

® napamempau areebpadan govioararHuud,
e Oup TomMoHJIaMa (DYHKIMSAA UKKUMA WAXCUL 8a Oumma éKu UKKUma
bupeanuxkoacu maxguiiiux KaTHaIIUIIIN;
® COXTa UM3OHUHT AHUKIAHYBUAHIUSY,
® UM30 COXTAJIMTMHU AHUKIAW KATUTUIaH Qongananul,
o DOPU coxmanueunu ucbom smuw umkonuamu,
® cmaHOapmHuHe y3uea xoc npomoxoaiapudar (o anaHuiiL.
=0 wmapommna Oomika JaBiaT  CTaHAApTIapuAa  KyJUIaHWJIQJWTaH
MIPOTOKOJIJIApra yXIiaiil npoTokosuiapaan Ba y3ynuuru 1024 6ut Ba yHaaH OpPTHK TYO
MoayJuiapaaH ¢oiganaHuaaam.
1=1 mapomua O’z Dst 1092 cmanoapmunune y3uea xoc npomoxoiiapuoat Ba
y3yHiauru 256 OuT Ba yHAaH OpTHK TyO0 MonyiiapaaH doiinananunaau. bynmaii
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MpOTOKOJUIapra OWHOaH, OIKOpa KanuTiaap wuHpaTy3wiMacuaa (axaTtruHa
Kamutnapan  Pyiixatra  Omum Mapkazu  (KPOM)  undparty3unmacumgan
doiinamanyBumiap OuiaH Y3u opacuaa XMMOSUTAHTaH aJIOKa KaHAJTWHU TAIIKHIT STHII
Y4yH HWIIOHWIA KPUMITOTU3UMIa 3Ta OYIUIIN eTapiauaup. byHaall KpUNTOTU3UMHU
napamempau areeopada “RSA TU3UMUHUHT aHAJIOTH KYPUHHUIIKA amMaira OIMpHUII
Makcaara  MyBopuk.  “RSA  TusuMuHMHT  aHamorw’jAa  MHQpary3miIMma
doiinaTaHyBYMIIapy YUyH omkopa Kaimt Oyim6 (N, €, R) ywimrn, maxguid Kaamr
oymu6 (d, Ri) xydraurn kabyn KwinHaau. By epaa N - ukku xap Xuji TyO COHJap
Kynaiitmacu, € - Ty0 coH OynraH papaxa KypcaTkuud, R — mapamerp,
d=e(mod ¢(n)), ¢(n) - Ditnep mu-¢pynxumscu, Ri- KPOM Ba i-um30 MyanaupuHUHT
oupeanuxoacu Maxguii Hazopam Kaaumu.

bynna ceanc kamutu Ba yHu KPOMra xyHatyBun Myamiud opacuja Oup-
Oupura O6up Kuitmatiu moc kenumu kadonarTianagu. KPOM ceanc kanmutuHu 3
UM30CH OWIaH TacCAWKJAIIM, KEJIUIIMOBUYWIMKIAp coaup Oyiranma ceaHc
KaJTUTHHUHT KUMTa TeTUIILTH KaHUTa TYBOXJIUK OCpHUIIH MyMKHH.

O’z DSt 1092 cmanoapmunune y3uea xoc npomoxoiIapu oOwKopa HazopaT
KJIUTIIA Ba énux Ha30paT KAIUTIU cuH@aapea 6yauHaou.

Owkopa Ha3opaT KAIUTIN MPOTOKON KyWWIard KaJamJapHH Y3 TapKHOWTa
OJIaJIH:

o wmyauud Tomonuma (r, S, Y1) makmuaa DPU makmiantupu;, Oy epaa yi
doiinamanyBYMIap TYPYXH YUyH YMyMHH OYIIraH onikopa Ha3opat KajauTu R; acocuaa
TeHEepaIMsIIaHTaH;

o (n, e, Ri) nau ¢oitnanannd “RSA TH3UMUHUHT aHajaorK” na Y; mudpiamit
Ba mudpmatHan KPOMra xyuaTuin, xadap M Ounan  (r, S) HU 3ca KaOyJl KHITyBYH
doinananyBYUTa KYHATHIII,

. KPOMpa (n, d, R;) nan ¢oiigananu6 “RSA TH3MMUHUHT aHAIoOTH” Ja Y

HHU TUKJIAII,
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e (n, d, R) mar ¢dorigananud “RSA TH3UMUHUHT aHAJIOTH’ Ja Y1 OCTUTA
KPOM wuM3ocuHM MmakUlaHTHpuill Ba um3ojaHraH Yi; Hu KPOM wmabiaymotiap
0a3zacura >KOHUIaII THPHIIL.

OPUHu Tekmmpuin 6ockuunga xabap M Owman (I, S) HM KaOyn KuiraH
doiinananyBun (¢oiinananysumiap Typyxu) KPOM wmabsaymoTiiap Oa3acumaH
UM30JIaHTaH Y1 HU KaOyn kuiaub yHaaru KPOM MM30CHHUHT XaKUKHIJTUTHHA, CYHTPa
(r, S) XaKUKAAJIUTUHA TEKITHPAITH.

Owkopa Ha30paT KATUTWIA HMPOTOKOJHHUHT 3apypuil 6aprouumnuru KPOM
6a 1-UM30 MYaJUTMQUHUHT Oupeanuxkoazu maxgui nazopam Kamumu Rj HAHT
Oapaouuuanru Tyhaian TabMUHIaHaAu; R HUHT 6apAouunanru GakTopaallTHPHIL
MyaMMOCHHUHT Ba OHPHHYM MYypaKKaOJMK caTXWra OHJ Japaka IapaMeTpH
MYaMMOCHHUHT MypaKKaOJIUTUra acocIaHa/u.

Enux Ha3opaT KanuMTHIM TIPOTOKON KyWHJarn KagaMIapHH Y3 TapKuOuTa
OJIa/IH:

e myaumd Tomonuman (r, S, yi) makauaa DPU maxmmanTupum; Oy epaa Yi
dotinananyBumiap xypta (I, ) yuyH Oupraimkna Maxduii HazopaT Kamutu Rj
acocujia reHepanysIaHTaH;

° (n, e, Ri) nan ¢doitnananud “RSA TH3UMUHHUHT aHAOTH 11a Y mmdpram
Ba muppmatHHn KPOMra sxyHatum, xabap M Owman (I, S, Yi) HE 3ca KaOyn
KUITyBUM (oiIamaHyBUUTa KYHATHUIII,

° KPOMpa (n, d, Ri) nan dorinanann6 “RSA TU3MMHUHUHT aHAIOTH 1A Vi
HU Tukiam Ba Yi Hu KPOM Mabnymotnap 6a3zacura >KOMIamITHPHILL

OPUHn tekmmpuin Oockuumma M Owman (r, S, Vi) HH KaOya Kuirax
doiinananysuu (I, S) XaKUKAHIATHHA TEKIITAPAJIH.

Nm3zonaran xabapHu Xap Oup iI-kaOyn KuiyBuu (oiimananyBun €KU yUUHYH
TOMOH MaBXyJ MpOTOKOoJUIapaaH ¢apkimu Yyiaapok xabap M ocrtumarm (r, S)
XaKUKUWJIUTUHY TacAMKJIAI yuyyH Oupranukiaa mMax@uil HazopaT kaauTtu Rjj ra moc

aJI0XM/1a OLIKOpa CeaHC KaJMTH Y ra ara Oynuiiuy 3apyp. Ma3kyp nIpoToKoi1aH xabap
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M octumaru (I, S) XaKUKUIIMTHHU TAacAWKIANI y4yH (oWTalaHyBUWIaAp TaBpacu
KaThUM YEKJIAHTaH XoJUlapJa, SIbHU KyJa MYXUM XyXoKariaap alIaHHuIIuAa
dboinananui Makcaara MyBoGUKIUD.

Enux HazopaT KaIUTUIM TIPOTOKOTHUHT 3apypuii 6apmourmauru KPOM Ba
I-uM30 MyayUIMDUHUHT Oupeanuxoasu maxgui nazopam kaiumu R; HHHT Ba
¢orimananyumnap xydru (i, j) yuyH Ouprammkna maxduii HazopaT KamuTH Rj
Oappouuunuru TyQaitnu tabmMuHnanaau; Ri Ba Rjj HMHr ymymuii G6appouuiunuru
(akTopialITUPUII MYaMMOCHHMHI Ba OMpUHYM XaMmJla HMKKMHYM MYpaKkKaOJIuK
caTxJjlapura ouj Japaxka napaMeTpu MyaMMOCHHUHT MyPaKKaOJIUTura acociaHaIm.

Nkkana nporokon xartoku DPU énux karumu 6apuaeca maviym 6ynran xomnma
XaM Ty0 MOIYIHUHT Kyliu ueeapacuoa (p~22°°) erapam GapIOLLTMIMKHA TAbMUHIAM
OJIaJIH.

O’z DSt 1092 crangaptuaan ¢oinanaHyBumwiIap KyWuJarujapHu >bTHOOpra
OJIUIIIIAPU MAKCaATra MyBOUK:

* OmKOpa Kamumiap UHOQpaTy3uIMacu PUBOXUHUHI  OOLLIaHFUY
oocknunaa U=0 mapomuaaH, aHbaHaBUN MPOTOKOJUIapAaH Ba y3yHiuuru 1024 6ut Ba
YHJIaH OPTUK MOAYyJIapiaH (oWanaHulL;

e arap KPOM p=1 mapomMja CTaHIAPTHUHI ¥3Ura XOC MPOTOKOJUIAP
acocujia Xu3Mar Kypcaruiira Tail€p 6yinca, yaaa y3yrwiuru 1024 6ut Ba yHIaH OpTUK
MoayJapaaH GoiganaHuI;

*  arap KpUIITOMOYJ Maxcyc ammapaTiid KypUHHIIAa Taiépianran Oyiica,
yHAa y3yHauru 256 outnan 1024 6utrava moaysuiapaad QoiiaaaHuIl.

[Tapametpnu anrebpana sSpaTuiarad KpUIITOITOPUTMIIAD OaJONUIMIMTUHUHT
omunm g - Mmax¢uit aneMenT, R, R €ku Rjj — dhoitnananyBunnap rypyxu (Eku xxypTH)
yuyH Oupranuaaru Maxpuil kanur Oyirasia Japaxa I[apaMeTpu MyaMMOCH

(3-6ymum) TyFrITUIIN OUIIAH OOFIIUKITUD.
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5.4. KpunroraxJmjijia siHrM TeXHOJIOrusiapaan goigajsaHumn

by maparpad kpuntorpaduk TH3UMIADHUHT TaJAKUKOTIApWra OyiraH 3HT
HOOJATHI Ba eTapinya MyHo3apanu €HjamryBinapura Oarunmanrad. [y Ounan oupra
Oy ycymnap mmdpiapau Oy3uilija Karra OypriIMII scamaraH Ba yJjapra amaiauérra
HucOaTaH uiMui Ku3ukui kynpok. Illyngait 6yncana, Oy ycymnap y3ura XOCIuru
OuylaH JAMKKaTra ca3oBOPAMP; YHIAH TaIIKapH, KPUIITOJOTUSAAA YIAPHUHT aXaMUATH

Ycub GopuIld SXTUMOJIAAH X0JIU dMac.

Heupon mypaapu

KpunrotuzumMan «kopa KyTu» 1e0 Kapall MyMKWH, SbHU MYKH CTPYKTypacu
HOMAabJIyM, JI€KMH KHpulra OyHpyK €EKM MablIyMOT CHUTHAJUIApUHU 000puo0,
YUKUILIAH HaTWKa oMUl MyMKUH. KpuntotaxnmuiHuHr Basudacu — Oy THU3UMHHU
UIeHTU(PUKAIUS KUIUI, ShbHA KUPHUIIWTA KeJIaJUraH Ba YMKUIIUIAH OJWHAIUTAH
CUTHAJJIapTa acoCJIaHuO, YHUHT CTPYKTYpacHMHHM aHWKJAll. by Macamanw edur
ycyJlapujian Oupu HedpoH Ttypiapu xucoOnaHagu. CyHbUM HEUpOH TYpU —
MaTeMaTUK MOJEIb Xamja CcoJjJa MNPOLECCOPJIAPHUHT y3apo TabCUpJIaHYyBYM Ba
OvpnamraH TU3MMHUHM  Yy3uJa HaMOEH  KWJIYyBYM  Mapaied  xucoOJamd
KypuiManapuaup. by  1mpormeccopiiap, aMHHMKCAa IIAXCUM  KOMIIBIOTEpJIapaa
UIUTATUIIAUTaH Tporieccopiapra HucbaTan rosTAa coafgaaup. byHmai Typnapaaru
xap Oup mporeccop (akar naBpuil paBuIa Y3u KaOysl KWiIaJuraH Ba JaBpUi
paBumga OOIIKa mporeccopiapra [OOpaJnraH CUrHauiap OWiaaH WIN KYpaJu.
Mynnaii 6yncaga y3apo Tabcup OOLIKapyBHUra sra OYiran erapiuya KaTTa Typra
OupiamryBun OyHJai JIOKad cojja Ipolleccopiiap Oupraaukaa eTapiu Japaxaia
MypakKkab mMacanagapHu amajira ommpanu [25].

By TymyH4a ¢ukpnam 1aBoMHla MUSTa KeJIyBUYM >Kapa€HJIApHU YpraHull Ba
Oy ’kapaéHjapHU MOJCIJIAIITHPUILITa YPUHMILI JABOMHJA BYXKYAra KejraH. XOCHI

Oynran mojaenb cynbuin HeripoH Typaapu (CHT) ne6 aramamu [25]. Comna Heitpon
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TYpaapu TacBUpHU 6-pacmpaa kenTupwirad. Kupuin sneMeHTIapu Kopa paHr, YUKW

AJIEMEHTJIAPH 3Ca OK paHT OWJIaH TaCBUPJIAHTaH.

6-pacm . Heitpon typnapu

bproc Illnatiep y3uHMHr «AManuii kpunrorpadus» [14] kuroOuma
KPUNTOTaXJIWIa HEUpPOH TypiapuaaH (oigalaHWINIINTa HIIOHYCHU3IUK OujaH
Eumamanu: Oy3uil >kapa€Hu YpraHuiira Wyn Kyimahau: €Kkd CU3 KIUTHH OIIKOP
KMJIaCU3 €K1 aKCHUHYA.

HewpoHn Typnapu ypranuira iy KysiIuraH CTPYKTYpaJaHraH MyXUTIA SXIIU
unutaiiau. lyagai 6yncana, Oy WyHamumgard TaaKUKOT MILJIApU JaBOM ITMOKIA.

[25, 64] makonaga «kKopa KyTHHHHT HEHpOAHUKIArH9Im» MOJEIH KypHUJIUIINATa
ACOCJIaHTaH aHbAHABUM Ba OKUMJIM KPUIITOTU3MMIApPTra «KOpa KYTUHUHI XYKYMU»
unuiad yukwirad. by epna mkku makcan Kyhwinaau: OUpUHYMIAH, OYMK Ba yiapra
MOC KeiraH mu@pMaTHiIap acocuja KaJIWTHU AaHUKJIAII, WKKAHYUAAH, TaIKUK
KUJIMHAETTaH KPUIITOTU3UMHUHT HEUPO-MOJICIIUHA ApaTUl. TuzumMHU
UACHTUDUKAIMS KWINIL - «KOpa KYTU»HUHT KUPHUII Ba YUKHII MabJIyMOTIIapUTa
Kypa Ba HOMabJIyM (QYHKIUSCUHH HEUPOH TYpU MOJACIM OuWJIaH anmpoOKCHUMAIIHs

KWINIITa Kapad, TU3UMHHU MIIUIAIl KOUJIACUHU aHUKJIalll1aH nubopat oynaau.
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bupurun OOCKMY aHWK apXUTEKTypacH Ba YpraTyBud aJlrOPUTMHU OwWJIaH
XapaKTepJIaHyBUM HEHpOH MOJETHH TaHjaamjaH wubopar. Tanimam cuHam Ba
XaTOJUMKIIAp YCyJIM OpKalnu amainra ommpuiaau. KpunrorpaMma Ba OYHK
MaTHJIAPHUHT MabiIyM >Ky(QTIMKIap TYIUIAaMH HMKKM KHCM TyIulamra OYiIuHaiu,
ynapaaH Oupu TYpPHU YKUTUII YYyH, MUKKMHYMCH 3Ca XOCHJI OYJIraH MOJEITHU
OepuiraH aHMKJIMK ME30HUTA MOCIIUTUHU TEKIIUPUII YIyH UIUIATUIIAH.

OHr onTHMall MOJeibh Oy HT KaM HEWpoHTa dra OynraH Ba Iy Omiad Oupra
ME30HJIApHU KaHOATJIAHTHPYBYU Mojeaaup. [64] ma kentupwirad TH3UM EpaaMuia
okumiid mudp Ba BrKUHEpHUHT aHbaHaBUM Kyn anupOoau MHUPPUHUHT
KPUIITOTAXJIMIM aMaira OLIMPUIraH. XaTONMKHUHI Oouuianrud xojatuau 107
napaxkara kyuwiranga 100% aHukauk OwiaH HaTuka OepyBUM KPHUNTOTHU3UM
MOJEIMHUA XOCWUJI KWW MyMKUH OVmamm. bomka 3amoHaBmii ycyimap Owuinad
TaKKocJlaraH  Xojaa OyHaall  €HAAaIyBHUHT  adB3aJUIMTUIa  HATHXKAHUHT
doitnananunaéTrad TUJI Ba YHUHT CTATUCTUK XapaKTepUCTUKAJIApUra OOFIUK
OMACIIUTU KUPAIH, YyHKA OUJITMMHU OJIMII YIYH TU3UM aJaNTUB YKUTHII KapaHUIaH
dorinanananu. [65] makonaga DESHuU Oy3uil yuyH HEHpoOH TYpiaapuaad GoiaaaaHuIn
XaKWa ran 6opaan. YpraTum kapaéHiuaa O4nK MaTH Ba KpUnTorpaMmanuur 2240 ta
KypTy wunuiatuirad, oxubataa 98% rada aHUKIMKIArM HATIKajlap OJIMILITa
spunmwirad. Myammudaap unuiad YMKWITaH crpaTterusira acociaaHu6 AESHuM

KPpUNITOTAXJINJI KWJINITHU pCKATAIITHPTaHIIap.

I'enemuk anzopummnap

Prok3zakHu  TYnAMpUIN — XaKuJard — macajara — acocjaHraH  JacTiIaOKu
mudpaapaan 6upu Mepknu Ba XeMmaHiap ToMoHMaaH 1978 #wina Ttakiaudg
srunarad [66]. By oumk kamuTim mmdpian TH3WMHHU SpaTHINTa OYITaH WIK
ypununiapaan oupu sau. [llyHra kapamaciaaH aarOpuTMHUHT KYTTYUINK pyCyMIlapu
Oapaonicu3uru aHukjanrad. 1983 iunna bpuken 3uunuru kam OYiraH prok3akka

acoCJaHraH KpUNTOTU3UMIIApHHU Oy3WII YCYJIWHU WATapu cypau. bup iun yrrangan
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cyur lamup  pIOK3aKCUMOH KPUOTOTU3UM aCOCHUra XYKyM YIOIITHPUIIHUHT
NOJMHOMHAN anropuTMuHU umad yukau. lllynnan kelimnruHa Oy MyaMMora
acocjlaHraH OolllKa KYMUYWIMK TU3UMJIap Takiaud KUWIMHTaH: OMp HeuTa KeTMa-KeT
prok3akiap, ['pam-Illamup prokzarn Ba Oomikaiap. Ym0y TH3UMIIAPHUHT Oapyacu
yuayH (oI KWIKII yCyJuiapy spaTiirad [25].

[25, 67] wmakonmaga prOK3aKHH —TYJIJAMPHUINra acoClIaHraH sHa Oup
KPUOTOTAXJIWI yCynu Takiaug stunrad. bynpailt EnpammmHUHT (HapKiId TOMOHH
VHUHT YHUBEPCAJUIUTH, SIbHM PIOK3aKCHUMOH KPHUITOTU3UMIIAPHUHT Oapuacura
KYJUTall UMKOHWHUHT MaBXY/UITUTH XaMJla WIUTAIIMHUHT OAMUUAIUTHaanup. by ycyn
TeHEeTUK ajroputMiapial Qoigananumnira acocianrad. ['enetuk anropurmiap J>xoH
XonnaHg TOMOHHUJAH sipaTWiraH OYynmO, Yy3uma ‘OBOJIIOIMOH jAacTypianr’ el
aTayBYd MOIU(GUKALUSIHA HOMOEH KWJIaaH. XOJUIaH[ FOSICH OMOJIOTHSIIaH MabiyM
Oynran  TaOWMK TaHJIAHUINTA AaCOCJIAHTaH alroOpuTM €KUM Tacoauduil um3namira
“UyHantupuiaran” aiaropuTMm spatumgad ubopar. [lpouenypanuHr OolIaHUII
OoCKMYMa MyMKUH OViraH nonmyjasuusuiap TYIUIaMH spaTuiagu. Ymoly Tyruiam
acocHla €YMMJIAPHUHT STHTH aBJIOUIApU KeNMuO YuKaau, yiap y3 HaBOaTuAa KEHUHTH
aBJIOJl Y4yH “OmpiiaMuu Mabiymotiap” Basudacunu Oakapaau Ba X.K. ['eHeTuk
AITOPUTM UUKIUHUHT YMyMUH KYPUHUIIH {-pacMia KeATHPWITaH Ba Y TaHJIAHUIIL,

YJaTUIOWII Ba MyTallHUsA 6OCKI/I‘IJ]apI/IHI/I 5'73 u4yura ojadaau.
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DCKHU MOMYJISALMS TYTUIaMu SHru nomynsAuus TYIiaMu

A

Tamnanum Myrauus

A

YaTumumin

) 4

7-pacMm. ['eHeTUK aNTOPUTM HUKIMHUHT YMYMHH KYPUHUILIN

[TonynAUUSIHUHT SXIIM BaKWJIAPU SHIU TMOMYJSIUS XOCHUJ KUJUII Y4YyH
capana®d onMHagM; Iy Tap3ga TaxMUH Oyiimua Xap Oup SHTU TOMYJISIIHS
OJIIMHTUCUIAH SXIIM €YUMMJIAPHM y3MJa My)KaccaM Kuiaumuy Kepak. Kymuwmimk
xojuiapaa Oy xakukarra moc kenaau. Ilomynsiuus OunHap carpiap TYrjaMuJIaH
TalIKWI Tomaau. Xap Oup OuHap carp MyaMMOHHMHI €4YMMM XHCOOJIaHaau Ba
XpoMocoma J1e6 HomiIaHaau. ['eHeTUK anrOpUTMHUHT JacTiIa0ku OOCKUYM TaHJIAHUII
oynanu. Tanmanum >xapa€Huja SSHTU TOMYJIALUS sSpaTwininuaa GhongaraHuIaIural
caTpyiap aHUKJIAHAJAW Ba yJlap SPKUH paBUIla TaHiaHagurad ~“‘Ota-oHanap” HUHT
SHTY aBJIOJUIAPUHU sipaTtuinja poiganaHmiagd. AMMO HOMYJISIIUSHAHT “OHT SIXIIU
HyCXaJapu HUHI TaHJIAHWUII UMKOHHSTIApH oKopu Oynmamu. Ly iycunaa anroputm
W3JIANTHUHT HMCTHKOOJUIM WYHamumnuiapu TOMOH cuinkuiian. Kelunrum Oockua —
YaTUIIUIT OOCKWYW. YaTuiuin myHJaH UOopaTky, OyHAa I y3yHJIMKIAard TaHJiad
OJIMHTAH caTpiap KypTmrd yayH uxtuépwid tap3na Se{l, ..., r} COHU TaHJIaHaIH.
“Ora-onanap” S+1 mad I raya OMTIIApHU aJMAIIUINIAIM; Iy HYCUHIa XpoMOcoMasap

aBJIOIA XOCHJI OYTIau.
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Ora-onamap Nel: 1010111001 ABnog Nel: 10101 1:0010

A
A 4

— i
110010 ABHOI[N921110011§1001

Ora-onamap Ne2: 1 1 0

S S

8-pacm. XpomMocomaiap aBiou

SIkyHnoBun OOCKMY — MyTanus. AJTOPUTMHU OONUIAHFUY XOJAaTAaH HIITa
TyIIApraHaa XpOMOCOMAaJapHUHT KaliTa Xocwi Oynummra onu0d KeyBYH
MYTAIUSIHUHT KHYKK YXTUMOJIJIUTH YpHaTWiIaau (8-pacm).

by Oockuwmap [MKINAH YWKUII  IIAPTUHU  KaHOATIAHTHpPMAaryHda
Kaitapunaau (byHpail mapriapra equmiap TYIJIAMUAHUHT SHT FOKOPU COHUIAH OLIUO
KETHUIIM MUCOJI OY1a oJiajin).

Prok3ak Tynmupuin Xakumard MacajJaJlapHUHT aHWK WQPOJACUHU KYpHUO
Yramu3. Typiu OFUpIUKAArd mpeameriap Tyrmiamu OepuiraH OVicuH; 0ab3u Oup
MpEeAMETIIApHU OFUPIMTH MabliyM KUWMAaTra TEHT OYynmaguraHn Kuwin0 prok3akka
YKOMJTAIII TUPHIIL MYMKHWHJIATUHU aHUKJIaII Tanab ATUIIA]IN. Anana
aHUKJTAIITUpUIIaIMrad OVIuHca, Macana Kyduaaru KypuHuIHu onaau: My, Ma,..., M,
KHWMaTiIap TYIUIaMd Ba S WHFUHAM KUWMaT OepwiraH, IIyHIad D KuidMaTHHH
XUC001a0 TomuIn Kepakku, Oynaa S = biM; + boM; +...+ b,M, 6yincun. by epma b;i 0
¢ku 1 Oymumm mymkuH. D = 1 Kuiimatu | — npeaMeT prok3akka conuHumuam, b =0
3ca COJIMHMACIWTUHU Ownnupanu. by epnaH sIKKOJI KYpUHAAWKH, PIOK3aK TapKUOH
OuTiapu b HUHT KUHIMaTIIapura MOC KelraH XpoMocoMa KypUHUIIHMAA Oyinaan. « JHT
SXITA XPOMACOMa»HW TaHJam (QYHKIUSACH TaHJIAHTaH PIOK3aK OFUPIUTUHHUHT
Oepunran coHra sSKMHIUTHHH Oaxonaiian. dyukrmus kuiimatu [0; 1] nuamasonmma
xoMnamaau, OyHna 1 Kuaupuia€TraH OFUPIAUMK OWJIaH aHUK MOC TYIIUIIUHU
aHrjataau. Arap OMpop PIOK3aKHUHT OFUPIUTUA S HUHT OyTyH KUWMaTuAaH X COHTa

omub KeTca, OOIIKAa PIOK3aKHUHT OFUPJIMTU aKCHMHYa Taja0d KUJIMHTAHUIAH XYIIU
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yma X CcoHra KWHYMK Oyica, y XOJJga «JIHT SXIIUCH» Je0 OXHUPUTH PIOK3aK
xucobnananau. by GyHuussHuHT stHAa Xam dhopmai udoaacu Kyiuaa KEITHPUIITAH:
1. MUxrtuépumii xpomocoMa Ba S HUHI KUIUpUJAETraH KUMMaTH opacuja

MaBXyJ OYJIWIIM MyMKWH OYJIraH 3HT KaTTa alupMaHd Tomuur: A, =max(S,S —S).

by epna S - PIOK3aKHM YKOMIAIITUPHINIA WIUIATHIYBYM Oapya KOMIIOHEHTaJap
VUUFUHINCH.

2. Kapana€rran xpomocoMara MOC KEJIyBYH PIOK3aK OFUPJIUTUHM TOIIMII Ba
yHU S’ 1e6 Oenrunad KyHuii.

3. Arap S' < S 0¥ynca, y xonga XpomMocoMa «cudaTuy» KyHugaru Kuiimat

onnad OaxonaHaau: o =1-

4. Arap S'> S 06ynca, y xonga a =1-

Kpunroraxiauin ydyH Makoiaja KyJUIAHWITaH PIOK3aKHU TYJIAUPHUII XAKAIATH
MaCaJIAJIADHUHT YMYMUU aJrOPUTMU KyHUJArd KypUHUILTA 3ra:

1.  Hkxuiauk XpoMOCOMaJIAPHUHT UXTUEPHUI TOMYISAIUSACH IPATUIIA/IH.

2. Xap Oup xpomocoma yuyyH o (Oaxomam GyHKOUSICH) KAWMaTH
XUCOOJIaHAIN.

3.  Kyunra kuputuiarad ko guimentiap acocuaa TaOuuii TaHJIaHUII amara
OLLIUPUIIAIH.

4, 3-0ockuyjia TaHJa0 OJIMHTAH TypJapra 4YaTUIIUII KYJIaHUIaIu.

5. Apnomsiap MyTauus )xapaéHura yupaiim.

6. Suru nomymsnusap TYMJIaMU TaxjIW KWJIUHAAW, KEWHH <OHT SXIIH
XpoMocoMalIapy aKpaTHIa/Iu.

ABnonmap coHu OepuiraH MabiIyM MHKAOpJaH oOmMO KeTca, >KapaéH
TYXTaTUNAAN; <«OHT SIXIIM XpoMocomanap» MHUPPHU Oy3uIll y4yH KYJUIAHWIIAIU.
VpHura kyitumra acocianrad mMpiam ydayH 6y adrOpUTM SXIIH HATHXKA OCpIL.

Bynzaa ontuman Hykrara, sbHU Max(uii KaTuTra SpUILUII Y9yH, alTOPUTMIaH OyTyH
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KanuTiap ¢pa3zocHHUHT ypTada 2% Kym OYnMaraH KUCMUHU YpraHWII Tanad KUJIUHIH.
['eHeTMK anropuTMIapaH YypHUra KyMUINra Ba YPUHJIAIITHUPUINTA aCOCIAHTaH

mudpia alropUTMIAPUHUHT KpUOTOTax minaa myBaddakusatiou doiinananunaam

[25].

Keanm xomnwiomepaapu

KBant kommeioTeprnapu €paamuaa OyryHTM KyHAAard KOMIIbIOTEpapaa
amayira omupu0 Oyiamaiiaurad xucoOnanuiapHu Oaxkapuin MyMkuH [25]. KBaHT
¢usnkacuga 3appa xojJaTH aMIUIMTyAa Ae0 HOMJIaHaJWTaH KOMIUIEKC KUMMaTiapHU
KaOyn KWIyBYM TYIKMH (QyHKOMsAcH y OuigaH XapakTepiaHaau. |YIKUH
GYHKIUSICUHUHT apryMEHTH OYIIM0 BaKT, IIyHUHTAEK 0ab3u Oup Pu3uk mapamerpiiap
Tymnamu  (MacajaH, 3appa KOOpAMHATajgapu) XucoOnaHaaud. AJTopuUTMIIAp
HazapusAcHlia 4YeKiau OOBbeKTNIap OwiaH aMajulapHu Oaxkapuil KaOyd KUJIMHTaH.
[IyauHr y4yH TYAKUH GYHKIUACH apryMEHTIapUHU JUCKpeT J11e0 Xucobiao,
¢usukana KaOysl KWIMHTAaH YEKCH3 YI4aMid MOJENJaH YeKJIHCHra YTUJIaIu.
Onmuipok KWinO TYIIYHTHPUIN Y4yH TYIKUH ¢QyHKmusacd o (X, t) ¢dakar X
KoopAuHatanapu Ba t Bakrra OofnuK OYnuO, pukcupiaHran xonar kypuiaau. X 0 Ba
1 xuitmaTinapau KaOyn Kwiaau 1e6 ¢apas KwinHaau. by 3appanuHr gakat UKKA XUl
HYKTaJa >KOWJallraH XojaTh ydyH mocaup. by xomatra Oomika TapadaH Kapaii
myMmkuH. ®apas kwraiuk, [0; 1] kecmana »xolamrad 3appa TypraH KOHU XaKuaa
MabJIyMOTHHU cakjam ydyH (akar Oup Outra sra Oymunamu. X = 0, arap y my
KECMaHUHT yan sipmuaa O0ynca Ba X=1, arap yur tapaduna 6ynca. Ukku €pnamuu

GyHKIMS Kapab yTumagu: ‘0) Ba ‘1} Bupununcu X = 0 1a 1 ra Ba x=1 na 0 ra TeHr,

UKKUHYNCH INyHWHT akcu. Y Xoijga uxtuépuid TynkuH ¢yHKmmscu  (X) HE

10\o> +/11‘1> dbopmyna €paamuaa sroHa ycynga €3ca Oynaau. by €3yB ukku Ymuamiiu

koMmIutiekc gazoHuHr Bektopunu 0 Ba 1 6azucnapu Oyitnua EMUIMIINra MOC Kelasu.

Arap 0a3uc BeKTOpJIapHU oOpToHOpMan nae0 dapa3 KWIMHCA, y XO0JAa TYJIKUH
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GYHKIMSACH OpTOHOpMA/Ialiral Oa3uc Oyiinya EHWIraH MKKU YI4aMiId KOMILIEKC
dazo BekTopu OymmMO xmcoOmananu. byHmait 3appa xeawm oOumu €xku xKyoum ned
HOMJIaHAJIH.

Bakraunr Oepuiran MOMEHTH/1A 3appaHuHT Kalcu HyKTazja

KOMJTAITaHIUTHHA OWJIMIIHUHT SITOHA WYIW — TYJNKUH (QYHKIMSICHHU YITYAIIIUD.

Viyaur moc pasumza |4,[° Ba |4[° sxTuMomntuk Gunan ‘0}, ‘1} BEKTOpJIApJIaH UXTHUEPHIL

6upnnn 6epan. Bynna 4, Ba 4 - [4| +|4| =1 (3xTnMosmK finFuHucKH Gupra TeHr)

HOpMaJIall mapTu OuinaH OOFIUK OYJraH aMIuiuTyaaizap. N Ta KyOuTinapaan uoopar
Oynran Ti3uM 2" Ymuamium xonatiap ¢azocura sra. AifHaH 11y 3appa COHUra OOFJIMK
Oynran xonarnap (Ha30CMHUHT SKCIIOHEHIMANl YCHUIIM aHbaHBHM KOMIIBIOTEpIApra
HUCOAaTaH KBaHT KOMITbIOTEpJIapuaa XUCcOoOall Te3uruaa aj3ainkka omd Kemaam.
1994 tinnna [Iutep llop «yerapajanran 3XTUMOJUIH» (HaKTOpPJIAIl alrOPUTMHUHH [25]
kamd stau. By anmroputm N connnu kBant komnbiotepiapuaa O((log N)3?) momuuom
BakT gaBomuga O(log N) »xoii capdnad kymaiTyBuniaapra €Wn0 YMKHII WMKOHHHH
oepagu. Kynmunnuk anropurmiiapaa, myHuHraek op aaropurmuaa xam, cTaHaapT
ycyianas ¢oinananud, EHum MacatacuHi GYHKIUSHUHT JaBPUHH TOMHIL Macaiacura
kentupunany. [op kBaHT nmapamnenu3muaad OMp Kajgamaa (QYHKUMSHMHI XaMMa
KUMUMATJIApPUHUHT  CYNEPIO3HIUACHHA onuimi yuyH Qoigananagu. Keitnn y
@DyppeHUHI KBAaHTIM AJIMAIUTUPUIIMHA aMaiara OIIMpagd. YHUHI HATWKACH
@OypbeHUHI KJIACCUK aJIMallTUpHUIIM KaOuW apryMeHTH JaBpra TecKapu Oyirax
yimuamra kappanu GyHKIus 6yiaanud. Xonar yiuamu ¥3 HaBOaTHAa KaTTa 3XTUMOJUIUK
Oowrand N OyTyH COHHHM EimIra XuU3MaT KWJyBYM JaBpHU Kaitapanu. FOkopuaa
KEJITUPWITaHIap KBAHT AJITOPUTMUHUHT MOXUSATUHU COAAIAIITUPWITaH KYpUHUIIAA
oun6 6epaau. Myammo myHaan nubopatku, OypbeHUHT KBAHT aJMAIITUPHUIIN TE3KOP
@yppe aIMalITHPUIIMIA ACOCJIAHTaH Ba ILIYHMHI Y4YyH XaM KyI XoJariapnaa
TaxMUHUNA Hatuxka Oepanu. [IlopHUHT COHHU KynalTyBumiapra €MuIl alrOpUTMUHU

KBaHTJIM XUCOOJAIl alrOpUTMIIapU COXAcHAaru acoCHil IOTYK Jeca Oymaau. AHaH
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Iy BakTAaH Oomnurad KBAaHT KOMIIBIOTEPJAPUHHU SPATUIN HWIUIApUra KaTTa
MOJIMSUTAIITUPHIN UIIapu Oonmanu6 kernu. [llop anropuTMHHUHT camapagopiaurd
SHARP xoMmmanusicujian Oyiras simoH OJIMMJIAPUHM IiyOxara cojiau. ['am mryHaakw,
[HopHuHT ¥3u XaM, KBaHTJIM XUCOOJAIl aJTOPUTMU COXACHJA HWIJIOBYM OOIIKa
MaTeMaTUKJIap XaM, amMajulap COHH XakKuJa Cy3 HOPHUTHINAIU, Tapyd aMaiuéTraa
AMOHJIAp aHUKJaraH aifHaH XUcoOJall BaKTU MYXUMIUp [25]. DypbeHUHT AUCKPET

AIMAIITAPUIIM KBAaHT KOMIIBIOTEPHAA alOXUAa KyOWTIap ycTtuharn Ajamap

AIMAIITUPUINK Ba OOIIKa KyOUT XoJjartura kypa OuTra j kKyoutna ¢azoHu 6 = o]

Oypyakka mapTii OypuIuIl aMadIuHd HaBOaTMa-HaBOAT aJIMAIITUPUILY KaOW amajra

omupuaaan. Arap KyOuTiap coHM N ra TeHT OyIica, y X0J/1a 9HT KUUUK OypUak 27:_1 ra

TeHr. by onepanusra r;, BaKT akpaTWiran 0yica, y Xojja KyIIHu KyOuTiap y4yH %

Oypuakka OypHIll amMaliu y4yH 7=t -2" TapTHOJaru BaKT KeTajau. SIMOH oJuMIapu
TOMOHHJIAaH KYyJIra KUPUTWITAH JKCcroHeHIman Oormukmuk Illop anroputmMuHuHT
XUcoOJall BaKTUIaru IOTYFUHU HYKKa YUKapaIu.

bupox ®TUAH xonumu Jleonun dequukud 1996 iiunu yon >Tuirad GuH
MyaTUIapUHAHT WIIMHUA ~ Kypcatn6 Yyrran [25]. Ymap ®OJIA aHukurura
IIOBKMHHUHT TabCUPUHHU TAAKUK OSTawiap. [25] na kypcatwiranuiaek OyHpait
aIMaIITUpUIUIap ¢ OypYakIapHWHT JAWHAMHUK AWana3oHWHU (N KyOWTiIap COHHUTa
HUCOATaH) OSKCIOHEHIMAN KaTTa  OynummHuM Tanad kuiaau. Kuumk Oypyakka
OypuJIHII IIOBKUH OpKaJd OepkuTwiica, HuMa Oynaau? Mabiaym Oyiauimda, KyOuT
xonatugarn (pa3oBUN CWIDKHIN ONEpalMsSICHAaH Tanad KwinHAETTaH aHUKJIUK
($ha30HUHT KMYMK Oypuakka Oypuauil amaivHu Oaprapad KwiMilra pyxcat Oepasu.
deuIKUH XUCOO-KUTOOM IIYHU Kypcaraauku, Oy amanHu uctucHo Kuiuil, [op
QITOPUTMH ~ OXKAPWJIUII BaKTH KyOWUTIApHUHT N MUKIOpPHTa TOJUHOMHUAIT

OOFIMKJIUTHUHU CcaKa0 KOJIaIu.
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Mop anroputmu ¢akaT KBAaHT KOMIBIOTEpJIapHia HIUIATaHUAEK, XO3UPTU
KyHJIa €TapJiM4a KaTTa COHHM ITOJIMHOMMAJ BaKTAA KyIIauTyBUWIapra €MuIra UMKOH
OepyBUM TEXHUK BocuTasap MaBxkya smac. LllyHnail skaH, 9HTI acocuil Macana KBaHT
KOMIBIOTEpIIapUHU sipaTuill 0ynu6 xonmoxaa. Lllop anroputmu xyna onauit 6ymumo,
YHHMBEpCaJ KBAaHT KOMIBbIOTEpUTra Kepak OYyiaguraHjaH Kypa, KyJa cojaja ammapar
TabMUHOTU Ounad kudosnananu. ILyHUHr ydyH SXTHMOJKH, KyNanTyBumiapra
QKpaTyBUM KBAaHT KypWIMAacH KBaHT XHUCOOJAIIApUHUHT OYTyH JHAamna3oHd
TEXHOJIOTMK JKUXAaTJaH MaBXKyJ] OYJIryHra kKaaap Kypuwiaau. ByryHrum KyHJaa aHMK
HaTwxkanap mMaBxya. IBM komnanus nadoparopuscuaa sipatwirad lop anropurmu
Oyiimua CcOHHM (akTopiaml y4yH MYJDKaUIaHTaH €TTH KyOWTIM  KBaHT
KOMITBIOTEPJIADUHU HIUIALI JKapaéHWHM HamMoWuml 3Ttau. ['apum ymap TOMOHuAaH
eumnrad Mmacana (15 coHmHuHT OYiyBumiapu 3 Ba 5 COHJIApU JKAHIWTU TYFpH
TONWJIraH Oyicana) akiaHU XalpoH Koigupmacajga, Oy KBaHT KOMIIBIOTEpJIApU

TapUXUJArd YHT KHHUH XUCOoOIaIIup.

Ha3sopar caBosuiapu

1. MypakkaOiuK Ha3apuscy JAeTaHaa HUIMaHU TylTyHacu3?

2. ATTOpUTMHUHT MYpPaKKaOJIUTH JIeTaH/1a HUIMaHH TyITyHACH3?

3. Bakr OunaH aHUKJIaHAJAWraH MYpPakKKaOJIMK Ba XHCOOJAIl KypHJIMacu
XOTHPACH XaKMU OMIaH OOFIMK OYJIraH MypakkaOJIMK JeraH/ia HUMaH! TyIIyHacu3?

4. AJTOPUTMHUHT XHCOONAll MypakkaOnuru KauHzal wudomamaHaau, yHma
HUMaap xucoOra oiauHaau? Mucosuiap KeITUPHUHT.

5. Anroputmiap BakT Ba XucoOJaml MypakkaOJuKiIapura Kypa KaHaau
cuH(pIapra axxpaTuiaam?

6. Jowumuii, YHM3UKIM, TMOJMHOMHAI AaITOPUTMIIAPHUHT Oup OupugaH

dbapkiiapu HUMaa, yjaap Kanaa oenruaaHaam’?
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7. DKCIOHEHIMAJI Ba CYNEPHOJIMHOMHUAN aIrOPUTMIIAPHUHT Oup OupugaH
dapxinapu HUMaa, yiaap KaHaai Oenrunanaau?

8. Eunin MyMKuH OyiraH, KWMUH e4ujajuraH, XMcoOJaHUIIN KUMUH OYJraH
Ba CUMJIMaiINraH Macaanapra Tabpudap OepHHr.

9. Totopunr MammHacu Ba THIOPUHTHUHT AOXTHUMOJUIMK — MAalllMHACH
TyIIyHYQJIApUHUHT (apKu KaHaait?

10. NP tynuk macana neranga HUIMaHU TyITyHacu3?

11. P=NP ne6 dapa3 kunmHca, L TwiHM TymyHyBYd ThIOpUHTHUHT
HXTUMOJIIMK MalllMHACH Y4yH KaHJail MypakkaOJIuKKa ara OyiraH ajlropuTM MaBXyHd
oynaau?

12. AKII pmaenar cranpmaptiaapu  DES, Triple DES, AESHuHr
KpUNTOOAPIONUIMIINTH KaHaal Oenruianaan?

13. Poccus ®enepaumsicu napmat cradgapta ['OCT 28147-89 Ownan
DESHunr acocuii papknapu HuManapaa HaMoEH Oynaau?

14. Rijandael anroputMuHUHT ad3alTUKIApU HUMaIapaaH noopat?

15. TOCT P 34.10-2001, EC-DSA-2000, EC-KCDSA, EC-GDSA Ba
JCTY 4145-2002 anroputmiapu KaHaail MyamMmmosap MypakkaOIurura acociaHrat?

16.  @akropiami  Ba  JUCKpeT  Jorapudmianmr  MyaMMOJIApUHUHT
MypaKKaOJUIura  acocllaHraH  XOpWXKUK  KpuUnTorpaguk  alrOpUTMIIAPHUHT
OapAOUUIMIMTMHUHT IOKOPH Yerapacu Kanjai OenaruiaaHanm?

17. O2Y wnykranapu rpymnnacuja JUCKPET Jorapudmiaml MyaMOCHUHU Xall
ATHII YIYH 3apyp aMaJUIApHUHT IOKOPH Yerapacu Kanaaii udoja 6yiinya Tommnam?

18. O’z DSt 1092 crangapTUHUHT y3ura Xoc TOMOHJIApU HUMalap/ia HaMOEH
oynaau?

19. O’z DSt 1092 crapmaptunuar DSA Ba T'OCT P 34.10-2001
CTaHJapTiapura yxiiam Ba y3ura xoc ¢papkid TOMOHIapH HUMajgapaaH noopat?

20. Kpunrotaxjuijaa KaHaai ssHTH TeXHoJIorusiaapaad dhoiganaHumagm?
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21. Cynbuii HellpoH Typiapu ne0d HUMara aTajaidl Ba YJIApHUHT axaMUSTH
HUMaJjapa HaMo€H Oymaan?
22. 'eHeTUK aNTOPUTMIIAPHUHT KPUIITOTAXIMIIIard YPHU KaHaai?

23. KBaHT koMIbIOTEpIIapy KaHAal MaKcauiapaa KyulaHuIaau?

152



XVJO0CA

X03Upru KyHra kajaap ax0opot xaB()CHU3IMIMHA TabMUHJIAILIA SHT UILIOHWIN
BOCUTANIap/laH OupHu axbopomuu Kpunmozpagux Xumos KUuluul 8ocumanapu
xucobmanaau. by y3  wHaBOatmma — “Kpunrtorpaduss Ba  KpUnToTaxXjauia’
MyTaxacCUCIUKIapu OYiHua JaBiaT TWIKAA TabJIUM OJIaETraH TajiadajlapHU 3apyp
VKYB KyJUIaHMa Ba JApCIUKIap OnjaH TAbMHUHIIAIIHU TaK030 ATAIH.

Taknqum stunaétran “Kpunrtotaxjimi Ba YHMHI Maxcyc ycyjuiapu YKyB
KYJUIaHMacHu1a KPUIITOTaXJINI acociapu, KpunTorpadux JIITOPUTMJIAP
OapAOUUIMIINTY, CUMMETPUK Ba HOCHUMMETPHUK KPUOTOTU3UMIIAP OapJOUUTHIUTHHUA
TabMHHJIOBYH TaMOWHJLIIAP Ba MyaMMOJIap, KPUNITOTU3UMIIAPHU
KPUIITOTaXJWJUIAIIHUHE  YHHUBEPCAJ YCyJUIapu Ba KPUNTOTAXJIWJUIAILAA  SIHTH
TeXHOJIOTHsIIapan (oaanaHuil Oyindya MabIyMoTiaap 0aéH ATHIITaH.

[ynunraex, YKyB Kyianmana PecnyOiukamMusna KpUNTOJOTHS coXacuia
SPULIWITAH  HaTIKajapra Xam 5JbTHOOp KapaTWraH, 3JEKTPOH pakaMiId HM30
Oyiinya JaBiaT CTaHAAPTUHUHT  XOPWXKHMH  cTaHaaptiap OunaH  Ku€cuid
XapaKTePUCTUKAIAPU KEITUPUINO, YHUHT Y3Ura X0C TOMOHJIApU KYpCAaTUJITaH.

Ymby yKyB Kyutanma axo0poT XaB(CU3JIUTY Ba Kpunrorpadus WyHanummaa
TaBJIUM OJa€TraH  MarucTpiap y4YyH MyJDKajiaHran Oynu0, yHIaH ax0opoT
xaB(cuznuru WyHanumuaa oakaaaBpiaap Tainépiaii sxkapaéHuia Xxamaa Kpunrorpadus
HyHamummaa UIMUNR-TAIKUKOT o0 OopaéTraH acnupaHT-TaIKUKOTYWIIAp, WIMHI
XOJUMIIap Ba cOXa MyTaxaccuciapu XaM (oinanaHumiapu MyMKHH.

Maskyp «Kpunroraxiauia Ba yHUHI MaxCycC yCyJulapm» YKYB KyJJIJAaHMAaCUHUHT
YOIl STUJUIIM KENATyCHJa TErulld YKYyB NapCIMKJIAPUHUHT F03ara KeJuIlM Y4YyH

3aMMH dpaTaau.
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NJIOBAJIAP

1-wioBa

dakTopJiam JaCTYPUHUHT KOIH

#include <stdio.h>
#include <stdlib_h>
#include <time.h>
#include "miracl._h"
#include <windows.h>
#include "omp.h"
#include <string.h>
#include <math.h>
#define LIMIT 15000
#define BTRIES 1000
#define MULT 2310
#define NEXT 13
#define mr_min(a,b) ((a) < (b)?
@ : (b))
static big *fu,BOOL
*cp,*plus,*minus;
big n;FILE *output;
static BOOL
suppress=FALSE,chiqish =FALSE;
static int PADDING;
static miracl *mip;
void brute(big *n)
{

big x,y;

int m,p;

gprime(LIMIT);

x=mirvar(0);

y=mirvar(0);

m=0;

p=mip->PRIMES[O0];

forever

it (subdiv(*n,p,y)==0)
{
copy(y.*n);
printf("'Tub faktor
")
fprintf(output,"%d\n",p);
it (size(*n)==1) {chiqish
= TRUE; return;}
continue;

}
it (size(y)<=p)
{
printf("'Tub faktor

cotnum(*n,output);
chigish = TRUE;
return;

}
p=mip->PRIMES[++m];
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if (p==0) break;
if (isprime(*n))
{

printf(""Tub faktor

")
cotnum(*n,output);
chiqish = TRUE;
return;
}

mr_free(X);
mr_free(y);
gprime(0);

}
void brent(big *n)
{
long k,r,i,m,iter;
big X,y,ys,z,q,c3,t;
x=mirvar(0);
y=mirvar(0);
ys=mirvar(0);
z=mirvar(0);
g=mirvar(0);
c3=mirvar(3);
t=mirvar(0);
m=10;
r=1;
iter=0;
do

convert(1,q);
do

{
copy(y,X);
for (i=1;i<=r;i++)
mad(y,y,C3,*n,*n,y);
k=0;
do
{.
1ter++;
if (iter>BTRIES)
{

printf("\b\b\b\b\b\b\b\b\b\b\b\

b\b\b\b\b") ;
fflush(stdout);
mr_free(t);
mr_free(x);
mr_free(y);
mr_free(ys);
mr_free(z);



mr_free(q);
mr_free(c3);

return;
}
if (iter%10==0)
fflush(stdout);
by
copy(y.ys);

for (i=1;i<=mr_min(m,r-
K);i++)

mad(y,y,c3,*n,*n,y);
subtract(y,X,z);
mad(z,q,d,*n,*n,q);

}
egcd(qg,*n,z);
k+=m;

} while (k<r &&

size(z)==1);
r*=2;
} while (size(z)==1);

if (compare(z,*n)==0)

{

mad(ys,ys,c3,*n,*n,ys);
subtract(ys,x,z);
} while
(egcd(z,*n,z)==1);

do

printF("\b\b\b\b\b\b\b\b\b\b\b\
b\b\b\b\b'");

fflush(stdout);

forever

{
if (isprime(z))
{

printf(""Tub faktor

")
cotnum(z,output);
}
else
{
if (compare(z,*n)==0)
return;

printf(*Murakkab
(tubmas) faktor ™);
else printf("&™");
cotnum(z,output);
}
divide(*n,z,*n);
divide(y,*n,*n);
copy(*n,t);
divide(t,z,2);
if (size(t)==0)
continue;
break;
}
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if (size(*n)==1) {chiqish
= TRUE;return;}
} while (Yisprime(*n));
printf(""Tub faktor ");
cotnum(*n,output);
chiqish = TRUE;
return;

void marks(long start)
{
int i,pr,j.k;
for (J=1;j<=MULT/2;j+=2)
plus[j1=minus[jJ]=TRUE;
for (i=0;;i++)
{
pr=mip->PRIMES[i];
if (pr<NEXT) continue;
it ((long)pr*pr>start)
break;
k=pr-start¥pr;
for (J=k;j<=MULT/2;j+=pr)
plus[j]=FALSE;
k=start%pr;
for (J=k;j<=MULT/2;j+=pr)
minus[j]=FALSE;
}

void pollard(int liml,long
1im2, big *n)

long i,p,pa,interval;
int phase,m,pos,btch,iv;
big t,b,bw,bvw,bd,bp,q;
t=mirvar(0);
b=mirvar(0);
g=mirvar(0);
bw=mirvar(0);
bvw=mirvar(0);
bd=mirvar(0);
bp=mirvar(0);
gprime(liml);
for (m=1;m<=MULT/2;m+=2)
if (igcd(MULT,m)==1)

fu[m]=mirvar(0);
cp[m]=TRUE;

}
else cp[m]=FALSE;
phase=1;
p=0;
btch=50;
i=0;
convert(3,b);
forever

if (phase==1)
{

mip->PRIMES[1];

p:
if (mip->PRIMES[i+1]==0)



{
phase=2;

printfC"\b\b\b\b\b\b\b\b\b\b\b\
b\b\b\b*") ;

power(b,8,*n,bw);
convert(l1,t);
copy(b,bp);
copy(b,fu[l]);
for (m=3;m<=MULT/2;m+=2)
{
mad(t,bw,bw,*n,*n,t);
mad(bp,t,t,*n,*n,bp);
it (cp[mD)
copy(bpifU[m]);

power(b,MULT,*n,t);
power (t,MULT,*n,t);
mad(t,t,t,*n,*n,bd);
iv=p/MULT;

it (pUWMULT>MULT/2) iv++;
interval=long) iv*MULT;
p=interval+1;
marks(interval);
power(t,2*iv-1,*n,bw);
power(t,iv,*n,bvw);
power (bvw, iv,*n,bwvw) ;

subtract(bvw, fu[ p%MULT],q);
btch*=100;
i++;
continue;
}
pa=p;
while ((1iml1/p) > pa)
pa*=p;
power (b, (int)pa,*n,b);
decr(b,1,q);
}
else
{
p+:2;
pPOsS=p%MULT;
it (pos>MULT/2)
{

1V++;

interval=(long) Iv*MULT;
p=interval+1;
marks(interval);

pos=1;
mad(bw,bd,bd,*n,*n,bw);

mad(bvw, bw, bw,*n,*n,bvw) ;

if (Icp[pos]) continue;

if (Iplus[pos] &&
Iminus[pos]) continue;

subtract(bvw, fu[pos],t);
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mad(q,t,t,*n,*n,q);

}
if (i++%btch==0)
{

printf("\b\b\b\b\b\b\b\b%81d",p
)
fflush(stdout);
egcd(q,*n,t);
if (size(t)==1)

if (p>1im2)
{

printf("\b\b\b\b\b\b\b\b\b\b\b\
b\b\b\b"") ;
fflush(stdout);
break;

}

else continue;

¥

if (compare(t,*n)==0)
break;

printf(""\b\b\b\b\b\b\b\b\b\b\b\
b\b\b\b'") ;

it (isprime(t))
printf(""Tub faktor ");

else printf(“'Murakkal
(tubmas) faktor™);

cotnum(t,output);

divide(*n,t,*n);

it (isprime(*n))

{

printf(""Tub faktor

cotnum(*n,output);
chiqish = TRUE;
return;
}
break;
}
}
gprime(0);
mr_free(t);
mr_free(b);
mr_free(q);
mr_free(bw);
mr_free(bww);
mr_free(bd);
mr_free(bp);
for (m=1;m<=MULT/2;m+=2)
if (igcd(MULT,m)==1)
mr_free(fu[m]);

void williams(int liml, long
lim2,int ntrys, big *n)
{

int k,phase,m,nt,iv,pos,btch;



long i,p,pa,interval;
big b,q,fp,fvw,fd, fn,t;
b=mirvar(0);
g=mirvar(0);
t=mirvar(0);
fp=mirvar(0);
fvw=mirvar(0);
fd=mirvar(0);
fn=mirvar(0);
gprime(liml);
for (m=1;m<=MULT/2;m+=2)
if (igcd(MULT,m)==1)

fu[m]=mirvar(0);
cp[m]=TRUE;

else cp[m]=FALSE;
for (nt=0,k=3;k<10;k++)
{
convert(k,b);
convert((k*k-4),t);
if (eged(t,*n,t)!=1)
continue;
nt++;
phase=1;
p=0;
btch=50;
i=0;
forever

if (phase==1)
{

p=mip->PRIMES[i];
if (mip-
>PRIMES[i+1]==0)

phase=2;
copy(b,fu[l]);
copy(b,fp);

mad(b,b,b,*n,*n,fd);
decr(fd,2,fd);
negify(b,t);

mad(fd,b,t,*n,*n,fn);
for
(m=5;m<=MULT/2;m+=2)

negify(fp,t);

mad(fn,fd,t,*n,*n,t);
copy(fn,fp);
copy(t,fn);
if (lep[mD)

continue;

copy(t,fu[m]);

}
convert(MULT,t);
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lucas(b,t,*n,fp,fd);
iv=p/MULT;
if (pUMULT>MULT/2)
|V++;

interval=(long) Iv*MULT;
p=interval+1;
marks(interval);
convert(iv,t);

lucas(fd, t,*n,fp,fvw);
negify(fp,fp);

subtract(fvw, fu[p%MULT],q);
btch*=100;
i++;
continue;
3
pa=p;
while ((1iml/p) > pa)
pa*=p;
convert((int)pa,t);
lucas(b,t,*n,fp,q);
copy(q,b);
decr(q,2,9);
s
else
{
p+=2;
pos=p%MULT;
it (pos>MULT/2)
{

iv++;

interval=(long) iv*MULT;
p=interval+1;
marks(interval);
pos=1;
copy (fvw, 1) ;

mad(Fvw,fd,fp,*n,*n, Ffvw);
negify(t,fp);

}
it (!cp[pos])

if (Iplus[pos] &&
Iminus[pos]) continue;

continue;

subtract(fvw, fu[pos],t);
mad(qg,t,t,*n,*n,q);

by

if (i++%btch==0)

{
egcd(qg,*n,t);
if (size(t)==1)
{

if (p>lim2)
break;



else continue;
b
if (compare(t,*n)==0)
break;

printF(C"\b\b\b\b\b\b\b\b\b\b\b\
b\b\b\b"") ;
it (isprime(t)

printf(""Tub faktor ");

else
printf("'Murakkab (tubmas)
faktor ");

cotnum(t,output);
divide(*n,t,*n);
ifT (isprime(*n))

{
printf(""Tub faktor
")
cotnum(*n,output);
chiqish = TRUE;
return;
}
nt=ntrys;
break;
}
if (nt>=ntrys) break;
}
gprime(0);
mr_free(b);
mr_free(q);
mr_free(t);

mr_free(fp);
mr_free(fvw);
mr_free(fd);
mr_free(fn);
for (m=1;m<=MULT/2;m+=2)
if (igcd(MULT,m)==1)
mr_free(fu[m]);
}
static big ak,t,ww,sl1,d1,s2,d2;
void duplication(big sum,big
diff,big x,big z)
{
nres_modmult(sum,sum,t);
nres_modmult(diff,diff,z);
nres_modmult(t,z,x);
nres_modsub(t,z,t);
nres_modmult(ak,t,ww);
nres_modadd(z,ww,z);
nres_modmult(z,t,z);

}
void addition(big xd,big zd,big
sml,big dfl,big sm2,big df2,big
x,big 2)
{
nres_modmult(dfl,sm2,z);
nres_modadd(z,x,t);
nres_modsub(z,x,z);
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nres_modmult(t,t,x);
nres_modmult(x,zd,x);
nres_modmult(z,z,z);
nres_modmult(z,xd,z);
}
void ellipse(big x,big z,int
r,big x1,big zl1l,big x2,big z2)
{
int k,rr;
k=1;
rr=r;
copy(x,x1);
copy(z,z1);
nres_modadd(x1,zl1,sl);
nres_modsub(x1,z1,dl);
duplication(sl,dl,x2,z2);
while ((rr/=2)>1) k*=2;
while (k>0)
{
nres_modadd(x1,z1,s1);
nres_modsub(x1,z1,dl);
nres_modadd(x2,z2,s2);
nres_modsub(x2,z2,d2);
if ((r&k)==0)
{

addition(x,z,s1,d1,s2,d2,x2,z2)

duplication(sl,d1,x1,z1);
}

else

{
addition(x,z,sl1,d1,s2,d2,x1,z1)

duplication(s2,d2,x2,z2);

k/=2;
b
b
int kurve=5;

void lenstra(int liml,long
1im2,int ncurves, big *n)

i
int
phase,m,nc, iv,pos,btch,u,v;
long i,p,pa,interval;
big
q,X,z,a,x1,z1,x2,z2,xt,zt,fvw;
g=mirvar(0);
x=mirvar(0);
z=mirvar(0);
a=mirvar(0);
x1=mirvar(0);
zl=mirvar(0);
x2=mirvar(0);
z2=mirvar(0);
sl=mirvar(0);
dl=mirvar(0);



s2=mirvar(0);
d2=mirvar(0);
ak=mirvar(0);
xt=mirvar(0);
zt=mirvar(0);
fvw=mirvar(0);
t=mirvar(0);
ww=mirvar(0);
gprime(liml);
for (m=1;m<=MULT/2;m+=2)
if (igcd(MULT,m)==1)
{

fu[m]=mirvar(0);
cp[m]=TRUE;

¥
else cp[m]=FALSE;

prepare_monty(*n);

for (nc=1;;)

{
kurve++;
u=kurve*kurve-5;
v=4*kurve;
convert(u,x); nres(x,Xx);
convert(v,z); nres(z,z);
nres_modsub(z,x,a);
copy(x,t);
nres_modmult(x,X,Xx);
nres_modmult(x,t,x);
copy(z,t);
nres_modmult(z,z,z);
nres_modmult(z,t,z);
copy(a,t);
nres_modmult(t,t,t);
nres_modmult(t,a,t);
convert(3*u,a); nres(a,a);
convert(v,ak);

nres(ak,ak);
nres_modadd(a,ak,a);
nres_modmult(t,a,t); /*
t=(v-u)"3.Bu+v) */

convert(u,a); nres(a,a);

copy(a,ak);

nres_modmult(a,a,a);

nres_modmult(a,ak,a); /*
a=un3 */

convert(v,ak); nres(ak,ak);

nres_modmult(a,ak,a); /*

a=un3.v */
nres premult(a,l16,a);
nres_moddiv(t,a,ak); /*
ak=(v-u)"3. (3u+v)/16un3v */
phase=1;
p=0;
i=0;
btch=50;
nc++;
forever

if (phase==1)
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{
p=mip->PRIMES[1];
if (mip-
>PRIMES[1+1]==0)

{
phase=2;
copy(x,xt);
copy(z,zt);
nres_modadd(x,z,s2);
nres_modsub(x,z,d2);

duplication(s2,d2,x,z);
nres_modadd(x,z,sl1);
nres_modsub(x,z,dl);

nres_moddiv(x1,z1,fu[1]);
addition(x1,z1,s1,d1,s2,d2,x2,z

2);
for
(m=5;m<=MULT/2;m+=2)
{

nres_modadd(x2,z2,s2);
nres_modsub(x2,z2,d2);

addition(x1,z1,s2,d2,s1,d1,x,2)
copy(x2,x1);
copy(z2,z1);
copy(X,x2);
copy(z,z2);
it (Tcpml)

copy(z2,fu[m]);

nres_moddiv(x2,fu[m],fu[m]);

continue;

ellipse(xt,zt ,MULT,x,z,X2,z2);
nres_modadd(x,z,xt);
nres_modsub(x,z,zt);
iv=(int) (p/MULT);
if (p%WMULT>MULT/2)
iv++;

interval=(long) iv*MULT;
p=interval+1;
marks(interval);

ellipse(x,z,iv,x1,z1,x2,z2);
nres_moddiv(x1l,z1l,fvw);
nres_modsub(fvw, Fu[p%¥MULT],q);

btch*=100;

i++;

continue;



}

pa=p;

while ((1iml/p) > pa)
pa*=p;

ellipse(x,z,(int)pa,x1,z1,x2,z2

copy(X1,x);
copy(zl,z);
copy(z,d);

else

{
p+=2;
pos=(int) (p%MULT) ;
it (pos>MULT/2)
{

iv++;

interval=(long) 1v*MULT;
p=interval+1;
marks(interval);
pos=1;

nres_moddiv(x2,z2,fvw);
nres_modadd(x2,z2,s2);
nres_modsub(x2,z2,d2);

addition(x1,z1,s2,d2,xt,zt,x,z)

’ copy(x2,x1);
copy(z2,z1);
copy(x,x2);
copy(z,z2);

ifT (Icp[pos]) continue;
if (Iplus[pos] &&
Iminus[pos]) continue;

nres_modsub(fvw, fu[pos],t);
nres_modmult(q,t,q);

}
it (i++%btch==0)
{
egcd(g,*n,t);
if (size(t)==1)

if (p>1im2)
break;
else continue;

}
if (compare(t,*n)==0)
break;

printf (" \b\b\b\b\b\b\b\b\b\b\b\
b\b\b\b'") ;
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if (isprime(t))
printf(""Tub faktor ");

else printf("'Murakkab
(tubmas) faktor™);

cotnum(t,output);

divide(*n,t,*n);

it (isprime(*n))

{

printf("'Tub faktor

cotnum(*n,output);
chiqish = TRUE;
return;

}

nc=ncurves+1;

break;

}
3

if (nc>ncurves) break;

}
gprime(0);
mr_free(ww);
mr_free(t);
mr_free(q);
mr_free(X);
mr_free(z);
mr_free(a);
mr_free(x1);
mr_free(zl);
mr_free(x2);
mr_free(z2);
mr_free(sl);
mr_free(dl);
mr_free(s2);
mr_free(d2);
mr_free(ak);
mr_free(xt);
mr_free(zt);
mr_free(fvw);
for (m=1;m<=MULT/2;m+=2)
if (igcd(MULT,m)==1)
mr_free(fu[m]);

}

#define SSIZE 100000

static big
NN,TT,DD,RR,VV,PP,XX,YY,DG, IG,A
A,BB;

static big *x,*y,*z,*w;

static unsigned int **EE,**G;
static int
*epr,*rl,*r2,*rp,*b,*pr,*e,*has
h;

static unsigned char
*logp,*sieve;

static int
mm,ml¥,jj,nbts,nlp, Ip,hmod, hmod
2;

static BOOL partial;

static miracl *mip;



int knuth(int mm,int *epr,big
N,big D)

double dp,fks,top;
BOOL found;
int i,j,bk,nk,kk,r,p;
static int
K[={o0,1,2,3,5,6,7,10,11,13,14,
15,17,0%};
top=(-10.0e0);
Ffound=FALSE;
nk=0;
bk=0;
epr[0]=1;
epr[1]=2;
do
{
kk=K[++nk] ;
if (kk==0)

kk=K[bk];
Ffound=TRUE;
3
premult(N,kk,D);
Tks=10g(2.0e0)/(2.0e0);
r=remain(D,8);
if (r==1) fks*=(4.0e0);
if (r==5) fks*=(2.0e0);
fks-
=log((double)kk)/(2.0e0);
i=0;
J=1;
while (<mm)
{
p=mip->PRIMES[++i];
r=remain(D,p);
if (spmd(r,(p-1)/2,p)<=1)
{
eprl++j]=p;
dp=(double)p;
if (kk%p==0)
fks+=log(dp)/dp;
else
fks+=2*1og(dp)/(dp-1.0e0);
}

}
if (fks>top)

top=Ffks;
bk=nk;

3
} while (Ifound);
return kk;

}
BOOL factored(long Iptr,big T)

{
BOOL facted;
int i,j,r,st;
partial=FALSE;
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facted=FALSE;
for (J=1;j<=mm;j++)
{
r=(int) (Iptr%epr[j1);
it (r<0) r+=epr[j]l;
it (r'=rifj] && r'=r2jl)
continue;
while
(subdiv(T,epr[i],XX)==0)
{

elJ1++;
copy(XX,T);

st=size(T);
if (st==1)

facted=TRUE;
break;

}
it (size(XX)<=epr[jl)
{

if (st>=MR_TOOBIG |]
(st/epr[mm])>(1+ml£¥/50)) break;

if (st<=epr[mm])

for (i=j;i<=mm;i++)

if (st==epr[i])

{

e[i]++;
facted=TRUE;
break;

}

it (facted) break;
Ip=st;
partial=TRUE;
facted=TRUE;
break;

b
b
return facted;

¥
BOOL gotcha(void)

int r,j,i,k,n,rb,had,hp;
unsigned int t;

BOOL found;

Ffound=TRUE;

if (partial)

had=1p%hmod;
forever

hp=hash[had];
if (hp<0)
{

found=FALSE;
break;

}
if (pr[hp]==I1p) break;



had=(Chad+(hmod2-
1p%hmod?2))%hmod;

}
if (Ifound && nlp>=mlf)
return FALSE;

}

copy (PP, XX);

convert(1,YY);

for (k=1;k<=mm;k++)

{
it (e[k]l<2) continue;
r=e[k]/2;
e[k]%=2;
expint(epr[k],r,TT);
multiply(TT,YY,YY);

}
if (partial)

if (I1found)

{
hash[had]=nlp;
prinlp]=Ip;
copy (XX, z[nlpl);
copy(YY,w[nlp]);
for

(n=0,rb=0,j=0;j<=mm; j++)

{

GLnIpl[n]ll=((eli]&l)<<rb);
if (++rb==nbts)
n++,rb=0;
}

nlp++;

}
it (found)
{

mad (XX, z[hp] , XX, NN, NN, XX) ;

mad(YY,wLhp],YY,NN,NN,YY);
for
(n=0,rb=0,j=0;j<=mm; j++)
{
t=(G[hp][n]>>rb);
e[j1+=(t&1);
if (elil==2)
{

premult(YY,epr[j].YY);
divide(YY,NN,NN);
e[11=0;
}
if (++trb==nbts)
n++,rb=0;

}
premult(YY,Ip,YY);
divide(YY,NN,NN);
}
}
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else

{
printf(""\b\b\b\b\b\b *);

fflush(stdout);
}
it (found)
{

for (k=mm;k>=0;k--)

{
if (e[k]%2==0) continue;
if (b[k]<0)

found=FALSE;
break;
by

i=b[Kk];

mad (XX, X[1], XX, NN,NN,XX);

mad(YY,y[1],YY,NN,NN,YY);

for
(n=0,rb=0, J=0; j<=mm; j++)

{

t=(EE[i]1[n]>>rb);

e[J]+=(t&l1);
if (++trb==nbts)
n++,rb=0;
}
}

for (J=0;j<=mm;j++)

if (e[j]<2) continue;
convert(eprjl1,TT);
power(TT,e[J1/2,NN,TT);
mad(YY,TT,YY,NN,NN,YY);

b

if (1found)

{
bkl=ij;
copy (XX, xJil) s
copy(YY,ydiD:;
for

(n=0,rb=0,j=0;j<=mm; j++)

{

EELIJ1In]1=((e[j]&l)<<rb);
if (++trb==nbts)
n++,rb=0;
s
33+
printf("'%5d",jj);

3
if (found)
{

add(XX,YY,TT);
it (compare(XX,YY)==0 ||
compare(TT,NN)==0) found=FALSE;
if (1found)
printf(C'%5d™", jj);
}



return found;
}
int initv(int d, big *n)

int 1,j,pak,k,maxp;
double dp;
NN=mirvar(0);
TT=mirvar(0);
DD=mirvar(0);
RR=mirvar(0);
VV=mirvar(0);
PP=mirvar(0);
XX=mirvar(0);
YY=mirvar(0);
DG=mirvar(0);
IG=mirvar(0);
AA=mirvar(0);
BB=mirvar(0);
nbts=8*sizeof(int);
copy(*n,NN);

it (d<8) mm=d;

else mm=25;

if (d>20) mm=(d*d*d*d)/4096;

dp=(double)2*(double) (mm+100);
maxp=(int) (dp*(log(dp*log(dp)))

gprime(maxp);

epr=(int
*ymr_alloc(mm+1,sizeof(int));

k=knuth(mm,epr,NN,DD);

if (nroot(DD,2,RR))

it (isprime(RR))
printf(""'Tub faktor ;s

else printf("'Murakkal
(tubmas) faktor '");

else it (lisprime(RR))
printf('&™);

cotnum(RR,output);

divide(NN,RR,NN);

if (isprime(NN))
printf("'Tub faktor ");

else  printf("'Murakkal
(tubmas) faktor '");

cotnum(NN,output);

return (-1);

}

gprime(0);

mIf=2*mm;

rl=(int
ymr_alloc((mm+1),sizeof(int));

r2=(int
ymr_alloc((mm+1),sizeof(int));

rp=(int
ymr_alloc((mm+1),sizeof(int));

b=(int
ymr_alloc((mm+1),sizeof(int));
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e=(int
)mr_alloc((mm+1) ,sizeof(int));

logp=(unsigned char
ymr_alloc(mm+1,1);

pr=(int
)mr_alloc((mlf+1),sizeof(int))

hash=(int
Imr_alloc((2*mIf+1),sizeof(int
));

sieve=(unsigned char
*Imr_alloc(SSI1ZE+1,1);

x=(big
*Imr_alloc(mm+1,sizeof(big *));

y=(big
ymr_alloc(mm+1,sizeof(big *));

z=(big
ymr_alloc(mlf+1,sizeof(big
*));

w=(big
ymr_alloc(mlf+1,sizeof(big
*));

for (i=0;i<=mm;i++)

{

x[i]=mirvar(0);
y[i]=mirvar(0);

for (i=0;i<=mlf;i++)
{
z[i]=mirvar(0);
wli]=mirvar(0);
¥
EE=mr_alloc(mm+1,sizeof(int
*)):
G=mr_alloc(mlf+1l,sizeof(int
*):
pak=1+mm/(MR_IBITS);
for (i=0;i<=mm;i++)

b[i]=(-1);

EE[i]=mr_alloc(pak,sizeof(int))

s
mip->ERCON=TRUE;
for (i=0;i<=mlf;i++)

{

G[i]=mr_alloc(pak,sizeof(int));
if (G[i]==NULL)
{
mlf=mm;
for (J=mm+1;j<i;j++)
mr_free(GLJD):
break;
3
3
mip->ERCON=FALSE;
mip->ERNUM=0;



return 1;

}
int gsieve(int d, big *n)

unsigned int i,j,a,*SV;
unsigned char logpi;
int

k,S,r,sl1,s2,s,NS, logm,ptr,thres

hold,epri;
long M, la, Iptr;
it (initv({d,n)<0) {chiqish =
TRUE;return;}
hmod=2*mlIf+1;
convert(hmod,TT);
whille (Yisprime(TT))
decr(7T7,2,TT);
hmod=size(TT);
hmod2=hmod-2;
for (k=0;k<hmod;k++)
hash[k]=(-1);
M=50*(long)mm;
NS=(int) (M/SSIZE);
if (M%SSIZE!=0) NS++;
M=SSIZE*(1ong)NS;
logm=0;
la=M;
while ((1a/=2)>0) logm++;
rp[0]=1ogp[0]=0;
for (k=1;k<=mm;k++)
{
r=subdiv(DD,epr[k],TT);
rp[kl=sqrmp(r,epr[Kk]);
logp[k]=0;
r=epr[Kk];
while((r/=2)>0) logp[k]++;

b
r=subdiv(DD,8,TT);
if (r==5) logp[1l]++;
if (r==1) logp[1l]+=2;
threshold=logm+logb2(RR)-
2*logp[mm] ;
33=0;
nlp=0;
premult(DD,2,DG);
nroot(DG,2,DG);
Igconv(M,TT);
divide(DG,TT,DG);
nroot(DG,2,DG);
if (subdiv(DG,2,TT)==0)
incr(DG,1,DG);
if (subdiv(DG,4,TT)==1)
incr(DG,2,DG);
forever
i
r=mip->NTRY;
mip->NTRY=1;
do

{
do {
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incr(DG,4,DG);
} while(Yisprime(DG));
decr(DG,1,TT);
subdiv(TT,2,TT);
powmod(DD,TT,DG,TT);
} while (size(TT)!1=1);
mip->NTRY=r;
incr(DG,1,TT);
subdiv(TT,4,TT);
powmod(DD,TT,DG,BB);
negify(DD,TT);
mad(BB,BB,TT,DG,TT,TT);
negify(TT,TT);
premult(BB,2,AA);
xgcd(AA,DG,AA,AA,AA);
mad(AA,TT,TT,DG,DG,AA);
multiply(AA,DG,TT);
add(BB,TT,BB);
multiply(DG,DG,AA);
xgcd(DG,DD, 1G, 1G,16);
ri[0]=r2[0]=0;
for (k=1;k<=mm;k++)
{
s=subdiv(BB,epr[k],TT);
r=subdiv(AA,epr[k],TT);
r=invers(r,eprkl);
s1l=(epr[Kk]-s+rp[K]);
s2=(epr[k]-s+epr[k]-
rp[kD):
ril[k]=smul(sl,r,epr[k]);
r2[k]=smul (s2,r,epr[k]);
}
for (ptr=(-
NS) ; ptr<NS;ptr++)
{
la=(long)ptr*SSIZE;
SV=(unsigned int *)sieve;
for
(1=0; 1<SSIZE/sizeof(int);i++)
*SV++=0;
for (k=1;k<=mm;k++)
{
epri=epr[k];
logpi=logp[k];
r=(int) (1a%epr[k]);
s1l=(ri1[K]-r)%epri;
if (s1<0) sl+=epri;
s2=(r2[K]-r)%epri;
if (s2<0) s2+=epri;
for
(J=s1;jJ<SSIZE;j+=epri)
sieve[j]+=logpi;
if (sl==s2) continue;
for
(J=s2;jJ<SSIZE;j+=epri)
sieve[j]+=logpi;
by
for (a=0;a<SSIZE;a++)
{



if (sieve[a]<threshold)
continue;

Iptr=la+a;

Igconv(lptr,TT);

S=0;

multiply(AA,TT,TT);

add(TT,BB,TT);

mad(TT,1G,TT,DD,DD,PP);

ifT (size(PP)<0)
add(PP,DD,PP);

mad(PP,PP,PP,DD,DD,VV);

absol (TT,TT);

it (compare(TT,RR)<0)
S=1;

it (S==1)
subtract(bD,VV,VV);

copy(W,TT);

e[0]=S;

for (k=1;k<=mm;k++)

e[k]=0

if (Mfactored(lptr,TT))
continue;

if (gotcha(Q))

{

egcd(TT,NN,PP);

if (lsprlme(PP))
printf("'Tub faktor ");

else
printf("'Murakkab (tubmas)
faktor ");

cotnum(PP,output);

divide(NN,PP,NN);

if (isprime(NN))

printf("'Tub faktor ;s
else
printf("'Murakkab (tubmas)
faktor );
cotnum(NN, output);
chiqish = TRUE;
return;
}
3
¥
}

}
#define TIMES "**
#define RAISE "#°
int digits(big *n)
{
int d;
t=mirvar(0);
d=0;
copy(*n,t);
while (size(t)!=0)
{

subdiv(t,10,t);
d++;

mr_free(t);
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return d;
}
static char *s;
void eval_power (big oldn,big
n,char op)

{

it (op)
power(oldn,size(n),n,n);
¥
void eval_product (big oldn,big
n,char op)

switch (op)

case TIMES:
multiply(n,oldn,n);
break;
case "/":
copy(oldn,t);
divide(t,n,t);
copy(t,n);
break;
case "%":
copy(oldn,t);
divide(t,n,n);
}

}

void eval_sum (big oldn,big

n,char op)

switch (op)

case "+°:
add(n,oldn,n);
break;
case "-":
subtract(oldn,n,n);
b
b

void eval (void)
{
big oldn[3];
big n;
int i;
char oldop[3];
char op;
char minus;
n=mirvar(0);
for (i=0;i<3;i++)

oldop[i]=0;
oldn[i]=mirvar(0);

}

LOOP:

while (*s==" )
S++;

if (Fs=="-")



{
S++;
minus=1;
b
else
minus=0;
while (*s==" %)
St++;
if Cs=="C || *s=="[" ||
*s=="{")
{
S++;
eval O;
copy(t,n);

else

for (i=0;s[i]>="0" &&
s[i]<="9";i++)
it (1)

{
printf (Error -
noto"g"ri son\n');
exit (20);
}

op=s[i];
s[i]=0;
Igconv(atol(s),n);
S+=1;
*s=op;
}
if (minus) negify(n,n);
do
op=*s++;
while (op==" ");
it (op==0 || op==")"
op==" ; Il op=="3")

eval_power
(oldn[2],n,oldop[2]);
eval _product
(oldn[1],n,oldop[1]);
eval_sum
(oldn[0],n,oldop[0]);
copy(n,t);
mr_free(n);
for (1=0;1<2;i1++)
mr_free(oldn[i]);
return;
}

else

{
if (op==RAISE)
{

eval_power
(oldn[2],n,oldop[2]);
copy(n,oldn[2]);
oldop[2]=RAISE;
}
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else

{
if (op==TIMES |]
op=="/% || op=="%")
{

eval_power
(oldn[2],n,oldop[2]);

oldop[2]=0;

eval _product
(oldn[1],n,oldop[1]);

copy(n,oldn[1]);

oldop[1]=0p;

else

{
it (op=="+" 1|

{

eval_power
(oldn[2],n,oldop[2]);
oldop[2]=0;
eval_product
(oldn[1],n,oldop[1]);
oldop[1]=0;
eval _sum
(oldn[0],n,oldop[0]);
copy(n,oldn[0]);
oldop[0]=op;

op=="-")

else

{
printf (Error -

noto*g-“ri amal\n');

exit (20);

}

}
}

}
goto LOOP;

¥
void amal(char a[500])
{
double start, end, vaqt;
int ip,b,d=250;
big n;
b=(d*45)/100;
#ifndef MR_NOFULLWIDTH
mip=mirsys(-b,0);
#else
mip=mirsys(-b,MAXBASE) ;
#endif
mip->NTRY=100;
n=mirvar(0);
ip=0;
output=stdout;
cinstr(n,a);
if (size(n)==0)
{



printf("'Faktorlash uchun
son kiritilmagan!\n');
return O;

}
if (size(n)<0)
{

printf("'manfiy son!\n');
return O;
}

it (isprime(n))

printf("'Bu son tub!\n');
return O;
b

start = omp_get _wtime( );

Sleep(1000);

brute(&n);

if (chiqgish) goto oxir;

brent(&n);

if (chiqgish) goto oxir;

fu= (big
Imr_alloc((1+MULT/2) ,sizeof(bi
9):

cp=(BOOL
*Imr_alloc((1+MULT/2),sizeof(BO
oL));

plus=(BOOL
*Imr_alloc((1+MULT/2),sizeof(BO
oL)):

minus=(BOOL
*Imr_alloc((1+MULT/2),sizeof(BO
oL)):

if (digits(&n)>25)

will1ams(10000,1000000L,1,&N);
ifT (chiqgish) goto oxir;

pollard(100000,5000000L,&n);
if (chiqish) goto oxir;

}
ifT (digits(&n)>35)
lenstra(20000,2000000L,10,&N);
if (chiqish) goto oxir;
if (digits(&n)>64)
{

lenstra(20000,2000000L,80,&Nn);
if (chiqish) goto oxir;

}
if (digits(&n)>72)
{

lenstra(50000,5000000,300,&n);
if (chiqish) goto oxir;
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mr_free(minus);
mr_free(plus);
mr_free(cp);
mr_free(fu);
if (digits(&n)<100)
{
gsieve(digits(&n),&n);
if (chiqgish) goto oxir;
}
else printf("&™);
cotnum(n,output);
oxir:
end = omp_get _wtime( );
vagt = end-start;
mirkill(n);
printf("'Ketgan vaqt: %If\n",

\n\n\n"");
}
int mainQ)
{
static char string[300];
printf("'Faktorlash uchun son
kiriting\n'");
chiqish = FALSE;
scanf("'%s",string);
amal (string);
return O;



2-1JI0Ba

dakTopJialmra oux MUCOJLIAP

dakTopuaam y4yH KHPHTHITaH coH (256 bit)
115792089210356248762697446949407573530086143415290314195533631308867097853

950

Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor

g1 wnN

5

17

257

641

1531

65537

490463

6700417
835945042244614951780389953367877943453916927241

Bakr capdu, cekyna: 1.076561

dakTopJaml Y4yH KUPUTWIraH coH (384 bit)
394020061963944792122790401001436138050797392704654466679482934042457217714

96870

329047266088258938001861606973112318

Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor

2

19

67
807145746439

19173790298027098165721053155794528970226934547887232785722672956
982046098136719667167519737147526097
Bakr capgm, cexkynna: 3.515887

dakTopJall Y4yH KHPUTWIraH coH (512 bit)
406933629967587081838951601081627037962497720606869433330206051058518021642
671846173091377810393725394878474937803640492807660491525804835529385912366

2170

Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor

2

5

3371

100379

3951548297
129128823797
5853537972529386901
404484418420506704041

99543117804819433823127038457987467467090524786003886044345756727
5230367744073352377
Bakr capgm, cexyna: 85.984315
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