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MUQADDIMA

So'ngl  yillarda — axborot  kommunikatsiya  texnologiyalari
sohasining jadal rivoflanishi turli manbalardan tez va osonlik bilan
axborot olish imkoniyatini tagdim etmogda. Davlat muassasalari,
tijorat korxonalari va jismonty shaxslar masofadan turib axborot
xizmatlarini tagdim etmogdalar va ulardan foydalanmogdalar. Turli
ma 'lumotlarni,  to'lov  hagidagi  ma’lumotlar, tashkiloiga oid
ma'lumotlar va shaxsly ma'lumotlarni tarmog bo‘ylab uzatilishi,
Sfovdalantlayotgan axborot tizimiga ma'lum xavfsizlik talablarini
shakllantirish zaruriyatini go 'yadi.

Shu sababli axborotni ishlash, uzatish, saglash jarayonida uning
xavfsizligini ta'minlash maqsadida, mazkur soha bilan shug ‘ullanuvchi
xodimlar jalb qilinmogda va ishonchli himoya mexanizmlaridan
Joydalanishga alohida e 'tibor  berilmogda.  Ishonchli  himoyani
ta'minlashda matematik isbotga asoslangan mexanizmlardan biri —
kriptografiya,

Keyingi  yillarda  kriptologiya  yo'nalishini  rivojlantirishga
davlatimiz tomonidan katta ahamiyat berilmogda. 2022-2026-yillarda
mo ljallangan  yangi O ‘zbekistonning  taragqiyot strategiyasida
“Kiberjinoyatchilikning oldini olish tizimini yaratish” kabi vazifalar
belgilangan. Bundan  tashqari, O ‘zbekiston  Respublikasi
Prezidentining  2007-yil  3-aprelda qabul qilingan  «O ‘zbekiston
Respublikasida axborotning kriptografik himoyasini tashkil etish
churtl—ladhflari to'g'risida"gi PQ-614-son Qarorida belgilangan
asosiy qug/alardan biri axborowni muhofaza qilish sohasida yugori
rtza'/c?./fall (radrlarni tayyorlashdan iborat bo 'lib, buning uchun axborot
:)‘/’;}{:}”“f :ﬁ; :’;’,a ,’;’ ;plograjtyq Yo ﬁalishlandq daviat tilida ta'lim
o 'lja!;langan o‘aufr' .;;:dqlvq(;rchzlar va ilmiy .xodl‘mlar uchun
G o ‘I" qo'llanmalar, dqrshldar. uslubly qo ‘llanmalar va

‘ P etish muhim ahamiyat kasb etadi. Mazkur o ‘quv
qo ”0('3'0"‘6;’3:::’2:7"5ohacllfjr?ty;l?rilga: l.ts;f:‘l{arclari biri hi.soblanad{. e
B %0 B nchi obida 'axborot xqvﬁlgllngl
b P ‘g", yan‘mg 0 rni, kriptografik _ Junksiyalar,

plografiyaning asosiy tushunchalari va atamalari, zamonaviy
kriptografivaning bo ‘limlari hagida ma 'lumotlar kelurilgan.
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mﬁ(;{z’;m?:z;:rhmi. sonlar nazarivasi va fundamental algeby,
sy ltirilgan.
(lmlgvgi‘g”'i{ o;d”;‘:) ,ﬁ;:,(;-ljl::sf: s;,i/;-e[ash algoritmlari, xususap, Soddg
o?ni\:‘;]::zl:‘li va o'rin almashtirish sll{ﬁ lari, ""’1" Sovuks ~""!ﬁ'{- Kodiq,
kitobi Erris;m mashinasi va ularning kriptotahliliga oid maq lumotjg,.
h-hmlga";}:mmaning 1o rtinchi bobi oqimli shifrlash algoritmlariga
bqg’i.g:; angan bo lib, tasodifiv kerma-—kt’ﬂik]arni. ho:w'/ ({ﬂiﬂl usullay;
chizigli va chizigsiz kongurent gener a’_"" la"' » ogimli slz{ﬁ' larni qurish
wsullari hamda gator zamonaviy ogimli shifrlash algoritmiay; haqidq
ma 'lumotlar keltirilgan.

Beshinchi bobda simmetrik blokli shifrlarni qurish usullar;,
zamonaviy simmeirik blokli shifrlar standartlari, algoritmlari vg
simmetrik blokli shifrlash rejimlari hagida batafsil mq ‘tumotlay
keltirilgan.

Yettinchi  bob axboroming  yaxlitligini 1 ‘minlashga
bag ‘ishlangan bo 1ib, unda xesh funksivalar va ularn; qurish usullari,

=amonaviy ~ xesh va algoritmlari, ma lumotlarni
autentifikatsivalash kodlari hagida ma 'lumotiar keltirilgan.

1 BOB.
KRIPTOGRAFIYA VA UNING FUNDAMENTAL
TUSHUNCHALARI

L.1. Axborot xavfsizligi va kriptografiya

Axborot tushunchasi tushunilgan miqdorni anglatib, u turli
ko‘rinishlarda bo‘lishi mumkin. Axborotni ishonchli himoyasini tashkil
ctishda kriptografiya muhim ahamiyat kasb etadi. Kriptografik
himoyani joriy qilish uchun axborot xavfsizligi bilan bog‘liq umumiy
masalalarni tushunish kerak. Axborot xavfsizligi vaziyat va talabga
muvofiq ravishda turlicha namoyon bo‘ladi Foydalanuvchining
kimligidan va qanday darajada ishtirok etganidan gat’iy nazar tomonlar
axborot xavfsizligi bilan bog‘liq ba'zi magqsadlarga erishadi.
1.1-jadvalda ushbu magqsadlarning ba’zilari keltirilgan.

1. 1-jadval
Axborot xavfsizligining magqsadlari
Ne Magsad Izoh
1 2 3
1 Shaxsiylik yoki Axborotmi ko‘rish huquqiga ega bo‘lganlardan
' konfidensiallik tashqan barchadan sir tutish
2 |Ma'lumotyaxlitligi | Axborotni nuxsatsiz yoki noma'lum vositalar
bilan o zgartinlmaganligini ta'minlash
Subyekt . =3 .
3. autentifikatsiyasi yoki sS;by el;tmng Shax:;:; tak;dthlast k(masalan,
identifikatsiyasi axs, kompyuter, t a va hk)
T Ma’lumot manbasini tasdiglash; u ma’lumot
4. autentifikatsiyasi :t:jli:di chigishi  autentifikatsiyasi deb ham
& Imzo Subyektga axborotni tegishligini ko‘rsatadi ,
6. Avtorizatsiya Bir narsani qilish uchun subyektga ruxsatni
vetkazish
Axborot yoki resursdan foydalanish yoki
2 Tasdiglash boshqarishda avtorizatsiyani o'z vaqtida
taqdim etish
8 Foydalanishn; Imtiyozli subyektlarga resurslardan
; boshqarish foydalanishni cheklash
s
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[1 2 “Axboromi _ishonchli  tashkilot :cmﬂ
ifikatlash diglash N :
4 ’SCﬂ‘ﬁka‘” %b—i)qro—ﬂli yaratish yoki mavjud bo‘llslrvm,?
t belgisi avd etish -
i ‘ vaq’g”#_'jm boshqa subyekt tomonidan

axborotni  yaratilganligi  yoki mavjudliginj

.ohlik berish
ijll. ‘Gu\ohhkben ‘ekshirish - e
T o diei | Axborotni gabul gilingan igini tas iqlas
|ﬁll Igabg:‘l:g}:mh asce Xizmatlar tagdim etilganligini tasdlqlash\
f 3. I s Subyektga resurs!ardan foydalax}ish yoki
[ 14 ' Egalik gilish | boshqalarga o°tkazish uchun qonuniy huqugni
[ | tagdim etish : I
(s r Ba'zi jarayonlarda ishtirok etuvchining
|15. | Anonimiik | shaxsini yashirish
' | | Oldingi majburiyatlarni yoki harakatlami rad
|16 |Redemoimasik | ool oo b oLt
[17. | Bekor gilish | Sertifikat yoki avtorizatsiyani bekor qilish

Asrlar davomida axborotni fizik ko‘rinishdagi hujjatlarda uzatish
uchun axborot xavfsizligi masalalarini hal giluvchi protokol va
mexanizmlar ishlab chigilgan. Axborot xavfsizligini ta’minlashda
qo’yilgan magsadga erishish nafaqgat protokol yoki algoritmlar asosida,
: muolajaviy usullar va ma’lum qonunlarga rioya qilish asosida

amfanl].alga oshiriladi. Masalan, maktub va xatlarni yetkazib berishda
g:a’;] ly lk, pochta xizmati orqali taqdim etilgan muhrlangan konvert
48l ta'minlanadi, Bundap tashqari, konvertga Jismoniy zarar

)’elkagfs y':)ll;i ﬁ?;SizhOChiSh jinoyat sifatida baholanadj
vbati irgi e
Xavisizligiga erishish Oeel - clektronlashgan Jamiyatda axborot

A% uchun ham g : ,
ko‘nikmal e o'plab texnik va huqugi
G alar talab el.ll.adl. Shunday bo‘lsada, axborot Y
_archa yuqorida keltirj] , rot xavfsizligining

gan m - . . . . ’
ONi Y0'q. Aksariygy po ;gsa?dlanga yetarli darajada erishishning

24Ut bolgan texni o Sxborot xavfsizligini ta’minlashda
:p;ogmﬁy:( k2 na'i(gloala' kriptografiy, orqali ta’minlanada:h

: ’;’anSizligining maqsadlari:

S1yasi, bilan bog'liq ma utentifikatsiyas; vy xabar

At axborot xayf; r.na_te-m.atik usullarni O‘rganadi.
Stzligini ta’min|agh vositasi, balki

usullar to*plami ham hisoblanadi. Kriptografiya 1.1-jadvalda keltirilgan
axborot xavfsizligining quyidagi magqsadlariga erishishni kafolatlaydi:

1. Konfidensiallik — bu axborot mazmunini unga ega bo‘lishga
vakolati bo‘iganlardan tashqari, barchadan saqlash xizmati hisoblanadi_
Ko'p hollarda maxfiylik tushunchasi konfidensiallik va shaxsiylikka
sinonim sifatida ishlatiladi. Konfidensiallikni ta’minlashda fizik
himoyalashdan tortib axborotni tushunarsiz holatga keltiruvchi
matematik algoritmlargacha bo‘lgan yondashuvlardan foydalaniladi.

2. Ma’lumot yaxlithgi - ma’lumotlarni ruxsatsiz o‘zgartirishga
garshi qaratilgan xizmat bo‘lib, mazkur xizmatni kafolatlash uchun
ruxsat etilmagan foydalanuvchilar tomonidan ma’lumotlami
modifikatsiyalanishini  aniglash kerak bo‘ladi. Ma’lumotlami
modifikatsiyalash o‘zida qo ‘shish, o ‘chirish va almashtirish kabi
amallarni mujassamlashtiradi.

3. Autentifikatsiyalash xizmati identifikatsiyalashga alogador
bo’lib, u ham subyekt ham ma’lumotning o‘zi uchun amal quladi.
Ma’lumot almashinuvchi ikki tomon bir-birini haqiqiyligini tasdiglashi
talab etilsa, aloga kanalida uzatilayotgan axborotni uning manbasini,
yaratilgan vaqti, ma’lumot tarkibi, yuborilgan vaqti va h.k. bo‘yicha
tasdiglash kerak bo‘ladi. Shu sababli kriptografiyaning mazkur maqsadi
ikki  sinfga:  subyektni autentifikatsiyalash va  xabarni
autentifikatsiyalashga ajratiladi.

4. Rad eta olmaslik xizmati avvalgi majburiyatlarni yoki
harakatlami rad etishga to’sqinlik qiladi. Ko'p holatlarda subyekt
tomonidan muayyan harakatlarni amalga oshirilganligi inkor etilgani
bois, nizolar kelib chigadi. Mazkur muammolarni oldini olishda
ishonchli uchinchi tomon ishtirokidagi biror muolaja talab etiladi.

Kriptografiyaning asosiy maqgsadi ham nazariyada ham
amaliyotda ushbu to‘rtta vazifani yetarli darajada amalga oshirishdan
iborat. Shuning uchun kriptografiyani aldash va boshqa zararli
harakatlarni aniglash va ulardan himoyalash haqidagi fan sifatida ham
qarash mumkin.

Mazkur o‘quv qo‘llanma axborot xavfsizligini ta’minlashda
foydalaniluvchi  bir qancha asosly  kriptografik algoritmlarga
bag‘ishlangan bo‘lib, 1.1-rasmda ularning umumiy holati aks ettirilgan
Ular haqida ushbu bobda gisqacha to*xtilib o‘tilsa, keyingi boblarda
ular haqida batafsil ma’lumotlar keltiriladi

~
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I.I-rasm. Kriptografik algoritmlar tasnifi

Keltiri] i 2 : Y : ‘
baholanis;\j kg;gkzc'nptograﬁk algoritmlar quyidagi omillar bo‘yicha

kripto Xavfsizligini turli magsadlariga
Plografik algontmla}mx birlashtirish kerakqs bo:l:gi.

fik algoriten isl;;nsi namoyish etadi. Shuning
ami taqdim etigh; mumki‘:,smbl yoki ishlatilishiga
8

4. Samaradorlik. Bu omil ma’lum bir ishlash rejimi uchun
kriptografik algoritmning samaradorligini  ko‘rsatadi (masalan,
shifrlash algoritmining darajasi bir sekundda shifrlanuvchi ma’lumot
hajmi bilan belgilanishi mumkin).

5. Amalga oshirishning osonligi. Bu omil amalda kriptografik
algoritmni  amalga oshirishning murakkabligini anglatadi. Bu
kriptografik algoritmni dasturiy yoki apparat ko‘rinishda amalga
oshirishning murakkabligini 0z ichiga olishi mumkin.

1.2. Kriptografik funksiyalar

Kriptografiya fani matematik bilimlarga asoslangan bo‘lib, uning
fundamental tushunchalaridan biri — funksiya hisoblanadi. Shuningdek,
kriptografiyada funksiya tushunchasiga analog bo‘lgan akslantirish va
almashtirish tushunchalari ham ishlatiladi.

Funksiyalar

To’plam chekli sondagi obyektlardan iborat bo‘lib, ular
elementlar deb ataladi. Masalan, X to‘plam a. b va ¢ elementlardan
iborat bo‘lishi mumkin va shuning uchun X = {a,b,c} shaklida
belgilanadi.

Funksiya ikkita to‘plam, X va Y hamda X to‘plamdagi har bir
elementni ¥ to'plamdagi bir elementga bog‘lovchi f qoida bilan
belgilanadi. X to‘plam funksiyaning aniglanish sohasi deb atalsa, Y
to*plam funksiyaning giymatlar sohasi deb ataladi. Agar X to‘plamning
elementi x bo‘lsa (odatda x € X shaklida yoziladi) va unga mos
qiymatlar sohasining elementi y bo‘lsa, uni y = f(x) shaklida
ifodalash mumkin. X to‘plamdan Y to'plamga akslantiruvchi f
ﬁlx)nksiyaning standart ifodasi f: X — Y shaklida ifodalanadi (1.2-rasm
“b”).

Ta'rif 1.2.1. Agar Y qiymatlar sohasining har bir elementi X
aniqlanish sohasida eng ko*pi bilan bir elementga mos kelsa. u holda bu
funksiya /-1 (birga bir yoki injektiv) funksiva deb ataladi (1.2-rasm
350 1

Ta'rif 1.2.2. Agar Y qiymatlar sohasining har bir elementi X
aniglanish sohasida eng kamida bir elementiga mos kelsa, u holda bu
funksiya wustiga (ko'pga bir yoki surjektiv) funksiva deb ataladi



d”) Agar f.x = Y ﬁmk-iiy. sutjd&li\' bo'lsa, hn(].) -
(1.2-rasm “@ ). ABSE /" g
s b £ ok iya ham injektiv ham surjektiv bo'lsa_

i 'rﬁmks:\yl.;i 254-"'&:,. deb ataladi (1.2-rasm “d").
holda bu funksiy

/ ! J

Satie S ) St
*’gr x;\:' x:::: Y X x% y
9/: e o/.

2) Funksiva bj Umumiy ¢) Injektiv d) Surektiy ¢) Bijektiv
? ko' ninishdagi funksiya funksiya funksiya
- funisiva (birga-bir) (ustiga) (injektiy,
surjektiv)

J Z-rasm Funksiyalarning tasvirlanishi

Tarif 124 Agar [ funksiya X to'plamdan Y to‘plamga
akslantiruvchi bijektiv funksiva bo‘lsa, u holda Y to‘plamdan X
to'plamga skslantiruvchi g bijektiv funksiyani olish mumkin: har bir
Y €Y uchun g(y) = x aniglanadi. Bu yerda, x €X va f(x) = y.
Olingan g funksiya f funksivaning reskarisi (yoki inversi) deb ataladi
va g = [~ shaklida belgilanadi.

Bir tomonlama funksiyalar. Funksiyalarning shunday turlari
mavjudki, ular kriptografiyada muhim o'rin tutadi. Ulardan biri bir
lomonlama funksiyadir.

: Ta’ri/_ I.;.S. Agar [ funksiya barcha x € X uchun oson
huoblanar.h. blroq, barcha y = Im(f) lar uchun f(x) =y shartni
;J;f:tlmum?h:xex lami topish imkonsiz bo‘lsa, u holda f
e ;’: dfb “’Ph?"dan ¥ w'plamga akslantiruvehi bir tomonlama

Mol 121, X ={1.23,... 16} vabarcha v € X lar uchun f (x) =
e e Ba Yl v SHipde o ten ottain. Uy L ide
funksiya giymatlari quyidagicha bolad;. '

Lx TT213TaTs -
=1 6 L7189 T[Tz ]TaTia]
U@ 3] 9T10T73Ts Binlelal s 1714 s 'E'"J"'(,s '16

10

Yugorida keltnlgan kabr | dan 16
funkstya qrymatimi hisoblash oson. Biroq, berilgan 7 s
jadvaldan  foydalanmasdan f(x) = ';)q ,hm“&:mqm‘:::;';::?‘?;:ag;
elementmi topish imkonsiz hisoblanad:

Misol 12 2 'l'ub.mla; birdan katta musbat butun sonlar bo'lib,

fagat bir va o'ziga bo'linadi. Tub bo'lgan P = 48611 va q = 53993
sonlar bo’lsa, uholdan = p « p = 2624653723 ga teng. Shuningdek,
X = (123, ...n =1} ga teng bo'lsin. Aniglanish sohasi X bo'lgan f
funksiya f(x) = r, ga teng bo'lib, bu yerda T = x*modn ga teng,
Masalan, 24899917 = 5881949859 « n + 1981394214 bo'lgani
bois, £(2489991) = 1981394214 ga teng. f(x) funksiyani hisoblash
juda oson bo'lib, uning teskarisini aniqlash juda murakkab Aynigsa, n
noma'lum bo’lganda mazkur muammo yanada murakkablashadi.

Qopqonli bir tomonlama funksiyalar

Ta'rif 1.2.6. Berilgan ixtiyoriy y € Im(f) uchun x€ X ni
topishda ba’zi ortiqcha axborotni (tuzoqgh axborot) tagdim giluvchi
qo‘shimcha xususiyatga cga bir tomonlama [:X =Y funksiyaga
qopgonli bir tomonlama funksiya deb ataladi.

1.2.2-misol qopqonli bir tomonlama funksiyani aks ettiradi.
Qo‘shimcha axborot, n = 2624653723 (ya'ni, p= 48611 va q =
53993, har biri 5 xonali sondan iborat) ma'lum bo'lganda, funksiyani
invertini_hisoblash oson. 2624653723 sonini hisoblash vositasidan
foydalanmasdan faktorlash esa murakkab Albatta. buni zamonaviy
kompyuterlar yordamida osonlik bilan hisoblash mumkin. Boshqa
tomondan, p va g sonlan yetarlicha katta tanlansa (masalan, har biri
100 xonadan iborat), hozirgi kundagi hisoblash kompyuterlari
yordamida ham ushbu muammoni yechish murakkab hisoblanadi.
Ushbu muammo butun sonni faktorlash deb nomlanadi, ‘

Bir tomonlama va qopqonli bir tomonlama funksiyalar. ocluq
kalith  kriptografiyaning asosi hisoblanadi. ~ Ushbu  funksiyalarni
kriptografik himoyada qo‘llanilishini ko'nb chigqanda ulaming
ahamiyati yanada aniq bo'ladi.

O'rin almashtirish funksiyalari _

O'rin  almashtirishlar  turli  kriptografik tuzilmalarda keng
qo'Naniluvehi funksiya hisoblanadi. ‘ e =

Ta'rif 1.2.7. § chekli sondagi elementlar to ;')lam! berilgan b°‘ .
U holda p o'rin almashtirish funksiyasi S to‘plamdan o'ziga

11

gacha bo'lgan sonlar uchun f



akslsmim\'chi. O e S(

- ktiv funksiyadir. s
g “‘"S'lb'."‘f“;:a;;‘: 4\”.3‘ lik § = {1,2.3,4,5} va o'rin almashtirig,
isol 1.2.3. Faraz gila

funksivasi p: S = § quyidagicha bo'lsin:
sivast p:

p(1) =3.p(2) =5PB) = 4.p(#) =2.p0) = 1.
tirish funksiyasi vugoridagi Kabi yoki quyida

‘rin almash Y& s
i irilishi mumKkin:

keltirilgan massiv kabi akslant
_(223¢9)
e (3 5421/

Bu verds, massivning yuqori gatori o'rin almashtirishning
anjq]anish; sohasini ko'rsatsa, pastki qatori qiymatlar sohasin;
ko‘rsatadi. e e e 13

O'rin almashtirish funksiyasi bijektiv bo‘lgani bois, unga teskari
bo‘lgan funksiva mavjud. Agar o‘rin almashtirish funksiyasi p

yuqc;n'dagi kabi berilgan bo°Isa, massiv qatorlari o*rnini almashtirish va
birinchi qatorni tartiblash orgali p ning teskarisini hosil qilish mumkin:
pi= 1234 5)
541 372/

Involyutiv funksiyalar
~ Kiriptografiyada keng go*llaniluvchi funksiyalardan yana biri
imvolyutiv funksiyalar bo'lib, o*zining teskarisiga teng bo‘ladi.

Ta'rif 1.2.8. Agar S chekli elementdan iborat to‘plam va f esa S
dan § ga akslantiruvchi bijektiv funksiya bo‘Isin. f = £~ shart bo‘lsa,

f hﬁmks:ya involyutiv del? ataladi. Ushbu tenglikni barcha x € S lar
uchun f(f (x)) = x shaklida ham yozish mumkin.

ho!daMl%a I'-2'4'ﬁ, Faraz qilaylik § = {1.2,3,4,5} ga teng bo'lsin. U
quyidagi f funksiyani f:§ — g involyutiv deb aytish mumkin:

f()=4f(2) = 2,f(3) =5, f(4) = 1Lf(5) =3.

12

boshgacha aytganda, aniglanish va giymgg s

1.3. Kriptografiyaning asosiy tushunchalari va atamalari

Har bir fanni o‘rganishdan oldin unin
bilish talab gilinadi. Quyida keyingi bayon
atamalarga oydinlik Kiritiladi,

Alfavit deganda axborotni ifodalashda ishlatiluvchi belgilam'mg
chekli to‘plami tushuniladi. Zamonaviy kriptotizimlarda ko*pincha
atigi ikkita simvoldan (0, 1) iborat ikkilik alfavit. A = {0,1}, ishlatiladi.
Shuningdek, o‘ttiz oltita belgidan (harfdan) iborat 0°zbek tili alfavitini
o‘ttiz ikkita belgidan (harfdan) iborat rus tili alfavitini, yigirma sakkizt;x
belgidan (harfdan) iborat lotin alfavitini, ikki yuzi ellik oltita belgidan
iborat ASCIl kompyuter belgilarining alfavitini ham misol sifatida
keltirish mumkin.

Matn yoki xabar — alfavit elementlaridan tartiblangan to*plam.

Ochig matn (plaintext, P) — shifrlashga atalgan dastlabki xabar.
Shifrmamn (cipher text, C) — ochiq matnni shifrlash natijasi.

Kalit (key, K), yoki kriptoo‘zgaruvchi (cryptovariable) —
o‘zgartirishlar oilasidan birini tanlashni ta’minlovchi kriptografik
algoritmning qandaydir parametrlarining muayyan qiymati.

Shifrlash (encryption, enciphering) — ochiq matnni shifrmatnga
o‘zgartirish jarayoni, ya'ni, Egx:P — C kabi belgilanib, u bijektiv
funksiya hisoblanadi.

Rasshifrovkalash (decryption, deciphering) — shifrmatnni ochiq
matnga o‘zgartiruvchi teskari jarayon, ya'ni, Dyg:C - P kabi
belgilanib, u ham bijektiv funksiya hisoblanadi. Shifrlash va
rasshifrovkalash bir — biriga teskari tushunchalar bo‘lgani bois, Dy =
Eg! tenglikni yozish mumkin. Shifrlash algoritmi turiga qarab shifrlash
va rasshifrovkalash jarayonida foydalanilgan kalitlar o‘zaro teng yoki
turlicha bo‘lishi mumkin.

Deshifrlash (breaking) — kalitni bilmasdan turib shifrmatn
bo*yicha ochiq matnni tiklash jarayoni. :

Rasshifrovkalash bilan deshifrlash orasidagi tafovutga e'tibor
qarataylik:  agar rasshifrovkalash  kriptografik algoqundan
foydalanilganda standart shtatli muolaja hisoblansa, desh._lfﬂaSh;
ko‘'proq kriptotahlilga taallugli, kriptotizimni buzist.\d.nr..“shlfl:lash
umumiy atamasi shifrlash va rasshifrovkalash jarayonini bildiradi.

& asosiy tushunchalarini
larda ishlatiluvchi asosiy
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. i konfidensialligini  ta ' minlne«
. 2an axborotni ‘ tash
Shifilash Jara);(')s"l: mumkin. Tkki tomon, Alisa va Bob, o'rtasidy
iide oy dalanili frlash va rasshifrovkalash uchun |y,

dastab kalit K fﬁ::zilgla; bo'lsin) maxfiy tarzda yetkazilgan bolsiy,
xil kalitdan 10Y

' ' soqchi bo'lsa, u holda € = k£, (p
Agar Alisa' P OCh:;j' ’Zag:lb;: m$| Bob ¢ ni gabul qilish gi(k”z
giymatni h’sqbl?;bl‘ di va haciiqi_\' ochiq matn P ni tiklaydi.
P = Dg(C)M hi V:) rasshifrovkalash ~ jarayonida kalitdan
Sh'.ﬁ'a’d" e'tibor qarataylik. Nima uchun shunchaki birgr
foydﬂmlgnmki? aci va UNEA MOS rasshifrovkalash funksiyasidan
Shlgilashjsh mux:kin emas? Shifrlash va rasshifrovkalash funksiyasida
g’itda‘:lnfoydalanishdan asosiy magsad har bir ma’lumot uchun ularn;
lovihalashdan gochishdir \'a'm._faqa( shifrlash \:a unga mos
rasshifrovkalash funksiyasidan foydalanilganda agar buzg“unchi ularni
aniglasa, yangi shifrlash rasshifrovkalash funksiyasini loyihalash talab
ctiladi. Agar kalitdan fovlanilgan bo'lsa, unda faqgat Kkalitni
almashtirishning o‘z1 yetarli bo*ladi.
Umumiy holda shifrlashga asoslangan ikki tomon orasida tashkil
gilingan aloganing umumiy ko'rinishi 1.3-rasmda keltirilgan.

Huyumchi
4
Shifriash
_C_ Jogedng; vl k Rasshifrovkalash
C = Ex(P) Xevisz bo* Imagan P =Dy (C)
‘ kznal
P I P
Ochi '

q matn manbasi Yetib boruvchi manzil

Alisa

Bob

1.3-rasm. Shifrlashga asoslangan ikki tomon
etilgan aloga sxemasi
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o‘rtasida tashlil

yuqorida keltirilgan  shifrlashga asoslan
qu)’“’"gi ishtirokchilar mavjud:

. subyekt yoki tomon axborotni jo‘natuvchi,
o'zgnf‘in'vcm l'ny(lultfnuv'chi yoki uning nomidan
qurilma. l.3-rnsmda‘|g| Al:su. va Bob keltirilgan alo
subyekt sifatida Xizmat glludi. Subyekt sifatid
mashinasi va h.k. xizmat gilishi mumkin.

- jo'natuvchi ikki tomon o'nasida tashkil qilingan  aloq;
sxemasida axborotni qonuniy uzatuvchi subyekt hisoblanib, l.3~rasno\qd‘:1
Alisa sifatida aks ettirilgan.

- gabul qiluvchi ikki tomon o'rtasida tashkil qilingan aloga

sxemasida axborotni qonuniy gabul giluvchi subyekt hisoblanib,
1.3-rasmda Bob sifatida aks ettirilgan.

- hujumchi ikki tomon o°rtasida tashkil gilingan aloga sxemasida
jo*natuvchi ham, qabul giluvchi ham bo‘lmagan, birog, jo'natuvchi va
qabul giluvchi o‘rtasida ta'minlangan axborot xavfsizligini buzishga
harakat giluvchi ikki tomonlama alogada bo'lgan subyekt. Ushbu
subyektning hujumchidan tashqari ko'plab nomlari, xakker,
buzg‘unchi, g*araz niyatli va h.k. mavjud. [kki tomon o'rtasida tashkil
gilingan aloga sxemasida hujumchi ham jo'natuvchi ham gqabul
giluvchi rolida bo*lishi mumkin.

Bundan tashgari, tomonlar o‘rtasida o'matilgan aloqa kanali ham
kriptografiyada muhim ahamiyatga ega. Aloga kanallariga oid quyidagi
tushunchalar mavjud:

- kanal — axborotni boshga tomonga yetkazish vositasi;

- fizik xavfsiz kanal yoki xavfsiz kanal — hujumchi fizik kira
olmaydigan kanal;

- himoyalanmagan kanal — axborot nisbatan qonuniy foyda\anislf
huquqiga ega tomonlardan tashqari tomonlar ham axborotni
o‘zgartirishi, o*qishi, o*chirishi va kiritishi mumkin bo‘lgan kanali )

- himoyalangan kanal — hujumchiga axborotni o'zgartirish,
0*qish, o*chirish va kiritish imkoniyatini taqdim etmagan kanal.

Kriptotizimni ikki tarkibli algoritm va ka\itdax.x iborat‘ekanltglgi
asoslangan holda Kerkgoff’ prinsipini eslatib o'tish lozim. Ushbr
prinsipga binoan fagat kalit sir saglanishi, shifrlast'x al‘gpn}rm esa 0(;:11;4
bo*lishi lozim. Bu degani, agar niyati buzuq algoritmni bilgan taq

gan aloga Sxemasida

gabul qiluvchi va
ishlovchi clektron
qa sxemasi uchun
a shaxs. hisoblash
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u holda shifrmatn C = "ex vrggd vklivodyk xvxol" ¢
a

; send irish mumkin
o di. Kalitni esa almashtirish mumkin. Kjog ‘Isa,
ham tizim Obr0 TSR man tizimni biladi”, deb ta'riflagan, b i bilish oson.
Ghennon ushbu prinsipt an vaqt ichida hujumchi rasshifrovkalagp, e Rasshifrovkalashda shifrmatn belgilari B alfavitdan olin;
7a'rnif 1.3.1. Belgilan hiq matmni tiklay olmasa bunda .+ matn belgilari A alfavitdan olinadi ivildan olinib, unga
kalitini bilmasdan shvfrmﬂmddz" st y e e e ‘ffe“mlgan misolda kalit
; ’ a 3 ISR chi C . :
shiflash sxemas Mdam/'lsheus.maﬁ kriptotahlil (cryptoanalysis)n; sifatida © bjgilari olinuvchi B alfavitniaha“'tdan‘ F108. boilgm
Kﬁpth'mla"’nli'bl!;?anadi Kriptografiya va kriptotahlil uzy;y, Shlfrrn:ltn soni olingan osil giluvehi o'ngga
‘roanish predmeti h1sO W irpalikda va giljitishlar 8O o oy s | J .
lfof;anganumaﬁ sababli, ulami ko pl:gha /!:)U(%s- s )S’i f%(t)'rclia fan — Umumiy ho!da l.k.kl tomon o'rtasida simmetrik kalitli shifrlashdan
tology) (Aryptos - mahlty, {0g 1da qaby] foydalanib tashkil qllmge_m aloga SXemasini quyidagicha tasvirlash
mumbkin (1.4-rasm). Ko‘rish mumkinki, ma’lumotnj shifrlash kalitini

kriptologiya (cTyP

.y ad < - gL o 1
gilinad! izim (cryptosystem) — ochiq matnni, har biri mos algoritm, Bobga yetkazish uchun xavfsiz aloqga kanali talab qilinmoqda. Bu esa,

simmetrik kalitli shifrlarda kalitlarni xavfsiz tagsimlash muammosi

Kriptot : . 2 Rt
va kalitrc;fqali aniglanuvchi, shifrmatnga gaytariluvchan o*zgartirishar
ilasi. : ; g S avjudligini ko rsatadi.
& Kriptografik usullar umumiy gususryatl.an bo yicha ikki turga, ma | Hujumeni 2]
simmetrik va ochig kalitfiga bo‘linadi. Ular bilan keyingi bo‘limlarda T
tanishib chigiladi. — £ Xavfsiz kanal
ﬁ Kalit manbasi | s
1.4. Simmetrik kalitli shifrlash algoritmlari va xesh funksiyalar
K
Ushbu bo‘limda simmetrik kalitli shifrlash algoritmlari va xesh ; :
funkstyalarga oid umumiy ma’lumotlar bilan tanishib chigiladi. '
Ta'rif 1.4.1. Ma’lumoti shifrlash va rasshifrovkalash uchun Sﬁ‘mas}' - - SRR
yagona k_al_itdan foyda]anuvchi shifrlash — simmetrik kalitli shifrlash € =Ee(P) Xav{mk:ﬁ;xhnmn P = Dy(C)
usup (ba’zi adabiyotlarda yagona kalitli. bir kalitli, shaxsiy kalitli lp
shiftlash deb ham yuritiladi) deb aytiladi. b
Misol 141 Faraz qilaylik A = {a,b,c : :
harflaridan i d bl v ety 2) Ingliz
aridan 'boraf.aIﬁiVl! bo'lsin. Kalit K sifatida esa 4 alfavitni Ochiq matn manbasi Yetib boruvchi manzil
almashtirish (har bir elementini o TE 2 :
3 R ngga siljitish) soni qaralsin va K =
ga teng bo'lsin. U holda alfavitni
yang: alfavitni B = {d, e, f, . a,b,clga
sngligini bilish oson, Umumiy holda ikki %€,J,,4,0,Clg &
o'ladi: 1 alfavit quyidagiga teng e e
=la[b] ¢ 1. 4-rasm. Simmetrik kalitli shifrlashga asoslangan ikki tomon
=ldle|f o‘rtasidagi aloqa sxemasi

va ogimli shifrlarga ajratiladi.

\dlelf|glnlili
glhlilj [k i w :%}f—f—f—%’-}i’ﬂ "”V’lwifﬂylz
uiviwixiylz|alb|c
’ 3 Simmetrik kalitli shifrlash sxemalari ikkita sinfga: blokli shifrlar

Sin. Agar och; matn P ="
q P ="bu soddq shifrlash usyi ga teng
17




’ A alfavitda ochiq n‘mm.n.i O'zgarmmag ¢
7a'rif ! 42 Blo't(,,’,):,’,kljr‘;fzcb ataladi) bo'luvehi shifrlash SXemasj
: ga R S
wunlikdagi GISTIEE g bloki shifrlaydi e et
bo'lib, bir vaqgming © arqalgan shififlash sxem Uning
Blokli shifflar La;fnﬁln vao'rin almashurishga asoslangan ikk;
s /t_(’d F7ATCALLZ A
muhim smfi mas]ud‘ ks asoslangan shifr!arda ochnq miith
O'rniga q”-”‘ :,qa belgilar voki belgilar guruhini qo‘yish
belgilanning O‘mlsa_l ilinadi. Qabul giluvchi esa rasshjﬁovkalash
bilan shiffmain et B i amalga oshirish bilan hagigiy matnn;
uchun teskan 0 MIES GY

tiklayd
Ananaviy kriptogra

7a'rif 1.4.3. Sodda o'rniga qo yishli shifrlash yoki monoalfay iy

o rigad q0 .‘

fivada o'miga qo'yish shifrlarining to‘rt tyr;

mavjud:
shifflashda ochiq matndagi har bir belgi shifrmatndagi mos belgiga

almashtiriladi 1 4 1-musolni sodda o‘miga qo‘yish shifriga misol

kd"?;",,:; u/njrkg] Omofonik o'rniga go yish shifrlari sodda _O‘migq
qo'yishli shifriashga o'xshash bo'lib, OCh.lC! 'mgmd'agl har bir pe]g,
shifrmatnda bir nechta belgiga almashtirilishi bilan farq qiladi.
Masalan, A belgi 5, 13. 25 yoki 56 ga mos bo'lishi yoki B belgi 7, 19,
31 yoki 42 ga mos bo‘lishi va h.k.

Ta'rif 14.5. Poligram o'rniga qo 'yish shifrida belgilar bloki
guruhlar shaklida shifrlanadi. Masalan, ochiq mamdagi “ABA” blokiga
“RTQ" yoki “ABB” blokiga “SLL” mos kelishini olish mumkin,

Ta'rif 1.4.6. Polualfavitli o'rniga go ‘yish shifri ko‘p sonli sodda
0°‘miga qo'yish shifrlari yordamida quriladi. Masalan, 5 ta turli sodda

o'miga qo'yish shifrlari foydalanilishi mumkin. 3.1 -paragrafda
kﬂ”‘""g{’" Vijiner shifri pqh'alfaviﬂi 0'riga qo‘yishga misol bo‘ladi.

0 rin almashtirish sh_xﬁrlan' ochiqg matn blokidagi belgilarni o ‘mini

Misol 1 4.2
Jchi e b o |
"¢ matn: “sodda o Tin_almashtirigh funksiyasi”

18

| = |aiejo |=
!
—t
=
-
cc—

r

Shifr matn: “sitnonikd rsdai lalshy m ao ‘afsrshui”,

Hozirda zamonaviy shifrlarni qurishda bir qancha sodda
funksiyalaming =~ majmuasidan iborat  bo'lgan funksiyalar
pirlashmasidan foydalaniladi.

Ta'rif 1.4.7. Faraz qilaylik §,7 va U - chekli to*plamlar hamda

f:§—7T va 9:T — U - funksiyalar bo‘lsin. f ning g bilan
birlashmasi g o f (yoki shunchaki fg) kabi belgilanib, funksiya § dan
U to‘plamga almashtirishni amalga oshiradi (1.5-rasm) va barcha x €
§ uchun (g © f)(x) = g(f(x)) kabi belgilanadi.

Keltirilgandan xulosa qilgan holda, birlashma funksiyani 2 dan
ortiq funksiyalardan ham hosil qilish mumkin. Masalan, f,, fas s fo
funksiyalar uchun birlashma funksiyani f, o ..o f, o f1 kabi ifodalash
mumkin. O°rin almashtirish va o'rniga qo‘yish akslantirishlaridan
alohida foydalanish bilan yuqori bardoshli shifrlarni qurishning
imkoniyati yo‘qligi bois, amalda ularning birlashmasidan keng
foydalaniladi.

[.5-rasm. g va f funksiyalarning g o f birlashmasi
19



. alpgon ko'y
ne vana bir keng tarqaly OInighy
|sh|ﬁ:i!:'""£,'\.,“h pzatitladigan  axborot tash,
ad,_"mn muhitlarda oqiml shiftlardy,,

rik kalit!
S Jar. T

shifr
\t‘:'lal—lar’){l/:v’f';flv o' zgarishi kuzatil
‘;'L'"F fO_\‘d-‘l’"""Dﬁ' : daviik X shifilash aks"f".hnshl-'ﬂl 10" plam;
i b0 U holda, eyezes € € K belgilar ketm,.
hun kalit maydon bo L\;r:j

;‘:"'S' S Fos am:‘lq\'iuk A alfavit @ belgidan iborat va e ¢ 9¢
Ja'rif 1.49 ";an:]h?ru.a' teng bo'lgan sodda 0'miga qo'yish o
uchun ,L,'{ blok u;u.: 'i:\*hl\i matn gaton m;mzmsz ** va % dan olingan
it o bh“"""?. . o1 teng bo'lsin. U holda ogimli shifr ochiq Matn
o Oq'm‘;’z; :Jl;'h s};xﬁnLi}n qatori €;C,¢3 = mi ¢ = Eg (my) tenglik
quw’"’;:o:’ qilinadi. Agar d; qiymat ¢ ning teskarisi bo'lsa, u holda

O(t)?r::;'mar‘n Dd. (¢c;) = m, gaega bO'hnadj.V 3
S foy d:#:mﬂg an kahl Ogqimiga a?oslangan holda
sodda akslantinshlar go‘llaniladi. Kalit ogimi 'aSOd_lﬁy terlh yoy,
kichik uzunlikdagi boshlang'ich kalitdan kalit ogimi generatori de},

nomlanuvch: biror algoniim asosida hosil gilinadi. : :
Misol 1.4.3 Vernam shifri A = {0,1} alfavit uchun aniqlangar

oqimli shifr bisoblanad: ¢ bit uzunlikdagi binar xabar mym,mg - m, .
uzunligiga teng bo'lgan bmar kalit kyky ks - k; bilan XOR amalida
€1 €363 * ¢, shifrmatnni hosil giladi:

G=miDk;,1<i<t.

_ Agar kalit qaton tasodifiy tanlansa va takrorlanmasa, Vernam
shifri bir martali tizim yoki bir maritali bloknot deb ataladi.
Kalit maydonming o'Icham; shifr tizim uch ' ;
hifrlash/rasshifrovkalash ' juftlarli‘:;ir:gl mas‘(,;,rlllld bob]ﬁ::
arakterlanadi.  Masalan 1.4.1-misolda keltirilgan sodda 0'miga

V'yish akslantirish uch : DI ;
teng boladi un kalit maydonining o*lchami 26! = 4 x 1026

Zg{nonaviy
la:;n{nsb!arzdan biri - /(r/p/ogra/ik xesh
arf14.10. Xesh Junksiva deb 0z

wrnli hisoblashlar o i : AR
qlymatgn s rqali aks ettiruych; bir lomonlamg

funksiyoga aytiladi, s
n bitli xesh qrymatiarni (masalan, n = 12¢ oki 1

va talab clilgnn xu;qlmynl.lnr;ul Cla xesh fungsiyn Sg\)u?‘ay‘lannvghi

kiruvchi satrning ma lum bir xesh qrymatga bog' lanish ehlimol?szo_d':ﬁy

bo‘ladi. Buning uchun, biror h kriptografi =
:g;ighulushda. il'd'cilu turlli k.ir‘ish q.i)fmallari uchug;\r hir xil ;<esh iYMatni
hosil bo'lishini imkonsizligiga ¢'tibor Garatiladi (ya'ni, x » qu? at‘m.
qatorlar uchun h(x) = h()f) holat ku'mlilmawligi shart). SAth

Kriptografik xesh t_urjksiyalar axborot xavisizligida elek
raqamli imzo algoritmlarini yaratishda va ma’lumotlar yax\;li‘r?n‘
ta’'minlashda foydalaniladi. '

1.5. Ochiq kalitli kriptografik algoritmlar va elektron ragamli
imzo

Kriptografiyada keng qo‘llaniluvchi shifrjash usullaridan yana
biri ochiq kalitli deb (yoki ikki kalitli deb ham ataladi) nomlanib
ma’lumotni shifrlashda va rasshifrovkalashda turli ka\illardar;

foydalanadi.
Faraz qilaylik, Z kalit maydonida {E.:e € X) shifrlash

jufti (Ee,Dg) uchun berilgan shifrmatn c € C uchun E, funksiya
yordamida ochiq matn meM n  (E.(m)=c shartni
qanoatlantiruvchi) hisoblashning imkoni mavjud bo‘lmasin. Bu
Xususiyat, berilgan shifrlash kaliti e dan foydalanib, rasshifrovkalash
kglm d ni topishning imkonsizligini ko' rsatadi. Bu yerda, E, — qopgonli
bir tomonlama funksiya hisoblanib, uni teskarisini topish uchun fagat d
parametr talab etiladi. Shy sababli, ochiq kalitli shifrlash algoritmlari
sh!frlash va rasshifrovkalash Kkalitlari bir xil bo‘lgan, simmetrik
shifrlardan farqlanadi.

Ochiq Kalitli shifrlash algoritmi yordamida hosil qilingan ikki
tomon o'rtasidagi aloqa kanalining umumiy ko‘rinishi 1.6-rasmda
kel?n.rllgan. Bunga ko‘ra, Bob (e, d) kalit juftlarini tanlaydi. Shifrlash
kaliti e (_och:‘q kalit deb ataladi)ni Alisaga ochiq tarmoq orqali yuboradi
Va rasshifrovkalash kaliti d (shaxsiy kalit deb ataladi)ni o‘zi'd.a-mmﬁ
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isa ochiq matn m ni Bobning ochiq kaljy;

ing Al . g orqali yuborad:
di Shundan SOTE o () va uni ochiq tarmoq orqali yuborag;,
szgmda Shiﬁla—:}‘,ﬁ: ;"—_Si;g:l'zim ¢ ni d kalit bilan Dy funksiy,
y ] giling
sa gabul g -
If)?z;nida rasshifrovkalaydl-
5

e '_ b e __ _f Kalit manbasi j
d

——— —
——
—

I
I

'
: Rasshifrovkalash
Shifriash TR Ty
————— Di(c) =m
E.(m)=c¢ Xavfsiz bo* Imagan kanal

m
T
/ Ochig matn manbasi ’

Alisa Bob
1.6-rasm. Ochiq kalitli shifrlash usuli yordamida shifrlash

y

y

Yetib boruvchi manzil

Ochiq kalitli shifrlash algoritmlari yordamida shifrlash jarayoni
shifrlash kalitini ochiq yuborilishi bilan simmetrik kalitli shifrlardan
farq qiladi. Bundan tashqari, ochiq kalitli shifrlash algoritmlari
yordamida ma’lumot uzatishda simmetrik kriptotizimlar kabi har bir
ma’lumot uzatuvchi va qabul qiluvchi orasida alohida - alohida
kalitdan foydalanishni talab etmaydi. Bobning ochiq kaliti e ni bilgan

har bir ishtirokchi ma’lumotni shifrlab unga yuborishi mumkin.
ShJﬁlapgan rrza’lqmotni rasshifrovkalash esa fagat d kalitni bilgan Bob
uchun joiz boladi. Mazkur holat 1.7-rasmda keltirilgan. Bu yerda A;,

wmkin bo‘ladi
wﬁigck}:gmkﬂ]z;:ﬁmasb algonitmlari shifrlash Kalitini uzatish uchyn
etmasligi bilan ajralib tursada, bu amalda to‘liq
22

xavisizlikni ta’minlash uchun yetarli hisoblanmaydi. 1.8-rasmda
buzg‘unchi tomonidan ochiq kalitli shifrlash algoritmini buzmasdan
ma’lumotni  qo‘lga Kiritish jarayoni keltirilgan. Mazkur holat
obro ‘sizlantirish deb ataladi.

Ay E, (ml) = 6

Dgy(cy) = my
C2

A | Ee(mz) =c2 [{ "1 Dalcy) =m,

C3
Dy(c3) = m;

2 Bob

1.7-rasm. Ochiq Kkalitli shifrlashdan foydalanish sxemasi

Yugoridagi ssenariyda, obro‘sizlantirish holati hujumchi e’ kalitni
B tomonning ochiq kaliti deb A tomonni ishontirishi natijasida yuzaga
kelmogda. Bunda, hujumchi A dan B tomon uzatilgan shifrmatnni
o‘zining d’ shaxsiy kaliti bilan rasshifrovkalaydi hamda B tomonning
ochiq kaliti e bilan gayta shifrlab unga yuboradi. Mazkur holda
muammo A tomon ochiq kalitni B tomonga tegishli ekanligini tekshira
olmasligi natijasida yuzaga kelmoqda.

Amalda ochiq kalitli shifrlash algoritmlaridan elektron raqamli
imzo deb ataluvchi tizimni qurish uchun foydalaniladi. Elektron
ragamli imzo algoritmlari ochiq Kalitli kriptotizimlarning bir turi
hisoblanadi. Faraz qilaylik, E, ochiq matn maydoni M dan shifrmatn
maydoni C ga akslantiruvchi shifrlash funksiyasi va bunda M = C
bo‘lsin. Agar E, ga mos bo‘lgan rasshifrovkalash funksiyasi D4 bo‘lsa,

u holda E, va Dy lar uchun o‘rin almashtirish mumkin:
barcham € M lar uchun, Dy(E.(m)) = E,(Dy(m)) = m.

Ochiq kalitli shifrlashning mazkur ko‘rinishi qaytariladigan deb
ataladi. Bunda, fagat m € M holat uchun M = C orinli bo'lishimi
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meQC), Duc e —— i
Qolgan holatlarda esa (m & O), a(m) = s o
"Qh ka'ak . pd. - ;
'"Obmga on;a'n(?gﬂ v el e L. (5) = m ‘ B
akslantinsh &
\’" Rasshifrovikalash
=
Agnr m = mbo'lsa, Dd(m) -3
, mzoto'g'n jisstie ;

m
Och n
i i b, 3¢

Imzo cheluyehi, A

mon

1.9-rasm. Elektron ragamli imzoning sodda sxemasi

Simmetrik kalitli kriptotizimlar kabi ochiq kalitli shifrlash orqali
ma’lumotni konfidensialligini ta’minlash amalga oshiriladi. Biroq,
clektron ragamli imzo tizimlari ma’lumotni yaxlitligini va rad etishdan
himoyasini ta’minlashni maqsad giladi.

Yugqorida ko‘rib o‘tilgan simmetrik va ochiq kalitli kriptotizimlar
o'ziga xo0s qator afzallik va kamchiliklarga €ga. Xususan, ularga

quyidagilarni keltirish mumkin (1.2-jadval).
SALAL sl e TN 1.2-jadval
/.8-rasm. Ikki tomon orasidagi aloganing obro‘sizlantirilishi Simmetrik va ochiq kalitli kriptotizimlarning afzalliklari va
= oA 3 iz e Ay kamchiliklari
Elektron ragamli imzo tizimlarin; qurish quyidagi tartibda amalga

oshiriladi (1.9-rasm):
I. Faraz qilaylik imzolash sxemas; uchun M ochiq matn maydoni
bo‘Isin.
2. Faraz qilaylik imzo maydoni § uchun M = C orinli bo‘lIsin,
5 bilFaraz qilaylik (e, d) - ochiq kalitli shifrlash sxemas; uchun kalit
Sin.

4 Imzolash funksiyasi Sa ni Dy ga teng deb olsak, u holda m €
- Xabarlar uchun jmgz, 5= Dy(m

: 12 ) ga teng bo‘ladi.
5. Imzoni tekshirish funksiyasj Vs esa quyidagiga teng bo‘ladi:

Afzallik Kamchilik

1. Simmetnk Kalitli shifrlar{l. Simmetrik kriplotizimdan
ma’lumotni  shifrlashda yugon|foydalanish uchun ikki tomon,
tezkorlik taqdim etad;. ham yagona kalit bo‘lishi shart.
2. Simmetrnik Kriptotizim Kahtimng|2. Simmetrik Kalitlardan
uzunligi nisbatan gisga, foydalanish davri kam.
l. Faqat shaxsiy kalim maxfiy|1. Ochiq kalith shif
Ochiq Kalitli saqlash talab etiladi. ma'luxpotlami shifrlashda  past
kriptotizimlar 2. Shaxsiy va ochiq kalitlar juftidaftezkorlik qayd etadi. .
Yetarlicha  wzoq vaqt foydalanish{2. Ochiq kalitli kriptotizimlarda
mumkin. kalit wzunligi nisbatan katta.
Va(m,s) = { U,  agar £,(s) = m

false, qolgan hollardg |
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a kalitlarni boshqarish
fik protokollar v
1.6. Kriptogra

. sad yorls
: . algoritmlar yagona - maqsac YO'lidy
Bir nechta krlP‘OSl'ﬂﬁk a'gashll'l‘l"ﬂ(ﬁ Shitrlash “'8“r'lmluri‘

ifaida bi 1 alg
Aoy P’?’D_"::{IOSISZI tasodifiy sonlar gencrator kr'p“’gruﬁk
elektron ragamii 1M

S : ilishi mumKin. i e
rotokolni qur:shdi"s_h:i‘;"r“; /z‘lk protokol — aniq xavfsizlik magsadip,
Ta'rif lélik Clcﬁ'ikun.da“ ortiq subyektlardan talab qilinadiga,
cn'shisl; UC_P’?:C }'",, L(‘).M"-b beradigan bosqichlar ketma-ketlig; bilan
harakatlarni 1

1aqsirrl’1§ﬂ88" aiﬁ?mx-okoldan fargli o*laroq mexanizm .tushm?ch.asi

I\n?l(‘;gﬂ:kw”tm ~ muayyan xavfsizlik magsadlariga crishish

::}:?m";;gk'o;,a,;,;. algoritmlarni va Kriptografik bo*lmagan usullarp;
vig'e [ a.

- 'CA’;iZ/OIIg?/mZéT{z'aaml almashinish protokoli). Alisa va Bob
xavisiz bo'lmagan kanal orgali aloga o‘matish uchun simmetrik
shifrlash tizimini tanladilar. Bu o‘rinda. ma’lumotni shxﬂ'la.sh uchun
ularga kalit zarur bo‘'ladi. Mazkur holda tomonlar o‘rtasida aloga
o‘rnatish protokoli quvidagicha bo‘ladi:

I. Bob ochiq kaliti shifrlash algoritmini tanlaydi va 0°zining
ochiq kalitini kanal orqali Alisaga yuboradi.
2. Alisa ma’lumotlarni shifrlash uchun simmetrik kriptotizim
kalitini generatsiya qiladi.
3. Alisa simmetrik kriptotizim kalitin; Bobning ochiq kaliti bilan
shifrlagan holda uni Bobga yuboradi.
4. Bob o‘zining shaxsiy kaliti yordamida simmetrik kriptotizim
kalitini qayta tiklaydi.
5. Shundan so‘ng, Alisa va Bob umumiy simmetrik kalitga va

uning yordamida ma’lumotlami shifrlap o tish S
bo*ladilar. zatish imkoniyatiga ega

simmetrik shifr|ash tizimlaridan foydalanilgan.

ik Akr:'alda kriptografik funksiyalar alohida-alohida tarzds emas
. tptogra{ik protoko] sifatida keng qo‘llaniladi. Bu csa,
yotgan kriptografik protokolning Xavfsizligi nafagat unda
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foydalanilgan algoritmlarga, shuningdek, ularning birgalikda qanday
joyihalanganligiga ham bog'liq bo*ladi.

© Yuqorida gxnuuc!rik_.ochiq kalitli va elektron ragamli imzo kab
kriptotizimlar Inluq tanishib o'tild;. Xususan, ularning har bir uchun
kalitlarni gcncmtmyulsgsh Jarayon mavjudligini ko‘rishimiz mumkin
Kriptografik kalitlarni gencratsiyalash  yq kalitni o'matish kab:n
vazifalar bilan kriptogmﬁyaning kalitlarni boshqarish deb nomlangan
bo'limi shug‘ullanadi.

Ta'rif 1.6.2. Kalitni o 'rnatish - ikk; yoki undan ortiq tomonlarga
keyingi kriptografik algoritmlar foydalanishi uchun kerak bo‘lgan
kalitni tagsimlash jarayoni.

Ta'rif 1.6.3. Kalitni boshgarish kalitlarni O'rnatishni
madadlovchi, tomonlar o‘rtasida doimiy aloqani saqlab turuvchi hamda
kalitlar eskirganda ularni yangilovchi jarayon va mexamzmlarning
to‘plami.

Kalitlarni  o*matish Jarayoni o‘zida kalidarni kelishish va
kalitlarni uzatish qism jarayonlarini mujassarruashtirgan. Kalitlarni
o'matish jarayoni ko‘plab protokollar tomonidan amalga oshirilgan.

Kalitlarni  o‘matish  simmetrik kriptotizimlar uchun nddiy

Al Az

As = A

1.10-rasm. Olti tomon o‘rtasidagi kalitlarning bog‘lanishi

Ma’lumot almashmogchi bo‘lgan har bir tomon o‘rtasida alohida-
alohida simmetrik kalitlar talab qilingani bois, tomonlar o‘rtasidagi

Jami simmetrik kalitlar soni (721) = n(n2-1) tenglik bilan aniglanadi. Bu
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lar soni bo*lib. 6 ta tomon uchun umumiy simmc(r,'k
— tomoniar ;
o‘ladi. a3 8 :
15 ga 'eni,t.-,shning yana bir asosiy jarayoni — Kalitlay,;
boshq shifrlash  jarayoni uchy,,

di. Masalan. o i
blanaan va uni bashorat qilish ehtimoli kam

y ‘ R0
o ,uﬂ;h-zoamgi generatsiyalash talab etiladi. Tasodifjy,
alash tasodifiy sonlamni _\'oki.blllar ketma-ketligin;
ib. amalga oshirishda yetarlicha murakkabliklam,;

yerda, 7~
kalitlar sont 1

Kalitlarni 0OS
generam_'m/as/r hiso

hujumchi nor
bo{igan tasodifiy

kalitlarni generatsiy
tanlashdan iborat bo’
quu/:/ ?‘3/‘”/' 67, 0va | lardan iborat bo*lgan tasodiﬁy ketma-ketliknj
gcnem!sl;;’(:ilaéhl uchun tangani to'g'ri tushgan holatini 1 deb, teskari
holatini esa 0 deb olish mumKin. Aga!: tanga xolis dcb‘hxs.oblamlsa, u
holda tangani t0°gT tushish ehtimoli '/:. ga teng bo‘ladi. Bu holat
tangani ganday yasalganiga va langani tashlash qanday amalgy
oshirilganiga bog'liq bo'ladi. Mazkur ursul katta uz_unhkdagl tasodifiy
bitlar ketma-ketligini talab giluvchi muhit uchun o°rinli hisoblanmaydi.
Ushbu misol tasodifiylikka misol bo‘la olsada, amaliy tomondan
ahamiyatga ega hisoblanmaydi.
Tasodifiy ketma-ketliklamning haqigly manbasi fizik jihozlar
bo'lgani bois, amalda ulardan foydalanish yugqori narx talab etishi yoki
Jarayon sekin amalga oshirilishi mumkin. Ushbu muammoni yechishda,
amalda dastlabki kichik uzunlikdagi giymatdan (seed deb nomlanadij
hisoplash asosida psevdotasodifiy ketma-ketlikiarni generatsiyalash
usulidan foydalaniladi. Agar psevdotasodifiy ketma-ketliklarni
generatsiyalash usuli noma’lum bo‘lganda, u to'liq tasodifiy ketma-
ketm.damx generatsiyalashga imkon beradi. Biroq, kriptografik
algoritmlarni yaratishda Kerk nsi i e
| ' goff prinsiga asoslanilgani bois, amalda
bardoshli psevdotasodifi -ketli 1 i ini
oshli p iy ketma-ketliklarni generatsiyalash usullarini
Yaratish murakkab masalalardan hisoblanadi.

L7. Kriptografik algoritmlarga qaratilgan hujumlar

jarayon 1

Ta'rif 1.7.1. Kriptoanaliz ganday | ini
if o Oanaliz Yy ishlashini tushuni i
buzish )./okl obro snzlxmurlsh usullarini topish hamda tuaioun':ls\ha.:t‘lam‘
"m(lsﬂdldn shifrmatn, shifrlash algonitmi yoki kriptotizimni o‘?’ga;‘iss‘\‘\

Odatda kriptoanalizda asosiy m:z ifati i it
topish garaladi. I~lujumchi|arnir3;g ii(;;szgia;gzt‘dso.smmf.h kalitini
hujumlar quyidagi turlarga ajratiladi | R

1. Passiv huyjumda hujumchiga fagat aloga kanalini kuzatish
imkoniyati beriladi va u asosan ma’lumotning konﬁdensi‘}anu;gisni

buzishga qaratiladi.
2. Aktiv hujumda hujumchi kanal orqali uzatilgan ma’lumotlarni

o‘chirishi, modifikatsiyalashi yoki almashtirishni \
foydalanishi mumkin bo‘ladi. Aktiv hujmlnfx:?\i}r?;u?u;;ﬁﬁg
konﬁdcqsiallini va autentifikatsiyasini buzishga qaratilgan bo‘ladi. ’

Shnfrlagh sxemalari uchun shifrmatndan ochiq matnni olishni yoki
shifrlash kalitini topishni magqsad qilgan quyidagi hujum usullari
mavjud:
1. Faqat shifrmatnga asoslangan hujum fagat bir yoki bir nechta
shifrmatnlar asosida ochiq matnni yoki shifrlash kalitini topishni
maqsad qiladi. Ushbu hujumga bardoshsiz bo‘lgan shifrlash algoritmi
to’liq xavfsiz emas deb qgaraladi.

. 2. Ma'lum ochiq matnlarga asoslangan hwjum ma’lum sondagi
°°h_‘9 matnlar va ularga mos bo‘lgan shifrmatnlar asosida shifrlash
ka.lmm topjshni magsad qiladi. Biroq, ko'p sonli ochiq matn va
shlfrmam Juftliklari kerak bo‘lgani bois, ushbu hujumni amalga
oshirish murakkab vazifa hisoblanadi.

3.. Tanlangan ochiq matnga asoslangan hujum buzg‘unchi
tomonidan tanlangan ochiq matn va unga mos shifrmatn berilganda
sh!frlash kalitini topishni maqsad qiladi. Shundan so‘n , berilgan
shifrmatnlar uchun ochiq matnni topish imkoniyati tug‘iladi.

4. Adaptiv tanlangan ochiq matnga asoslangan hujum ham
tanlangan ochiq matnga asoslangan hujum kabi bo‘lib, ochiq matnni
tanlanishi oldingi shifrmatnga bog‘liq bo‘lishi bilan farqlanadi.

S. Tanlangan shifrmatnga asoslangan  hujum hujumchi
tomonidan tanlangan shifrmatnga mos bo‘lgan ochiq matn berilishi

bilan xarakterlanadi.
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' shifrmatngd asoslangan  hujum ham
y tanlanga
6 Adapr™

Dy
' i ‘1iq bo*lishi bilan farglanadi.
O anishi OMing whi%%on ko'rinishida foydalanilgap;
Lz ; " s!goﬂtmw o laming aynmlan quyidg
eokollargs  qaratilgan  BUYT
bois, Pre c ! e
irilgan: ; bu hujumda hujumchi olgj,
kdtmlgm’. & rvicha hujum. Ush 3 ; : ‘
da[/m,gmé{&wh;jw ma’'lumot asosida yangi kalitlar;
,W “' » - & -
isoblzydi. AR hujumda hujumchi o r.na.nl.gan aloga
: 2T “km’[wl.'c}:-” ';f"ﬁ,,gd’,h?; kiyinchalik uni to’ligligicha yok;
seansini 10°liq ko'chin
gisiman Mkorgztbu"“h hrujumi. [}sflbu hujumqa .hUJ'UTDChi
3 4zi gonuniy tomonlaming biri nomndangnw“amn bajaradg_
mnm)qddg’l i ‘,Z;a asoslangan hujum. Ushbu hqu{m parolng qaranlg,an
bo'lib ot parollar faylida saglangan parollaming xcsh qiymatlariga
m:)»s };aqiqiy parolni topishda keng targalgan parollar ‘!ug ;Emda,,
foydalanadi. Keng tarqalgan parollar lug'ati lnte’met tarmog‘idagi ko‘p
y(:nyh foydalanuvchilar tomonidan foydalanilgan eng ommabob
parollardan tashkil lopgan.

Nazorat savollari

I. Axborot xavfsizligi va uning asosiy tushunchalari.

2. Kriptografik funksiyalar va ulaming turlari.

3. Kriptografiyaning asosiy tushunchalari.

4. Simmetrik kalitli shifrlash algoritmlari va xesh funksiyalarga

oid asosiy tushunchalar,

5. Ochiq kalitli kriptotizimlar va ularning vazifalari,
6. Zamonaviy kriptografiyaning bo‘limlari,
7. Simmetrik kalitli shifrlarda foydalanilgan akslantirishlar.
&. Kriptografik protokol va uning vazifasi,

9. Kriptografik kalitlarni boshgarish ho: i Do
muolajalar, garish bo‘limi va unga oid asosiy

H).Kr?ptoya{ik algoritmlarga Garatilgan hujum turlari.
,l 2! : /t\(rgymwwhhl fan sohasi vy uning maggadi

AXbOrotni himoyalaghda kriptografiyanir ini
: yalas) grafiyaning o*min .
13.Bir lomonlama funksiya va uning xususiyﬁtlari. e
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2 BOB.
KRIPTOGRAFIYANING MATEMATIK ASOS]1

Ushbu bo’lim kriptografiyaning matematik asosiga bag‘ishlanad;.
Shu sababli ularni boshlashdan oldin umumiy standart ko'rinishdag;i
belgﬂanishlaf"i keltirish magsadga muvofig:

- Z — butun sonlar to'plamini ifodalaydi: {... »—2,~1,012,..}

-Q - ratsional sonlar to 'plamini ifodalaydi:
Gla,b €EZb# 0).

- R — real sonlar to’plamini ifodalaydi.

- 1 — matematik o‘zgarmas, m = 3.14159.

- e — natural logarifm asosi, e = 2.71828.

= [a,b] — belgilanish a < x < b shartmi ganoatlantiruvchi x
butun sonni ifodalaydi:

- |x] — belgilanish x ga teng yoki undan kichik eng katta butun
sonni ko‘rsatadi. Masalan, |5.2] = 5 va |-5.2]| = —6.

- [x] — belgilanish x ga teng yoki undan katta eng kichik butun
sonni ko‘rsatadi. Masalan, [5.2] = 6 va [-5.2] = —5_

- [x] — belgilanish x ning butun gismini ko‘rsatadi. Masalan,
(5.2] =5, va[5.8] =5. | |

- Agar A chekli to'plam bo‘lsa, A dagi elementlar soni |A| bilan
belgilanadi. ' o .

- a € A—e¢lement a ning to'plam A ga tegishligini anglatadi.

- AS B - to'plam A to‘plam B ning qgism to'plami ekanligini
anglatadi. j :

- ACB —to'plam A to‘plam B ning mos gismto‘plami, ya’ni:
ASBvaA#B.

- A va B to‘plamlarning kesishmasi bo‘lgan to‘plam ANB =
{x | x € Ava x € B} bilan belgilanadi.

- A va B to‘plamlaming birlashmasi bo‘lgan to‘plam AUB =
{x | x € A yoki x € B} bilan belgilanadi. |

- A va B to‘plamlaming farqi bo‘lgan to'plam A — B = {x | x €
A va x & B} bilan belgilanadi. : 4

- A va B to‘plamlaming Dekart ko‘paytmasi A X B =
{((a,b)la € Avab € B} bilan belgilanadi. Masalan, {a,,a;}>
(b1, bz, b3} = {(ay, by), (a1, by), (a4, b3), (az, by), (ay, by), (az, b3)}.
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hf:A— B — A to'plamning hy,

: i akslantiris bir ¢

3 to‘plamning aniq bir b elemettii® & ﬁ' BARHMIVEhi gojg,
elementint i p € B elementga aks antiri sa, b elemeny 2
Agar a €A € jement esa b elementning asli deb atalyg; va

e]cmcnmiﬂga‘;ﬁz‘;’ ‘i]fo‘iialanadi. A to'plam [ lh:1ksiy:}ﬂing aniqlanjg,,
f(a) = b s{? el funksiyaning givmatlar sohasi deb atalad;j
sohasi, ,[i!(;rp; o*plamdagi har bir clement A m‘p_lamda kopi bilay,
Ui ling Wil BB YA S5 B NIDKSIYR OUgAbr (1] gy
ikty) finksiya deb_aytiledi. Shuning Uehun, f(a:) = f(q,)

! — a, nazarda tutiladi. \ AL
dcyﬂ%"‘l"g"ﬂfiﬁf bii b € B kamida bitta a € A ning aksi bo‘lsa, y holdy

fid — B - ustiga (yoki surjektiv) funksiya deyiladi. e, -
et funksiya ham_ birga-bir haxp ustiga funksiyg
bo'lsa. u holda bijektiv funksiya funksiya deb ataladi. Agar f funksiyq
A va B to‘plamlar orasida bijektiv bo‘lsa, u hglda |ff1| = |B| tenglik
o'rinli. Agar f funksiya A va o‘zining o‘rtasida bijektiv bo‘lsa, i
funksiya A to*plamda o ‘rin almashtirish funksiyasi deb aytiladi.
- Inx - x ning natural logarifmi, ya'ni, e asosga ko‘ra x ning
logarifmi.
- lgx — 2 asosga ko‘ra x ning logarifmi.
- exp (x) — e* eksponent funksiya.
- Yi-, a, ifoda a; + a, +:-- +a, yig‘indini ifodalaydi.
- [Ii; a; ifoda a, - a; - a,, ko'paytmani ifodalaydi.
- Musbat n soni uchun n! = n(n —1)(n —2) - 1 — faktorial
funksiyasini ifodalaydi. Shartli holatda, 0! = 1 ga teng.

2.1. Ehtimollar nazariyasi asoslari

Ta'rif 2.1.1. Tajriba — bu ma’lum natij ¢ i irini
) s . jalar to‘plamidan birini
beruvchi protsedura bo*lib, mumkin bo‘lgan individual natijalar oddiy

hodisalar deb ataladi Barcha i
: 4 mumkin bo‘lgan natii ¢ :
na munalar maydoni deb ataladi, 'gan najalar to‘plami esa

Mazkur bo‘limda f; . SR
Rk et " aqat chekli sondagi natijalarga ega bo‘lgan —

; aydoni ko‘rib chigiladi ilayli
& . aydon qiladi. Faraz
mt;ga}l::; rgalygomdagx oddiy hodisalar 51,82, ..., 5, kabi g:l:)ill‘;i;ins
ety .Yi.g‘.injisznlaég(;nda bP lehtimollik lagsimoti — manﬁ);
eng bo'lgan p;, p,, ..., p. s
P2 -, Pn Sonlar ketma —
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cetligi bo'lib, py kattalik tajriba natijasini s; hodisa bo'lish ehtimolin
ko."mmdi'/'z 1.3. Hodisa E na’'munal d

ta'rif 2.1.3. Hodisa E na’munalar maydoni § nine ai : '
bo'1sin. E hodilsun‘ing paydo bo‘lish ehu‘moly: - P(E) l:‘aﬁ)?‘t?e‘?g‘\lom‘::gm E
hodisaga lcg|§hl| bo'lgan barcha s, sodda hodisalarning ‘p-
ch(imomklarimng yng“mdm. hisoblanadi. Agar s; € § bo'lsa, P({Sﬂs
chtimollikni P(s;) kabi belgilash mumkin.

Ta'rif 2.1.4. Agar E hodisa bo'lsa, unga teskari hodisa E kab;
pelgilanadi va E ga tegishli bo‘lmagan sodda hodisalar 1o’ plamini

ifodalaydi. _
' Faraz gilaylik, E € S hodisa bo‘lsin.

. 0 < P(E)<1. Bundan tashqari, P(S§) =1 va P(®) =0 (bu
yerda, @ - bo*sh toplam).
. P(E)=1-P(E).
[l. Agar S maydondagi natijalar teng darajada bo'lsa, u holda
P(E) = 1g; o'rinli.
Ta'rif 2.1.5. Agar P(E; N E;) = 0 o'rinli bo'lsa, u holda ikki E,
va E, hodisalar bir-birini inkor etuvchi deb ataladi. Ya'ni, ikkita
hodisadan birining sodir bo‘lishi, boshqasining sodir bo‘lish ehtimolini
inkor qiladi.
Faraz qilaylik, E; va E; ikki turh hodisa bo'lsin. U holda
quyidagilar o‘rinli:
1. Agar E; € E, bo‘lsa, u holda P(E,) < P(E,) o'rinli boladi.
II. P(E,VE,)+ P(E; nE,) = P(E,) + P(E;). Shu sababli, agar
E; va E, lar bir-birini inkor etuvchi bo‘lsa, u holda P(E; U Ep) =
P(E;) + P(E;) o‘rinli bo‘ladi.
Shartli ehtimollik \
Ta'rif 2.1.6. Faraz qilaylik, E; va E; lar P(E3) >0 ehtimo\ﬂcka
ega bo‘lgan ikki turli hodisa bo‘lsin. Berilgan E, hodisa paydo
bo‘lganda E; hodisaning paydo bo‘lishining shartli ehtimoli P(E 1\E2)
kabi belgilanadi va u quyidagiga teng:

P(E,NE;)
P(E2)

P(E,|E;) =
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Tavif 21.7. Agar P(E;NEz) = P(E1)P(E2) bo'lsa, B
arif 21.7-

Sk E;
gil deb aytiladi. -

hodisalar mustaqit = ifdan kelib chiqib. agar E; va E, hodijg,
i tari S dla
e holda PCEAIE) = P(ED) va P(ESIE,) < peyl™
musta ’ 2

‘rinli bo'ladi. . |
o'rinli s teoremasi. Agar Ey va E; lar P(ﬁ;f)oii l?,fhl'mollkka i
ikki turli hodisa bo'lsa, u holda quyidagi teng :
1
P(E;)P(Ez|E})
P(E;Ez) =—p )

Binomial tagsimot : _ ) ’
Binomial koeffitsient xususivatlari. Faraz qilaylik, n va k manfiy

bo*lmagan butun sonlar bo‘Isin. U holda quyidagilar o*rinli bo‘lag;-

L (rlz:l) =k.'(n;k)!'
I (k) A (n - k)'

m. (¢ 51) =)+ (et )

Tug ‘ilgan kun muammosi

Musbat m, n (m > n) butun sonlar uchun, m™ butun son
quyidagicha hisoblanadi:

m®™ = m(m ~ 1)(m - 2) - (m—n+1).

7Tz, n(mz2n) manﬁ’% bo‘lmagan butun sonlar bo'lsin. lkkinchi
turdagi Stirling ragami - { n} kabi belgilanib, quyidagiga teng:

{n)= ni_,,;(-l)""‘ ()™,

B b
u yerda, { 0} = 1 holat bundap mustasno,
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m IS : il
{n } b(,lglldnlStI. m obyelftlar to'plamini n pogy bo‘imagan
qismlo‘plamlargu bo‘lish yo‘llari soninj ifodalayd',
Klassik bandlik muammosi. K o*zada 1 dan m
m ta sharcha mavjud. Faraz qgilaylik_ ko‘zadan
birin-ketin 7 ta sharcha tortib olindi va ularmin
Bu holda, turli t sharning tanlanish ehtimol; qu

aralashtirish yo'li bilan
& raqamlari qayd etild;.
Yidagiga teng:

= ny mt

Tug‘ilgan kun muammosi ham klassik m
holati hisoblanadi.

Tug ‘ilgan kun muammosi. Ko‘zada 1 dan m gacha ragamlangan
m ta sharcha mavjud. Faraz qilaylik, ko‘zadan birin-ketin aralashtirish
yo‘li bilan n ta sharcha tortib olindi va ularning ragamlari qayd etildi.

1. Tanlashdagi kamida bir marta takrorlanish ehtimol; (ya’ni
kamida ikkita sharcha tanlanganda) quyidagiga teng: :

uammoning bir xususiy

m
R lIsnsm.

P,(m,n) =1—-P,(mn,n)=1-
(2.1)
Agar n = 0(v¥m) (2.3-bo‘limga qarang) vam — o_u holda:

P;(m,n) = 1 —exp<_n(nz*;ll).,I_O<\/LE‘)):== TR (__27%

II. m — oo ni inobatga olib, bir xil sharcha takrorlanishidan oldingi
kutiladigan tanlashlar soni ’? ga teng boladi.

Yuqoridagi holatni nima uchun tug'ilgan kun muammosi deb
atalishiga gisqacha izoh bersak. 23 kishilik xonada kamida 2 Kishining
tug‘ilgan kuni bir xil bo‘lish ehtimoli P,(365,23) ~ 0.507 ga teng
bo‘lib, u yetarlicha katta hisoblanadi. Bundan tashqari, P,(365,n)
miqdor n ning ortishi bilan tez ko‘payadi; masalan, P,(365,30) =
0.706.
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2.2. Axborot nazariyvasi asoslari

ifiv o' ivehi bo'lib, P(X = 4y _
Faraz gilaylik. X t”o:'ﬁzb:k?‘:\ndagi qivmatlar m"""")!\i:i ;"
SIS T .‘r,.Iz-';;; b?r idsisn)uchun0 < p < n‘rinlti‘
iborat bo'lsin. Bu } Shuningdek, Y va Z lar ham tasodif,
- 1 58 ch‘f:c:ﬁ.sondasi givmatlar to'plamidan iborgg. 3
o‘zg""’:;:r::::,\,v;;;inn statistik  nazarivasi  K.Shennon loMonidy,
bawfsilo-,bii?:;g:::;.“momsi birga yagin bo'lgan (qz-tez uchmyd,'gan
hod'sayxsusid:s xabar paydo bo'lsa. bunday xabarning gabul Qiluvch;
uch:jn informativiigi kam bo‘ladi. ,\.Uddl sh\fnday YUz berigh
chtimolligi nolga yagin bo’lgan xabarning ham informativlig; kam
bo*ladi. s = TN
Hodisalarga gqandaydir tajribaning natijasi sifatida qarag,
mumkinki, bundsy tajribaning barchfi naujz.ilan ansamblni, ya'p;
hodisalarning to‘li guruhini tashkil etadi. K.Shennon tajriba
jarayonida pavdo bo'luvchi hodisaning noanigligi tushunchasini kiritdi
va uni entropiva deb atadi.

Ansambl  entropiyasi uning noanigligining va  demak
informativligining migdoriy o*Ichovi bo‘lib, tajribaning har bir mumkin
bo'lgan natijalari ehumolligi to'plamining o‘rtacha funksiyasi sifatida
ifodalanadi.

Tarif 221 X o'zgaruvchining noanigligi yoki entropiyasi

HX)=-Zi.plepi=TLpilgC) kabi  belgilanib, sharti
ravishda, agar p; = 0 bo‘lsa. pilgp; =p; lg(pi‘) = 0 tenglik o‘rinli.

. En!rop@amhg xususivatlari. Faraz gilaylik, X Kkattalik n ta
qlymatdan iborat o' zgaruvchj bo’Isin. U holda quyidagilar o‘rinli:
L 0sHX) < Ign;
II. Fagat i ning biror giymati uchun p; = [ # ]
Pi = 1 va qolgan barcha i # |
uchun p; = 0 bo'lsa HX)=0 A ; R
e r =V ga teng bo‘] !
ol g g adi (ya'ni, natijaning
1. Fagat i ning (1 < < n) har bj
- . ir
0'lsa, H(X) = Ign ga teng bo*jad;

Birlashma entropj isti
55 Oplya statistik bog‘lan : " -
aydo bo'lish entropiyasin; hisoblashda ishlgaat?laxagﬁbadammg Plrgalikda
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qiymati uchun Pi = 1/n o‘rinli

Tarlf 222. X va Y larning birlashmaq entropiy

asi quyidag;
feng 1Widagiga

H(X,Y) = vZP(X = XY = y)lg(P(X =xY = y))
xy '

bu yerda, yig‘.inldi X va y larni mos holda X va ¥ larming i {
sohasida tegishligini bxldfrndi. Ifodani iXtiyoriy sondugiq?x::‘;!x}n
o'zgaruvchilar uchun ham ifodalash mumkin. =

Agar X va Y lar tasodifiy 0 zgaruvchilar bo'ls
H(X,Y) < H(X) + H(Y) shart faqat va fagat X va y‘t} :m:?m:"
bo'‘lganda o‘rinli bo'ladi. o

Entropiyalarni  jamlash qoidasiga muvofiq ikkita mazmun
jihatidan turli (mustaqil) kitoblardagi informatsiya miqdori - alohida
kitoblardagi informatsiya miqdorlarining yig'indisiga teng. Agar bir
kitob ikkinchi Kitobning gismini o'z ichiga olsa. ushbu ikki kitobdagi
informatsiya migdori alohida kitoblardagi informatsiya miqdorlar'ming
yig'indisiga teng bo‘lmaydi. balki undan kam bo'ladi. Bu holda
informatsiya miqdorini o‘lchashda shari entropiva tushunchasidan
foydalaniladi. Shartli entropiyani hisoblashda shartli ehtimolliklar u
yoki bu ko‘rinishda ishlatiladi.

Ta'rif 2.2.3. Agar X va Y lar tasodifiy o'zgaruvchilar bo'lsa,
berilgan Y =y uchun X ning shartli entropivasi quyidagicha
ifodalanadi:

HXIY=y)=-F, PX =x|Y = y) 1g(P(X = x|Y = y)),

bu yerda, yig'indi x qiymat X ning qiymatlari sohasida
tegishligini bildiradi.
Shartli entropiya quyidagi Xususiyatlarga ega:
L. H(X|Y) migdor Y hodisa kuzatilganidan so‘ng X ning
noma’lumlik darajasi migdorini o* Ichaydi.
. H(X|Y) > 0vaH(X|X) = 0.
L. H(X,Y) = H(X) + H(Y|X) = H(Y) + H(X|Y). X
H(X|Y) < H(X) shart fagat va fagat X va Y lar mustagil
bo*lganda o*rinli bo*ladi.
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dastur yordamids eickiron darsliklar. CD'DVD tashrifnomalar, tagdimot va soddda
o"yinler yaratish mumkin.

g engz quiay tomoni dasturlash tillari  bilan notanish
vovdalanavchilar ham undan muvofaqgivath foydalanishlan mumkin. C++, Java,
Visuat Basic dasturizsh texnologiyalaridan xabardor shaxslar uchun bu dastuming
imkonivatiar yanada kengrogdir.

AmoPizy Mediz Studio 8.0.6.0. dasturi bilan ishlash uchun minimal talabjar-
- Operatsion tizim: Windows 2000, Windows XP. Windows Vista,
- Windows 7 va undzn yangilan.
- Prosessor Pentium 4 va undan vangilan.
- OXS 256 Mb yoki undan vegori.
- Ekran sig®imi 1024x768 piksel va undan yugori.
- Ranglar sifati 16 bit yoki undan yugori.
- Xotirada o’ matish uchun bo*sh joy sig*imi 100 MB.
- DirectX 7 va undan yangilari.
- Intemet Explorer 4.0 va undan yangilari.
- Adobe Flash Plaver % va undan yangilari.

Adobe Reader 8 va undan yangilari.

O'quy dasturiarini yaratish texnologiyasiga go ilgan talablar

.Efck!ron O'quv go'llanma tizimidan foydalanuvchi samarali foydalanishi
uchun tizim interfeysi sodda va wshunarli bo*lishi kerak.

Ekranda axborotlarni zks ettirishda quyidagi talablar go* yiladi:

- iriladi

=5 randa aks ettiniladigan axborot tushunarli, mantigan bog‘langan,

Mazmuni va maqsadiga ko' ra guruhlarga ajratilgan bo'lishi kerak:

~ axborotlarni il e : '
s o ! tashkil etishda oniqeha Kodiashtirish va noto’g'ri,

Unarsiz gisqarimalardan foydalanmasiik kerak; 5

bo‘lgan  atamalar o'miga axborot

Rt

(ml

4

— axborotlami aks ettirishda ckranning chetki gismiaridan foydalanmaslik-

- ekranda faqat foydalanuvchi ayni paytda gayta ishlavotean axborot
bo‘lishi kerak:

Hozirgi paytda
qo‘yilmogda:

I. Tanlangan kurs bo'yicha axborotlar vaxshi strukturalashtirilgan va
tugallangan bo'lishi kerak:

2. Har bir gism axborotni matn bilan birga audio va video ko‘rinishda
taqdim etishi kerak.

3. Murakkab model yoki qurilmalarni tasviriab beradigan rasmlarda kursor

elektron  o'quv go*llanmalarga quyidagi talablar

rasmning elementlari boylab harakatlanganda unga sinxron ravishda paydo
bo’ladigan va yo'qoladigan shu element hagida ma‘lumot beradigan wshuntirishlar
bo’lishi kerak;

4. Matnli gism kerakli axborotni izlash vaqtini gisqartirish uchun ko'plab
gipermatnlarga, shuningdek qidiruv tizimiga ega bolishi kerak.

5. Oddiy holatda tushunish giyin bo’lgan bo‘limlar videoma‘lumotlar va
animatsiyalar bilan boyitilishi kerak. Bu holda axboromi gabul gilish uchun
ketadigan vaqt an‘anaviy o‘quv qo’llanmalarga garaganda 5-10 marotabagacha
gisqarishi mumkin:

6. Audioma’lumotlaming bo‘lishi muayan mavzulami o"zlashtirishda juda
samarali hisoblanadi.

Elektron o*quv qo‘llanmalar 3 1a asosiy rejimda ishlashi mumkin:

¥ Sinovsiz o'rgatish

¥ Sinovli o*rgatish. Bu holda har bir bob (mavzu) oxirida foydalanuvchi shu
bob (mavzu)ni qanchalik darajada o'zlashtirganligini aniqlash ushun bir gancha
savollarga javob berish taklif etiladi

v Test nazorati o‘rganilgan kurs bo'yicha o°Zlashtirish darajasini aniqlash
uchun mo‘ljallangan

Pkt quv qo*llanma tarkibiga nazorat vositalari ham bo'lishi l\erak,
chunki bilimlarni nazorat qilish ta‘lim Wm' asosiy muammolardan biri
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hisoblanadi. Hozirga qadar ta‘’lim tizimida bilimlami nazorat q.ilis?ming og:zaki.Va
;(;m1a shakllaridan foydalanilgan. Hozirgi paytda esa turli ‘Xll test .o tkazish
;nsullaridan foydalanilmogda. Ma‘lumki biror bir predmet .soham. samarali egallafh
uéhun nazariy gismini o‘rganish bilan birga masalalarni ye.chlsh uch.un amaliy
ko‘nikmalarga ham ega bolish kerak. Buning uchun o‘rganilayotgan .Jamy?n el
hodisalarning fizik modellarini qurish, masalani vechish algoritmlari vgq
dasturlarini loyihalashni o‘rganish kerak. Bulami amalga oshirish uchun elektron

o'quv go‘llanma tarkibiga turli xil grafik va dasturiy vositalar kiritilishi mumkin.

Nazorat savollari

1. Elektron ta’fim nima?

2. Elektron o*quv kursi hagida izohlang.

3. Elektron o*quv dasturlarini yaratish texnologiyasi va dasturiy ta’minoti haqgida

1izohlang.

4. O'quy dasturlarini yaratish texnologiyasiga qo‘yilgan talablar nimalardan
iborat?
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11 BOB. PROFESSIONAL VA pyaj, TALIM Tiziming To gy

ELEKTRON TA’LIMNI TASHKIL Q11 jsg SHA KIL ETISH,

KLLARI VA USULLAR])

2.1. Professional va Dual ta’lim tizimi
Professional tq lim tizimi mazmini

Kasb-hunar maktablari. kollejlar va texnikumlarga idoraviy bo‘ysunuvidan

qat’i nazar o‘quv-metodik rahbarlik qilish hamda by sohada davlal- siyosatini

yuritish Oliy va o‘rta maxsus ta’lim vazirligi tomonidan amalga oshiriladj

Boshlang®ich, o‘rta va o‘ra Mmaxsus professional ta’lim tizimida tegishli

ta’lim dasturlari joriy etilgan kasb-hunar maktablari, kollejlar va texnikumlardan
iborat professional ta’lim muassasalari tarmog'i tashkil etiladi.

Jumladan,

— kasb-hunar maktablarida: maktablaming 9-sinf bitiruvchilariga 2 yillik
umumta’lim va mutaxassislik fanlarining integratsiyalashgan dasturlari asosida
kunduzgi ta’lim beriladi:ta’lim olayotgan o‘quvchilar Daylat byudjeti hisobidan
bazaviy hisoblash miqdorining bir baravari miqdorida oylik stipendiva hamda uch
mahal ovqat bilan ta’minlanadi.

- koliejlarda:

kamida umumiy o'rta ma’lumotga ega bo‘lgan shaxslarga kasblar va
mutaxassisliklarning murakkabligidan kelib chiqqan holda 2 yilgacha muddatda
kunduzgi, kechki va sirtqi ta’lim shakllarida davlat buyurtmasi hamda to‘lov-
kontrakt asosida ta’lim beriladi.

~ texnikumlarda:

umumiy  o‘ria ma’lumotga ega bo‘lgan shaxslarga kasblar va
Mulaxassisliklaming murakkabligidan kelib chiggan holda 2 vyildan kam
bo'Imagan muddatda kunduzgi, kechki va sirtqi ta’'lim shakllarida davlat
buyurtmasi hamda to*lov-kontrakt asosida ta’lim beriladi;

texnikumlarni tamomlagan bitiruychilar o°z sohasiga mos bakalzlvria.(
@lim yo'nalishlari bo‘yicha kirish imtihonlarisiz yakka tartibdagi Stha.l e
oliy t@'lim muassasalarida 2-kursdan o'qishini davom ettirish huqugiga ega
bo‘ladi.
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| Boshlang'ich professional ta’lim bosqichida kadrlar tayyorlaydiga,

ta’lim muassasalari (Kasb-hunar maktablari) ro‘yxati
‘ 2. O'rta professional ta’lim bosqichida kadrlar tayyorlaydigan ta’limy

muassasalari (kollejlar) ro‘yxati | |
3. Oliy ta’lim muassasalari huzurida tashkil etiladigan texnikumlar ro*yxati

Professional ta’lim muassasasining vazifalari, huquqlari hamda

majburiyatiari

Professional ta’lim muassasasi vazifalari:

- tashkilot bilan birgalikda o'quvchilarni  o°qishga qabul qilish
boshlanishidan kamida bir oy oldin dual ta’lim bo‘yicha tegishli shartnomalami
rasmiylashtiradi;

- ftashkilot bilan birgalikda kasb va mutaxassisliklar bo‘yicha tegishli
vazirliklar va idoralar bilan kelishgan holda tasdiglangan ta’lim dasturlari asosida
dual ta’lim bo'yicha o‘quv-metodik hujjatlami ishlab chigadi va tasdiglaydi;

- tashkilot bilan dual ta’lim muddati hamda o'quvchilaming ro‘yxatini
tasdiglaydi:

- o'quvchi va tashkilot o‘rtasida dual ta’lim bo‘yicha tuzilgan

shartnomalarni ro*yxatga oladi-

~ qonun  hujjatlariga muvofiq shartnomasi mavjud o‘quvchilarni dual
ta'lim bo‘yicha guruhlarga gabul qilishni tashkil etadi;

- dual @'limni  tashkil etish. o'quvchilarni  tashkilotga yuborish,
o'quvchilaming har bir guruhiga ishlab chi

qarish ta’limi ustasi yoki o‘qgituvchini
buyruq asosida biriktiradi-

= dual ta’lim dasturini amalga oshirishni ta'minlaydi;
= tashkilot  bilan

o'quvchilami  baholashni  va yakuniy  davlat
attestatsiy

asini belgilangan tartibda tashkil etadi:

= dual ta’lim bo'yicha tegishli vazirlik|ar va idoralaming buyruglari
e . : ’ uglari va
ko‘rsatmalarini o'z vaqtida bajarad;.

Professional ta’lim  muassasasi qonun hujjatiariga muvofiq  boshqa
vazifalarni ham bajarishi mumkin.

Professional ta’lim muassasas; quyidagi huquqlargs ega:
dual -

ta’limning amaliy gismi o'tilishi bo‘yicha tashkilotga murojaat
qilish;

dual ta’lim sifatini oshirish yuzasidan tashkilotga takliflar berish-
dual ta’lim jarayonini tashkil etish uchun tuzilgan shartnomal

tomonlar bilan kelishgan holda o*zgartirishiar Kiritish:

arga

— O'zbekiston Respublikasi hududida oz nomidan yuridik shaxslar bilan
vakolati doirasida dual ta’limni tashkil etish bo‘yicha shartnomalar va boshqa
hujjatlar tuzish;

= dual ta’lim bo'yicha to‘lov-kontrakt asosida o’qitishdan tushadigan
hamda qonun hujjatlarida tagiglanmagan boshqa manbalardan tushgan
mablag‘larni  professional ta’lim muassasasining moddiy-texnik  bazasini
mustahkamlashga va ta’lim-tarbiya jarayonini zamonaviy o‘quv-texnik vositalar,
mebellar bilan ta’minlashga, o'qituvchilar va ishlab chiqarish ta’limi ustalari,
xodimlarni ijtimoiy himoyalashga va ulaming faolivati samaradorligini oshirishni
rag*batlantirishga sarflash huquqiga ega.

Professional ta’lim muassasasi qonun hujjatlariga muvofiq boshga
huquglarga ham ega bo’lishi mumkin.

Professional ta’lim muassasasi o‘ziga quyidagi majburiyatlarni oladi:

o°qituvchilar va ishlab chiqarish ta’limi ustalari faoliyatini nazorat gilish;

iqtisodiyot tarmoqlari va xizmat ko*rsatish sohasida kadrlarga bo‘lgan real
ehtiyoj asosida dual ta’limni tashkil etish bo‘yicha tashviot va targ‘ibot ishlarini
olib borish:

0'quvchi kundaligini nazorat gilish.

Professional ta'lim muassasasi qonun hujjatlariga muvofiq boshqa

Majburiyatlarni ham bajarishi mumkin.
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O*quvchilarning vazifalari:
tashkilotning ustaviga muvofiq ish jarayonlarida belgilangan tartibda

qatnashadi: - -
o'quv mashg'ulotlariga nazarly, o‘quv va amaliy qismi bo'yicha

qatnashadi; T
dual ta’lim jarayoni so‘ngida yakuniy davlat attestatsiyasini topshiradi.
O‘quvchilar gonun hujjatlariga muvofiq boshqa vazifalarni ham bajarishj

mumKin.

O‘quvchilar quyidagi huquglarga ega:

tegishli kasb yoki mutaxassislik bo‘yicha bilim olish;

o'quy, texnika jihozlari va vositalaridan, fan kabinetlari axborot-
kutubxonasi fondidan, axborot-kutubxona o'quv zali va boshqa o*quyv, yordamchi
xonalardan, sport majmualari, professional ta'lim Muassasasiga qarashli tibbiy va
texnik jihozlardan bepul foydalanish;

tashkilotda amaliyot bazalaridan. tashkilotning moddiy-texnik bazasidan
fovdalanish;

tashkilotdagi mehnat va jamoat ishlarida gatnashish:

dual ta’lim vaqtida tashkilotdan shartnomaga muvofiq ish haqi olish.

Oquvchilar gonun hujjatlariga muvofiq boshqa huquglarga ham ega

bo'lishi mumkin

O‘quvchilar o' zimmasiga quyidagi majbu riyatlarni oladi:
tashkilot va professional

| @’lim  muassasasida belgilangan tartib va
qoidalarga rioya gilish;

dual 3] fai s % o)
ta’lim Jarayonida professional ta’lim muassasasi va tashkilot

tomonidan berilgan vazifalarnj o' vaqtida bajari

sh:

Professional ta'lim tizimida dyaj t’limni tashki) egigpy

(Beseee] —Subyelilar ][ ragpe——

SXEMAS]

Muddatiar

1-bosgich QOraqalpog-is!on1 H 1. O'rta bo'g'in Kadrlariga | [ o —
Respublikasi bo'lg Sotamne ol W ST
: gan ehtiyojni aniglash v Martga gad
Vazirlar ularga go'yiladigan talablarni BEaSS
!(cngashl. belgilash.
viloyatlar va 2. Dual ta’lim bo‘yicha
Toshifen! shahar kadrlar tay yorlashda ishtirok
hokimliklari,  [|etadigan tashkilotlar bo'yicha
manfaatdor taklif tayyorfash.
vazirliklar va
idoralar
e ———
2-bosqich Oliy va o'nta Dual ta’lim bo'yicha kadrlar Ll Haryili 1-
maxsus ta’lim tayyorlaydigan professional ivulga qadar
vazirligi, ta’lim muassasalarini
manfaatdor belgilash,
vazirliklar va
idoralar 1| L. Dual ta’limni tashkil etish 1l O'quvyili
va muvofiglashtirish bilan mobaynida
bog'liq choralar ko*rish.
2. Professional ta’lim
muassasalarida dual ta’limni
tashkil etish yuzasidan
monitoring olib borish.
3-bosqich Professional 1. Dual ta’limni amalga O*quy jarayoni
ta’lim oshirish bo*yicha shartnoma | | boshlanishidan
muassasalari, tuzish. kamida bir oy
tashkilotlar 2. Kasbga yo“naltirish oldin
ishlarini amalga oshirish
hamda dual ta’lim bo"yicha
o‘quvchilar gabulini tashkil
etish.
3. Dual ta’limni tashkil etish
bo‘yicha o°quyv jarayoni
grafigini ishlab chigish.
bosas Tk 1. O'qgitishning amaliy O'quy yili
4-bosqich Tashkilotlar qisminiqtashkilotda ashkil riobiynids
etish.
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2. O*quvchiga belgilangan
tartibda ish haqi to‘lash.

ScoE

hkilotlar bilan O'quv yili |

i tlar bi yili

i ssional || 1. Tas ilo -

S Protf:'lim shartnoma imzolagan mobaynida
muassasalari, o*quvchilami o°qishga gabul

tashkilotlar q.ilish.. .
2. Dual ta’limning nazariy

gismini tashkil etish.

Dual ta’limni tashkil etish

Dual tizim - talaba nazariy bilimlarni ta'lim muassasasida, amaliy
ko*nikmalarni esa ish joyida oladigan o*qitish turidir.

“Dual talim" o‘rta kasb-hunar ta'limi sohasidagi eng mashhur Jjahon
brendidir. Tarixan Germaniya, Avstriya va Shveytsariyada paydo bo‘lgan dual
ta'lim kasbiy ta'lim dasturlarini ikki tomonlama institutsional birlashtirishni 0'z
ichiga oladi: talabalar odatda dasturning nazariy qismini ta'lim tashkilotida, amaliy
gismini esa - ish joyida, haqiqgiy ishlab chigarish jarayonida oladilar.

Dual ta'lim korxonada (tashkilotda) o'qitishning o*quv va amaliy gismini
ishlab chigishni 0°z ichiga oladi.

Kasb-hunar talimining dual tizimi konsepsiyasi ta'lim va ishlab chigarish
Jarayonlarini sintez qilish orqali mutaxassislar tayyorlashda amaliy yo‘nalishni
kuchaytirishga asoslangan bo‘lib. by ta'lim muassasalari bitiruvchilarining kasbiy
harakatchanligi imkoniyatlarini sezilarli darajada oshiradi. Dual tizim — turli
faoliyat sohalaridagi korxonalar tomonidan bozor iqtisodiyotining zamonaviy
sharoitida talabga ega bo'lgan yuqori malakali mutaxassislarni tayyorlash imkonini
ishlab chigarishga oid bilimlami ichkaridan bera olmaydi,

bu uni muvaffaqgiyatli
‘Mmartaba yo'lida muhim gadam qiladi.

minlash,
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Desthr tufayliishiab chiqarish Jarayoninj bevasita korxonada (tashki
o‘rganishni tashkil etish rejalashtirilgan, ashkilotda)
Dual ta’lim bir necha bosgichda joriy etilishi r
- Qoragalpog‘iston, Toshkent shahar v

shakliga mos korxona va tashkilotlarni aniglash:

eJ'allashtirilg,;m;

a viloyatlarda O'qitishning yshby

- ta’lim muassasasi va korxona 0'rasida shartnoma imzolash:
- 0°rta darajadagi menejerlarga bo'lgan ehtiyojlarni aniqlash:
- kadrlar tayyorlash uchun Yo'nalishni tashki} etish;

- kadrlar tayyorlash dasturlarini yaratish va ulami mehnat bozoridag;
talabga muvofiq yangilash:

- dual ta'limdan o‘tgan xodimlaming malakasini baholash.

Qonun loyihasi dual ta'limni tashkil ctish tartibi va uning shartlarini
belgilaydi.

Masalan, dual ta'lim doirasida korxonaga yuborilgan talaba Mehnat
kodeksiga muvofiq rasmiy ro‘yxatdan o‘tkazilishi taklif qilinmogqda.

Dual ta'limni tugatgandan so'ng, talaba tashkilot bilan kelishilgan holda
unda ishlashni davom ettirishi mumkin. Shu bilan birga, dual ta'limga talabalarni
qabul giluvchi tashkilot ularni ishga joylashtirishni kafolatlamaydi.

GERMANIYA Dual tizim mohiyatan ta'lim muassasasida va ishda parallel
ravishda o*gitishni anglatadi. O*qitishning asosini nazariya va amaliyot o‘rtasidagi
munosabatlar printsipi tashkil etadi.

Germaniyada ta'lim olishning dual modeli quyidagicha:

Ta'limning 70-80% ish joyida amalga oshiriladi;

Talaba haftada 3-4 kun korxonada va 1-2 kun kollejda o*qiydi;

O'quv rejalari: 1/3 umumiy ta'lim fanlari va 2/3 ixtisoslik fanlari;

O°qish muddati 2 yildan 3,5 yilgacha o'zgaradi;

Ta'limning asosiy xarajatlari korxona tomonidan qoplanadi. | -

Kasb-hunar ta'limining dual tizimining samaradorligi Ta'limning “m"v
qismini takomillashtirish masalasi tug'iladi. Ishlab chigarish mutaxassislari.

T ¢ tini sinovdan
Muhandislar va professional ishchilar o‘zlarining pedagogik mahora
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o'tkazishlari kerak. Shunday qilib, Rossiyadz.x kasb-hunar ta'limi tizimi yaqin
kelajakda ko*plab islohotlarni boshdan kechiradi. i .
O'zbekistonda yoshlaming Kkasblar va mutaxassisliklarni cgallashgy
bo‘lgan gizigishlarini go‘llab-quvvatlash uchun .ken‘g. |Tnkomyatlar' Yaratish
magqsadida 2021/2022-0*quy yilidan professional ta’lim tizimida dual ta’lim tashkil
etiladi. Bu haqda 29-mart kuni Vazirlar Mahkamasining tegishli qarori qabul|
gilindi
Dual ta’lim ta'lim oluvchilar tomonidan zarur bilim, malaka va
ko'nikmalami olishga qaratilgan bo’lib, ularning nazariy qismi ta’lim tashkilot
negizida, amaliy qismi esa ta’lim oluvchining ish joyida amalga oshiriladi. Dual
t@’limni tashkil etish tartibi O‘zbekiston Respublikasi Vazirlar Mahkamasi
tomonidan belgilanadi.
Dual ta’limni tashkil etish jarayonida tashKilotning vazifalari,
huquqlari hamda majburivatiari
Tashkilot vazifalari:
professional ta’lim muassasasi bilan hamkorlikda dual ta’lim dasturini
amalga oshirish bo*yicha chora-tadbirlar rejasini belgilaydi;
professional ta'lim muassasasi bilan birgalikda o‘quvchilarni o°qgishga
qabul gilish boshlanishidan kamida bir oy

shartnomalarni rasmiylashtiradi-

oldin dual ta’lim bo‘yicha tegishli

dual t@’limda o‘gjtish muddatlarini hamda tashkilotga yuborilayotgan
0'quvchilar tarkibin; professional ta’lim muassasasi bilan kelishadi;
o'quvchilar bilan shartnomalar 1y

zadi va professional ta’lim muassasasi
bilan kelishilgan muddatlarda 0'quvchila

mi qabul giladi:

0*quvchinj o‘zlashtirgan

kasb yokij Mutaxassislik bo'yj ijalarini
3 : yicha natijalarini
baholash Jarayonini tashki) etadi; g
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o'quvchining  kasb  yoki Mutaxassislik lari bo‘yicha yakuniy 4
j . 1y davlat
attestatsiyasida gatnashadi.

Tashkilot gonun hujjatlariga muvofiq boshga vazifalami ham bajarishi
ishi

mumkin.
Tashkilot quyidagi huquqlarga ega:
mashg‘ulotlarning nazariy qgismi 0'qitilishi yuzasidan profession

muassasasiga murojaat qilish;

al ta’lim

dual ta’lim sifatini oshirish yuzasidan professional ta’lim Muassasasiga
takliflar berish;

normativ-huquqiy hujjatlarni takomillashtirish va ulaming loyihalarini
ishlab chiqgish yuzasidan takliflar berish-

bir nechta professional ta’lim muassasalari bilan hamkorlik gilish.

Tashkilot gonun hujjatlariga muvofiq boshqa huquglarga ham ega bo'lishi
mumkin.

Tashkilot quyidagi majburiyatlarni o'z zimmasiga oladi:

mashgulotlaming nazariy, o‘quv va amaliy qismini professional ta'lim
muassasasida olib borish uchun sharoit varatish:

0’quvchilarni mehnat qonunchiligi asosida ishea gabul gilish:

o'quvchilarni tashkilotda ishlab chigarish bilan bog'liq amaliy qismi
davrida aniq ish joyi va zarur Jjihozlar bilan ta’minlash: :

o'quvchilamni tashkilot ustavi, ichki tartib-goidalari, tibbiy (sanitariya),
yong'in xavfsizligi qoidalari hamda boshqa talablar bilan tanishtirish; ’

o'quvchilarga o'z ustaviga muvofiq amaliy jarayonlarda gatnashishga
ruxsat berish:

0'quvchilar kundaligi yuritilishini ta'minlash; -

professional ta’lim muassasasi bilan birgalikda dual t

oshirganligi boyicha hisobotlarni tayyorlash. jburiyatlarni ham bajar
Tashkilot qonun hujjatlariga muvofiq boshqa majourty

a'lim amalga

ishi

mumkin.
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Masofaviy dual ta’lim

Masofayiy ta'lim — ishlab chiqarishdan ajralmagan holda, masofadan turib,
axborot-kommunikatsiya texnologiyalari yordamida tahsil olish;

Dual ta'lim — ham kasbiy ta'limda o°qib, ham o°z yo‘nalishiga mos ishda
ishlash (shu yildan boshlab kollej va texnikumlarda joriy etiladi).

Masofaviy ta’lim an’anaviy ta'lim turidan quyidagi xarakterli Xususiyatlari
bilan farglanadi.

Moslashuvchanlik — Ta’lim oluvchiga o'ziga qulay vagt, joy va tezlikda
ta’lim olish imkoniyati mavjudligi.

Modullilik — Bir biriga bog’liq bo‘lmagan mustaqil o‘quv kurslari
to*plamidan - modullardan individual yoki guruh talabiga mos 0'quyv rejasini tuzish
imkoniyati mavjudligi.

Parallellik — O'quy faoliyatini ish faoliyati bilan birga parellel ravishda,
ya'ni ishlab chigarishdan ajralmagan holda olib borish imkoniyati mavjudligi.

Keng qamrovlilik — Ko*p sonli o°quvchilaring bir vagtning o‘zida katta
o'quy (elektron kutubxona, ma’lumotlar va bilimlar bazasi va boshgqalar)
zahiralariga murojaat gila olishi. Bu ko‘p sonli o'quvchilarning kommunikatsiya
vositalari yordamida o*zaro va o'qituvchi bilan muloqotda bo‘lish imkoniyati.

Iqtisodiy tejamkorlik — O*quv maydonlari. texnika vositalari, transport

vositalari va o‘quv materiallaridan samarali foydalanish, o*quv materiallarini bir

joyga yig'ish, ularni tartiblangan ko'rinishga keltirish va bu ma’lumotlarga ko'p

sonli murojaatni tashkil qilib bera olish mulaxassislarni tayyorlash uchun

ketadigan xarajatlarni kamaytiradi.
ljitimoiy teng huquqlilik -

| Ta’lim oluvchining yashash Joyi, sog’lig’i va
moddiy ta’minlanish darajasidan q

s al'ly nazar hamma qatori teng huqugli ta’lim
olish imkoniyati,

jarayonini muvofiglashtirishi. yangiliklar va innovatsiyalarg

v 32 MOS  ravishdy
berayotgan fanini muntazam mukammallashlirishi. saviya va ijodiy faoliyatin;

7 ini
yanada chuqurlashtirishi talab etiladi

Sifat — Masofaviy o'qitish usuli t@’lim berish s

azorat qiluvchi testlardan
oshirishi mumkin.
Yugqoridagilarni hisobga olinganda masofaviy ta’lim kompleksi ancha

qulayliklarga ega ekan. Lekin, nima uchun masofaviy ta’lim kerak bo'lib qoldi? -

foydalangan holda o*quy jarayonini tashkil etish sifagin;

degan savol tug’ilishi tabiiy.

Bu savolga javob tariqasida quyidagilami sanab o'tish mumkin:

- Ta’lim olishda yangi imkoniyatlar (ta’lim olishning arzonligi, vaqt va
Joyga bog’ligmasligi va boshgqalar).

- Ta’lim maskanlariga talaba qabul qilish sonining cheklanganligi.

- Ta’lim olishni xohlovchilar sonining oshishi.

- Sifatli axborot texnologiyalarining paydo bo‘lishi va rivojlanishi.

- Xalqaro integratsiyaning kuchayishi.

Yuqorida sanab otilgan sharoit va imkonivatlar masofaviy o'qitishga
chtiyoj borligini ko‘rsatadi. Umuman olganda masofaviy ta’limning magsadiga
quyidagilar kiradi:

1) Mamlakat migyosidagi barcha hududlar va chet eldagi barcha
o'quvchilar, (talabalar, ta’lim olishni xohlovchilarga birdek ta’lim olish
imkoniyatini yaratib berish.

2) Yetakchi universitetlar, akademiyalar, institutlar, tayyorloy markazlari,
kadrlarni qayta tayyorlash muassasalari, malaka oshirish institutlari va bosqua
ta’lim muassasalarining ilmiy va ta'lim berish potensiallaridan foydalanish evaziga
ta’lim berishning sifat darajasini oshirish. . o =

3) Asosiy ta’lim va asosiy ish faoliyati bilan parallel ravishda qo shimcha

ta’lim olish imkoniyatini yaratib berish.
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4) Ta’'lim oluvchilami ta’lim olishga bo‘lgan ehtiyojini qondirish va ta’limy
muhitini kengaytirish.

5) Uzluksiz ta’lim imkoniyatlarini yaratish. " n |

6) Ta'lim sifatini saglagan holda yangi prinsipal ta'lim darajasinj
ta’minlash. i .

Yuqoridagilarni xulosa qilib shuni aytish mumkinki, masofaviy ta’lim
kompleksini ta’lim muassasalariga joriy etilishi har tomonlama foyda keltirad;.
Oliy ta’lim tizimida bu kompleksni joriy qilish uchun barcha shart-sharoit]ar
mavjud. Respublika migyosidagi barcha Oliy ta’lim maskanlari (OTM) kompyute .
axborot va kommunikatsiya texnologiyalari bilan yaxshi ta’minlangan. Ulaming
barchasi Intemet tarmog’iga ulanganlar. Ushbu texnologiyalami ta’lim tizimiga
keng joriy etish OTMilari oldiga qoyilgan ko'p muammolarni o‘z paytida xal
etishga yordam beradi.
Nazorat savollari

. Professional va Dual ta’lim tizimini farglari hagida so‘zlang.

2. Masofaviy dual ta’}im nima?

3.  Ta’limda litimoiy teng huqugqlilikni izohlang.
4. Masofayiy @’limning magsadlarinj izohlang.
5.

Masofaviy ta’lim nima uchun kerak_

shakllari
assasalarida oljy ta’lim sifati, ya'ni sifatli
bo'lib kelgan va shunday
va XXI asrning boshlarida
g ilk kunlaridan boshlab

Oqda. Mamlakatimiz Jjahon
gan bir sharoitda
Jumladap, ta’lim

bo‘lib goladi. Sifat masalas; ayniqsa, Xx asming oxiri

Yana ham myhim ahamiyat kasp “imogda. Istiglojn

Yurtimizda ta'fim sohasiga Yuksak e'tibor Garatilm

hamjamiyatiga obora keng kirib borayor
larmoqlarin; modcmizalsiyalash.

mamlakatlarning ilgor tajribalariday,

qtisodiyotning turli

Jarayonida  riyoj langan
keng foyda!anilmoqda.
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Yevropada XVIII asr ohirida pochta aloqasinin

g doimiy va foydalanish
vujudga kelishi bilan

s «muxbirli ta’limy vujudga keldi.

Pochta qatnashuvchilar
o'quv materiallariga ega bo

Iilar, o*qgituvchilar bilan mulogotda bo‘Idilar va
imtixonlar topshirishdi yoki ilmiy ish ko‘rinishida topshiriglar topshirdilar.
Rossiyada bu uslub XIX asr oxirida vujudga keldi.

Onlayn o'gishning 4 turi. Har bir Zamonaviy o'qituvchi bilishi kerak
bo*lgan atamalar.

D-leaming

Ingliz tilidan distance learning aucrammonsoe oByuenne yoki masofaviy

ta’lim- masofadan turib o‘gishga imkon beradigan usul. Elektron ta'lim bilan

chalkashtirmaslik kerak. Talaba real vaqgtda o°qituvchi yoki boshqa talabalar bilan
uchrashmaydi. Ammo shunga Qaramay, ular orasidagi ikki tomonlama aloga
bo‘lishi shart: elektron pochta, Skype.
E—learning .
Bu ko‘pincha o‘quv kurslarni olib borish uchun tanlanadigan masofaviy
o‘qitish turlaridan biridir, O'quv mashg’ulotlari uchun talabaga Internet va
kompyuter kerak bo‘ladi. Siz uydan chigmasdan seminarlarda, bitiruv kurslarida
yoki hatto universitetda qatnashishingiz mumkin. Ko'plab kompaniyalar, trenerlar,
- - - . < : o ~ " 3
universitetlar 0z xodimlari va talabalarini o‘qitish uchun E-leaming ni tanlaydi ar'
Elektron ta'lim kichik guruhlarda mashq qilish uchun ham, minglab guruhlarni
o°qitish uchun ham mos keladi.
M-learning " .
Agar masofaviy o'qitish uchun barqaror Intermnet alogasi bo‘lgan mobil
b ot e
qurilma yoki noutbukdan foydalanilsa, demak bu M-leaming ingliz tilida mobi
leaming bo*ladi.
B-learning b s
i ki blended lcaming - aralashgan ta'lim, an‘anaviy |
s kon beradigan usul. Darsning magqsadlariga
iv o‘ai i irishga imkon ber ;
masofaviy o*qishni blrlashu.r s. lsa' T -
Qarab, o'qituvchi bilan turli xi oq L e o
ko*nikmalarni talab qilsa, talabalar tinglovehilar oldiga kelishadi. Sh
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ma'lumotlaring bir gismi elektron pochta orqali yuboriladi yoki video Ma'ruzy
shaklida joylashtiriladi. Vaqti-vaqti bilan talabalar seminarlarda yoki treninglargy
o*gituvchi bilan onlayn ravishda uchrashadilar.

Ta'lim sohasidagi onlayn ta‘'lim haqida gap ketganda, bu model 2000.

yillarning boshlariga qadar talabalar sinfda bo'lib, jarayonni boshqargan O'Qqituvehi

bilan juda sodda bo‘idi. Jismoniy hozirlik hech qanday miyadan emas edi, vy
boshqa har ganday ta'lim turi eng yaxshi shubha ostiga qo‘yildi. Keyin internet
sodir bo’ldi. qolganlari esa tarixdir. E-leaming — tez o'sib borayotgan sanoat,
1980-yillarga borib tagaladigan va hato undan oldin (masofaviy ta‘lim va
televidenie Kurslarida) kuzatib boradigan ogqibatlar — ushbu kitobning keyingj
gismida muhokama qilinadi.

Hozirgi vaqida kompyuterlar va Internet uchun mos keluvchi elektron
ta’lim echimlari mavjud bo°lib, u deyarli har bir joydan ta‘limni osonlashtirish
uchun yaxshi elektron tz"lim vositasiga ega. Texnologiya shu qadar rivojlanganki,
jo'g'rofiy bo'shlig siz sinfdagidek his qilishingizga yordam beradigan vositalardan

foydalanish bilan ko*payadi. E-leamning video. slideshow, hujjat va PDF kabi har

qanday formatda toshare materiallarin tagdim etadi.

Veb-seminarlar o‘tkazish
(jonli onlayn kurslar) va suhbat va xabar forumlari orqali professor-o*qituvchilar

bilan mulogot gilish ham foydalanuvchilar uchun mavjud bo*lgan imkoniyatdir.

Ommaviy onlayn ochig kurslarining modellari

'Ohb borilgan  ilmiy-metodik tadgiqotlarning tahlili shuni ko‘rsatadiki.
ommaviy onlayn ochiq kurs (OOOK )lar

(ommaviy onlayn ochig kurs termini
O’reanilgan, shunday

juda yangi yo'nalish bo*lganligi sababli
2008-yil birinchi bo'lib kiritildi) kam
bo'lsada O'rganilayotgan ya

foydalangan holda o'quy Jjarayonini tashkillashtirish mavzusi bo'yicha magola

muallifi V. Hamidovlar tadqgiqotlar olib borganlar,

Elektron ta'lim (ET) rivojlanishi ta'lim jarayoniga uning samarali tadbiq
ctilishi amaliyotini yanada kengaytirib, hozirgi zamon ta’lim paradigmasining
rivojla-nishida asosiy vektorlarni belgilab beruvchi zamonaviy tendentsiyalar va
mavjud jahon tajribasiga diqqat bilan nazar solish-ni talab ctmoqda. Bular orasida
so‘nggi 2-3 yilda ET rivojlanishining eng istigbolli yo'nalishlaridan biri —
OO0OKIlaming shakllanishi bo*ldi. ulaming asosida esa ommaviy va barchaga teng
imkoniyatlar mavjud bo‘lgan ta’lim g'oyvasi yotadi. OOOK — by ommaviy ochigq
onlayn kurslar (ingliz. — Massive Open Online Course, MOOC) bo'lib. ular
jahonning ko‘plab universitetlari tomonidan Yer sharining istalgan nuqtasida
bo‘lgan har ganday insonga masofaviy texnologiyalar vordamida professor-
o‘qituvchilar va yuz minglab talabalar (kurs tinglovchilari)ga erkin mulogotni
tashkil gilish imkoniyatini beruvchi akademik kurslami tagdim etadi. OOOKning
siri nimadan iborat? Nima uchun bunday noodatiy ta’lim turi ommalashib, shiddat
bilan rivojlanib bormoqda? Ushbu savollarga javob berishga harakat qilib
ko‘*ramiz. Tarixga nazar solsak, OOOK atamasi 2008-yilda AQShda paydo bo'lib,
ammo hozirgi ta’lim OOOK yo'nalishiga 201 |-vilda Stenford shahrida yaratilgan
Coursera asos solgan va u dastlab AQSHning uchta yirk universitetlaming ochiq
resurslarini birlashtirdi, 2012-yilda Time jumali fikriga ko'ra. eng yaxshi ta’lim
sayti bo*lgan. Cour-sera asoschilari Endryu Ng va Dafna Koller oz loyihasini
ommaviy onlayn o*qitish g'oyasida («bir dunyodan bir kurs») shakllantirib. barcha
xohlovchilarga jahonning yetakchi universitetlan ma'ruzalarini  tinglash
imkoniyatini berdi. .

Ommaviy onlayn ochiq kurslar (OOOK) butun dunyoda Massive Open
Online Courses (MOOC) deb yuritiladi. TS

Ommaviy (Massive) s0'zi katta auditoriyani 0°z ichi.ga olishini blldfr'a-dn'. |

Ommaviy so'zi tizimda talabalar o'zaro cheksiz mulogot gilishian

mumkinligini ham bildiradi.
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Ochiq (Open) deb atalishiga sabab bu tizimdan erkin, ochiq f°yda|&nish
mumkinligidir. Ba'zi tijorat firmalari fagat pullik tizimda faoliyat Yuritsa biige

lekin ko*pehilik malumotlar va o*quy jarayonlarini bepul tashkil qilish imkoniyaﬁ

ham mavjud.
Onlayn (On-line) deyilishi 0'z-0'zidan aniq. chunki barcha jarayonla

internet tarmog'ida real vaqtda amalga oshiriladi. Tizimni kompyuterga ko chirib,
avtonom tarzda ishlab bo‘Imaydi.

Kurs (Courses) so‘zi axborotlar ma'lum bir yo‘nalish bo*yicha
jamlanganligini. ular eng zamonaviy usulda pedagogika va kompyuter
texnologiyalari yutuqlaridan foydalanib tashkil etilganligini anglatadi.

OOOK o°z rivojlanish tarixida quyidagi formatlarda amaliyotga joriy
etilgan: xMOOCs, cMOOCs va quasi-MOOCs.

xMOOCs formati an‘anaviy universitet modeliga mos keladi (Coursera,

g

edX, Udacity). Bu format 2011 yilda joriy etilgan. Bun tizimda o°qituvchi juda
tajribali bolishi talab etiladi va talaba iste'molchi sifatida tashkil qilingan.
Ma'ruzalar 3-30 minutdan oshmaydi. O‘gituvchi bilan to‘g'ni va teskari mulogot

tashkil qgilinmagan (bahs-munozaralardan tashqari). Coursera va Udacity

v
|

talabalami ko*proq jonli uchrashuvlar o‘tkazishga chorlaydi.
¢MOOC formati pedagogik mulogot modeliga asoslanilgan. Bunda bilimlar
tizimiga tarmoqdagi jarayon, tarmogni tashkil gilish, ma'lumot go‘shish. olish va
chiqish faoliyatlari sifatida qaraladi. Har bir talaba o‘zicha texnologiyani tanlaydi,
unga infrastrukturani tashkil gilishda administratorlar yordam berishadi.
quasi-MOOC formali tarmoqdagi o'gitish dasturlari sifatida joriy etilgan
(Khan academy. OpenCourseWare MIT - OCW). Texnik jihatdan olib qaraganda
bular kurslar emas, balki ma'lum masalani yechishga yo‘naltirilgan resurslardir

Yuzlab kollej va universitetlar ham o*quy materiallarini internetga
f bepul va ochig qo'yish amaliyotini yo‘lga qo‘ydi. Bugunga kelib MIT ¥
ey 5 | A
ord universiteti ushiy amaliyotni yangi bosgichga ko'tarishga qaror qildi.
% 2

Ular endi nafagat kursda o'tiladigan materiallarni, balki darsnj

i i : ng o'zinj

ham bepul tagdim ctishmogda. g
Stenfordda  dastlab “Sun'iy

Artificial

intellekt faniga Kirish» (Introduction 1o

Intelligence) nomli bepul “onlayn™ kyrs tashkil ctilgan. By kurseq dunyoning 190
e

dan ortiq mamlakatidan jami 160 mingdan Zziyod talaba yozilgan. Ko‘ngillilar
yordamida Kurs materiallari qisqa muddat ichida dunyoning 44 tiliga tarjima ham
qilingan. Ishtirokchilarning 23 ming nafari kurs materiallarini to'liq tamomlab,
imtihonlardan muvaffaqiyatli o'tean hamda ushbu kursni bitirganlik to'g'risidagi
guvohnomaga ega bo‘lishgan.

2012-yil Stenford universiteti yana beshta bepul “onlayn™ kurslarini tashkil
etdi. Ularda ogiyotgan talabalarning soni yarim millionga yagin.

Bu borada Massachusets texnologiya instituti ham faollik ko‘rsatmogqda.
O‘quv yurti tashabbusi bilan internet orqali bepul darslar beradigan “MITx" nomli
yangi notijorat tashkiloti tuzildi. “MITx" qoshida ochilgan birinchi kurs -
“Sxemalar va Elektronika” darsida qatnashish uchun 100 mingdan ziyod talaba
“MITx”

yozilganlaming kamida 20 ming nafari dars mashg'ulotlarida to'liq va faol ishtirok

ro’yxatdan  o‘tgan. internet  sahifasida  yozilishicha, ro‘yxatga
etishmoqda.

Prinston universiteti, Berklidagi Kaliforniva universiteti. Michigan An-
Arbor hamda Pensilvaniya universitetlari ham hamkorlikda bepul “onlayn”
Kurslarini tashkil etmoqda. Ushbu kurslar “Coursera™ deb nomlangan internet
saytida jamlangan. “Coursera™dan kurslami ulaming nomlari va yo'nalishi
bo‘yicha yoki ulami taqdim etayotgan universitetlar bo'yicha gidirib topish
mumkin.

Bepul darslami taqdim etuvchi yana bir sayt “Udacity” bo'lib, u ham
“Coursera” bilan birgalikda Stenford universiteti mutaxassislari tomonidan bunyod
etilgan.

Nufuzli universitetlarning onlayn Kurslari
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Dunyoning nufuzli universitetlari taqdim etayotgan ushbuy bepul “onlayy

\urslarining manzillari quyidagilar:
e Coursera.org — hitps://www.coursera.org/
e EdX - https://www.edx.org/
e Udemy - https://www.udemy.com/
e Lingual.eo - http://lingualeo.ru/
e busuu — hitp://www.busuu.com/enc/
e TED - http://www.ted.com
Coursera. Rasmiy sayti: www.coursera.org
Ushbu ingliz tilidagi loyiha har xil bilimlar bo‘yicha kurs tizimlarinj
o‘tkazadigan universitetlar bilan hamkorlik giladi. Tinglovchilar fagatgina
kurslamni o‘qibgina qolmasdan, kursdoshlari bilan gaplasha oladilar, Coursera
OOOK testlar va imtihonlar topshiradilar
Khan akademiyasi. Rasmiy sayti: hnps:.//'www.khanacademy.org
MIT va Garvardni bitirgan qobiliyatli talaba Salmanxan boshqa shaharda
yashaydigan kichkina amakivachchasiga matematika fanidan yordarn berish uchun
«YouTubey saytiga videodarsiami Joylashtirgach, bu sayt tezda ommalashib,

mashhur bo'lib ketgan. Endi Khan akademiyasi saytida har xil mavzudagi 42000
d, -~ -y I8 P
an ortiq bepul mikroma'ruzajar bor. Ulardan ko*pchiligi rus tilida ham mavjud.
EdX ta'li i . Uni G
ta'lim platformasi Uni Garvard Universiteti hamda Massachusets

tashkil qilishgan,

EdX da ingliz tifida G :
arvard [n TP 3 : .
Universitetlarida WErsiteti, MIT va yana Berkeley Kaliforniya

2013-yildan I'exas Universiteti ham

L= S et S~

Oliy ta'lim va ikkinchi oliy ta'limni olish imkoniyati mavi
shuningdek, professional qayta tayyorlash va malakani oshirish imkoniyatlarini
: yatlarini

taqdim gila oladigan yirik Rossiya imcrnct-univcrsilctidir.

. To'liq o'qish pullik.
ammo intuit saytida turli sohadagi: informatika, fizika. matematik

a, igtisodiyot va
falsafa bo‘yicha 500 dan ortiq kurs|

amni bepul o°qgish mumkin. Hozirgi kunda
ko‘pgina kurslar video darslar shaklida ham berilmogda. Ta'lim kurslarini tugatib

bepul elektron sertifikat olish imkoniyati ham mavjud.

Elektron ta’limni tashkil etishda dasturi 'y ta " minot

ZOOM - bu videotelefoniya dasturiy ta'minoti bo’lib, Zoom Video
Communications tomonidan ishlab chiqilgan. Bepul reja, bir vaqting o‘zida 100
ishtirokchiga 40 daqgiqalik vaqt cheklovi bilan video-chat xizmatini taqdim etadi.
Foydalanuvchilar pullik rejaga obuna bo‘lish orqali yaneilash imkoniyatiga ega.
Eng yuqori reja 30 soatgacha davom etadigan uchrashuvlarda bir vaqgining o‘zida
1000 ishtirokchini qo‘llab-quyvatlaydi.

COVID-19 pandemiyasi paytida masofadan turib ishlash. masofadan turib
o'qitish, va Internetdagi ijtimoiy alogalar uchun Zoom-dan foydalanish sezilarli
darajada ko‘paygan. Ushbu o'sish Zoom-ni 2020 yilda 477 million marta yuklab
olingan holda dunyo bo‘ylab eng ko‘p yuklab olingan 5-o°rinni egallashiga olib
keldi.

Zoom dastlab 2011 yilda tashkil etilgan. Zoomning beta-versiyasi, unda 15
tagacha video ishtirokchilar ishtirokida konferentsiyalar o°thazilishi mumkin edi,
2012 yil 21 avgustda ishga tushirildi.2013 yil 25-yanvarda dasturning |.0-versiyasi
chiqarilib, har bir konferentsiya ishtirokchilari sonining 25 taga ko*payishi
Kuzatildi. Birinchi oyning oxiriga kelib Zoom-ning 400 ming foydalanuvchisi bof
edi, ular 2013 yil may oyida | millionga yetdi. COVID-19 pandcmiy.aSl
boshlangandan so'ng, 2020 yil fevraliga kelib, Zoom 2020 yilda 2.22 miI.Ilon
foydalanuychiga ega bo'ldi - bu 2019 yilga kelib butun fo,ydalanuvchilant sonld'an
ko'p bo'lgan aksiya narxi 35 foizga ko tarilgan. 2020 yil mart oyining bir kunida
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Joom dasturi 2,13 million marta yuklab olindi 2020 vil aprel oyida Z°°mda x
milliondan ortig kunlik yig'ilish qatnashchilari bor edi. 0
Google Meet
Google bilan tanishish Google Hangouts -ning yugqori versiyasidir.
Yaqin vaqgtgacha Hangouts -ning bepul versiyasi bo'lgan, bir o

) Qtning
o‘zida bir nechta odamlaming video uchrashuvini

(250 tagacha) qotijgy _
quvvatlaydigan Meet, Google Workspace platformasiga (sobiq Google Suite)
obuna bo'lishni talab qgilgan, barcha maktablarda allaqachon Google Classroom
mavjud.

2020 yil may oyidan boshlab Google Meet hamma uchun bepul bo*lishini
¢'lon qildi va oddiy Google hisobidan videokonferentsiyalar yaratish uchun

cheklovlarsiz foydalanish kifova. Bundan tashgari, Meet ham Gmail bilan

birlashtirilgan, shuning uchun siz videokonferentsiyani darhol boshlash

tugmachasining chap pastki gismidagi Uchrashuv qutisini ko‘rishingiz mumkin.
Shu sababli, Hangout tez orada bekor qilinadi va uning o*mini Meet egallaydi.
Google Meet -ga  turli

yo'llar bilan kirish mumkin: Saytdan
meet.google.com/

Meet ilovasidan Android yoki iPhone uchun.

Saytda ham, ilovada ham. yangi uchrashuvlar yaratish yoki mashg'ulotlami
oshlasb yoki qo*shilish uchun, siz Google hisobingiz yoki kompaniyangiz yoki
maktabingiz tayinlagan hisob bijan kirishin

i giz kerak (Classroom orqali). Siz ham
mumkin  hisobni

ishlatmasdan

ideokonferentsiyaga ‘shiling Agar sizda
uchrashuy kodi bo*lsa. yYaga qo'shiling Ag

Esda  tutingki,

: ot ; 5
Nazorat Nt qori o*ng burchakdagj profil belgisini bosing.

1. 000K 9isqartmasin; izohlab bering

L s

7 OOOK ning rivojlanish tarixida qanday formatlar bo'lgan?
3. xMOOC formatini izohlab bering.

4. ¢cMOOC formatini izohlab bering.

5. quasi-MOOC formatini izohlab bering,

6. MOOK dastlab qaysi universitetlarda paydo bo*lgan?

7. Ommaviy onlayn ochiq kurslarga misollar keltiring.

8. Coursera, Khanacademy va EdX OOOK larini izohlang.

9. Intuit va SAAndex maktabi OOOK larini izohlang.

2.3. Elektron ta’limni tashkil gilish usullari. Smart texnologiyalari

Masofaviy o‘qitish uslubi asosida tinglovchilami o'gitish hozirgi kunning
eng rivojlanib borayotgan yo‘nalishlaridan bo'lib, o’qgituvchi bilan tinglovchilar
ma’lum bir masofada joylashgan holda ta’lim berish tizimidir. O*gituvchi va
tinglovchining ma’lum bir masofada joylashganligi. o°qituvchini dars jarayonida
kompyuterlar, sputnik alogasi, kabel televidenyasi kabi vositalar asosida o'quv
ishlarini tashkil qilishini talab giladi. Zamonaviy kompyuter texnologiyalarining
tez rivojlanib borishi, ayniqsa, axborotlarni uzatish kanallarining rivojlanishi
telekommunikatsiya sohasiga 0'ziga xos tarixiy o"zgarishlar kintmogda.

Masofaviy o*qitish quyidagi texnologiyalami o°z ichiga oladi:

Interaktiv texnologiyalar:
audiokonferentsiyalar;
videokonferentsiyalar;
ish stolidagi videokonferensiyalar;
elektron konferentsiyalar;
ovoz kommunikatsiyalari;
ikki tomonlama sputnik aloqa;
virtual borliq.
Nointeraktiv texnologiyalar:
bosib chigarilgan materiallar;
audiokassetalar;
videokassetalar;
bir tomonlama sputnik aloga;
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EEEviZieon vz 03856 Ko rszduviarsy;
diskerz va CD-ROMizr.

Virtual horlig texnologiyasi

Informatika va wboro texnologiyalari yo'nalishida virtya :
kemg ma'noda qo'llanilmogda. Masalan: virtual mashina, vi
dink, virtal aloga, virtual sayohat, virual sinf va hk.

Bitgina ushby sohasids ham virtual tushunchasi twurli shak) va ma’
' VBanilib kelinmogda va bir-biridan farqli ma’nolami anglatadi,
miMisedia tizim\arida virus) tushinchasi virtual borliq ma'nosing beradi,

Virwual (Iotincha Virualis — mumkin bo'lgan, ya'ni muayyan bir
sharotlards wodir bo'ladigan yoki ro'y berishi mumkin bo'lgan) tushunc}mj
narsalar va hodisatarning vagt va makonda mavjud bo'Imagan, lekin ob’yektiy
narsalar yoki sub’yektiy obraziaming amalgs oshish
Jargyonnt anglatad;,

nolards
Masalan,

chtimoli mavjud bo*lgan
“Virtual borlign wamasi 1970 yillarning oxirida Massachuset texnologiya
nstitutida Jaron | unier omonidan o'ylab opilgan, 1) 1984 yilda dunyoda birinchi

kil edi, Bu atama kompyuterda yaratiladigan muhitda
Oyasini ifoda etad;, “Virtual borli

wrafchilar Wmonidar Kiritilgan, (J)ar muayyan sabablarga
ko'ra tabity yo'l bitan amalga oshirily h«rlmaydigau LEN
wralik shakida “un'iy ag

Virtua) borlig firmasing ta

invmning mavijudliyi g 4 atamasi muomalaga

liy imkoniyatlarni belgili-

’ nalga oshirish murmkinligi hagidagi kinolentani shu nom
bikan Chigargantar.

Virtual bl " ; ;

ity mson real borligda haraka Gilayotgani illyuziyasini
M beruyehi interfael exnologiya, Bunda ob’yektiv
fizankar yordamida idrok elish o' mini maxsus interfeys,

Kompyuter prafikngi vy 72

seallovsi TR Voutasida gup 1Y yaratilgan kompyuter axboroti
: MY amaldy YO'Y narga, uni 40°1 bilan tutigh S
idini hig Gilish: mupmkip em R S

ko' rsatish imkoniyatiga ham ega bo'ladi, ushba .

uni o'zgartira oladi. Virwal olam inson borlig*inin

Ustagil harakz giladi_

€ 0'Ziga 308 shakli vy
odamlar ma’naviy alogasining alohida madaniy ifodasidir

Ammo virtual borlig real fizik borligdek lazzz baxsh e1a olmaydi, chunk;
bu borliq 1a’sirida vujudga keluychi his-tuyg'ular ko'p jihatdan uning o'z bilan
emas, balki uni biz ganday idrok etishimiz bilan belgilanadi. Biz virtyal desgiota
cho'milishimiz mumkin, ammo bunda paydo bo'luychi histuyg* ularimiz by
dengizni biz qanday idrok etishimizga bog'liq bo'ladi.

Virtual tarvuz haqiqiy tarvuzdan shirin emas vz hi Virtual borligni
odamlar yaratadi. Shu bois virtual borligda mavjud barcha narsalarning manbaj
inson ongidir. Binobarin, virtual borlig ong, ong osti sohasi va fantaziya
chig'irig*idan o'tuvchi fizik borliqdan shakllanadi. Virtual borlig ob"yektiv tarzda,
ya'ni inson miyasida emas, balki kompyuterda maviud bo'ladi. Ayni vaqida, u
inson ongining mahsulidir. Inson tomonidan yaratilganidan keyin u inson ongidan
qat'iy nazar yashashda davom etadi, bu ongga har xil 1a'sir ko'rsatadi, mazkur
ongning mazmuniga - bilimlar,emosiyalar, kayfiyat hamda ongning boshqa
unsurlariga garab, har xil idrok ctiladi.

Bugungi kunda virtual borliq inson madaniy faoliyatining turli sohalarida
qgo‘llanilmogda. Virtual borligdan eng avvalo u vujudga kelgan sohada,- fanda,
Jumladan fizikada suyuglik va gazlar dinamikasini modellashtirishda, k:my?da
kimyoviy reaksiyalar modelini tuzishda, geologiya va geografiya fanlarida
loydalanilmogda. . e S

Muhandislik sohasida, ayniqgsa, xavfli sharoitlarda: ochiq :

isligi larni masofadan turib
va okeanlarning chuqur joylarida, yadro muhandisligida robotla
boshqarishda virtual borlig keng o' llanilmogda.

Sompyutes gyl wiing n)ralfﬂﬂ binolar konstruksiyalarini

chiarishi raketalar va samolyotlar, aytomobillar katta bin

sinovdan o tkuzishda yagona jarayonga birlush(i:xldu.b P 0
: harbiylar
Virtual borlig texnologiyasidan

: ik ko'nikmalarini
asida izmatchilarda merganli
Masalan, AQSH vasida harbiy xizma
\OSH  armiy i

s hamrohi - kompyuter ishlab



shakllantirishda imitatorlardan, jang sharoitida tez va to*g‘ri qarorlar qaly qilih

Judy
qimmatga tushadigan va atrof muhitga katta zarar yetkazadigan harbiy Mashqlar

ko*nikmasini shakllantirish uchun esa harbiy doktorlardan foydalaniladi,

imitasiya gilinmoqda. Tank gismlarida tankdan o'q uzishni hamda tank jangidy
askarlar va ofiserlarning shaxsiy ishtirokini imitasiya qiluvchi harbiy 0yinlarday
foydalanilmogda.

Loyihalashtirilgan, lekin hali yasalmagan qurol-aslaha turlari sinovdan
o'tkazilmoqda. Harbiylar olingan ma’lumotlami tahli qilish va ularga baho berish
uchun ham kompyuter imitasiyasidan foydalanmoqdalar. Ta’lim sohasida mashq
borliq  texnologiyasidan foydalanilmoqda.

Yagqinda virtual kutubxonalar va muzeylar tashkil etish Konsepsiyasi taklif qilindi.
Masalan,

trenajyorlarini  yaratishda virtual

virtual kutubxonalarda foydalanuvchi Kompyuter yordamida kitob

lab harakatlanishi, kerakl adabiyotlarni topishi va
olib ko‘zdan kechirishi, zarur holda esa ulardan nusxa ko‘chirishi

Javonlarining vizual tasviri bo'y

mumkin. Virtual
muzey konsepsivasi bir qadar boshqacha. Virtual muzey fo

ydalanuvchilarga
kolleksiy

adagi istalgan eksponatn; uning tabiiy, uch o*Ichovl; ko‘rinishida ko‘rish
imkonini beradi. Ammo bu tasviriy yec

hish qobiliyati ancha yuqori bo‘lgan
displeylarni 1aqozo etadi

Shunday gilib, virtual borliq nazariy izlanishlardan

0 '. : 2 g . » . ». >4 3 1
mmaviy axborot vositalari vg telekommunikasiyalar ajralmas qismi bo‘lgan
hozirgi zamon madaniyatining larkibiy qismiga aylandi.

xnik vositalar asosida hosil gilinadigan

L. Ta’limiy maqsadlarda virtual reallik

Interfaollik foydalanuvchi real vaqtda virtyal borl

o' zaro mulogotda bo'lib ularga ta’'sir ko‘rsatishga ega bo'lad;.

Virtual borlig turlari;

- Passiv virtual borliq (passive virtual reality) - jnson

boshqarilmaydigan avtonom grafik tasvirni tovush bilan kuzatilishi:

tlomonidan

- Tekshiriluvchi virtual borlig chegaralangan miqdorda foydalanuvchiga taqdim
gilinadigan ssenariy, tasvir, tovushni tanlash imkonining borligi;

- Interfaol virtual borliq treking vazifasini bajara oladigan maxsus qurilma
yordamida yaratilgan dunyo qonunlari asosida virtual muhitni foydalanuvchi o'z
boshqara olishidir;

Treking virtual muhitdagi real ob’yektning joylashishi koordinatalarini (x,
¥ ) va uni fazoda joylashishi burchaklarini (a, b, g) berishga mo'ljallangan.

Virtual borliq tizimi deganda — biz imitasion dasturiy va texnik vositalami
qabul gilamiz. Interfaollikni ta’minlash uchun. virtual tizim boshqaruvchi
amallarni qabul qilishi kerak. Bu amallar ko‘pmodallikea. ya'ni ko'z bilan
ko‘radigan, tovush orqali qabul giladigan bo‘lishi kerak. Bu amallami amaliyotda
bajarish uchun zamonaviy tizimlarda turli tovush va videotexnologiyalardan
foydalaniladi. Masalan, katta hajmli tovush va videotizimlari, shunim_ldc?k
odamning bosh qismiga o‘rnatiladigan shlem va ko'zoynak displeylar, : “hfd
sezadigan”™ Sichqonchalar, boshqaruvchi qo‘lgoplar. kibemetik nimchalar simsiz
interfeys birgaligida ishlatiladi.

Vitual borligning insoniyat uchun ta’siri:

- inson hayotini tashkil gilishda va tartibga solishda:

- insonlar o*rtasidagi aloganing yangi Sh“.“i; ‘at va turizm sohalariga

- hayotning asosiy sohalari siyosat, iqtisod, san-at va
ijobiy ta’siri borligi;

= virtual olam bilan inson o‘zining tartib qoid
Mmumkinligi;

: fo judligi-
- hayot va virtual borliq o‘rtasidagi aldanish mavjudlig

alari va o'z mubitini yaratish
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Vitual borligning rivojlanishida uch oflchovli muhit y, interne

texnologiyalarining  imkoniyatlarining rivojlanganligi  katta a’sjy o'tkazd;.

Natijada, turli sohalarda virtual reallik ishlatila boshladi.

Masalan:

- kino olamida 1982 yil yaratilgan TRON nomli rasmli film, by sohadag;
katta gadam bo‘ldi. Hozirgi vaqtda virtual realliksiz bu sohanj tasavyvur qilish
qiyin.

- 2009 yil BBS radiosi tomonidan yaratilgan virtual drama by sohada ham
kelajagi bor ekanligini anglatmoqda:

- san’at sohasida 1970 yil David Em o°zining birinchi virtual ko‘rgazmas;
bilan ushbu atamani imkoniyatlarini ochib bergan;

- musiqa sohasida ham elektron musiqa asboblari virtual reallik
imKoniyatlaring mahsulidir.

Virtual reallikning varatishda axborot texnologiyalarining kompyuter
grafikasi, real vaqt rejimi va dasturlash texnologiyalarisiz shakllantirib bo*Imaydi.

Bunda hozirda kompyuter grafikasining OpenGL, Direct3D, Java3D, va VRML
kutubxonalaridan, dasturlashdan esa. C++, Perl,
foydalanilmogda.

Java va Python tillaridan

Hozirgi kunda turizm sohasida virtual reallikning qo‘llanilishi natijasija

virtual sayohat tushunchas;j paydo bo‘ldi.

Virtual sayohat - multimedia ilovalari

asosida simulyasilangan sayohat turidir. Bunda multimedia ilovalari sifatida matn,
fasm, tovush. panorama animasiya va video vositalari ishtirok etishi mumkin.
Birinchi virtyal sayohat 1994 yi Dublay

Gasrida qirolicha Yelizabeta 2 tomonidan
tashkillash!in'lgan.

Virtual borligni hozird

a interne
Internet -

U texnologiyalarisiz tasavvur etish qiyin.
= S s e "
i asr mo'jizasi. Kim Orqada qgolib ketsa, keyin virtual dunyo
laraqqiyotiga Yetolmaydj, Interne

[nternetni barcha xizmatlaridan foydalanish uchun by daspyr Yetarli. Bunip h
* 2 uchun,

birinchidan, Internet xizmatlaridan foydalanish bo'yicha bilim vg malaka talap
gilinadi, ikkinchidan, tarmoqdagi xizmat va ma'lumotlar asosan Xorijiy tillarda
berilgan. O‘zbek tilida joriy qilingan Xizmatlar, nashr qilingan ma’lumotlar
hozircha ko'p emas.
Mavjud hayotdagi bor narsalar Internetda - umumjahon kompyuter
tarmog ‘ida ham mujassam.
Uni mukammal egallasangiz:
- xat yozib, javobini soniyalarda olasiz:
- tanishib, davra suhbatlar qurasiz. seminar, konferensiyalarda qQatnashasiz;
- sirtgi o*quyv yurtlarda ta’lim olasiz:til o‘rganib, Xorijiy matnlami tarjima
qilasiz, lug‘atlardan foydalanasiz; ajoyib umumjahon ensiklopediyalaridan
foydalanasiz;
- kitob, gazeta va boshqalarni o‘qiysiz, uyingizda dunyo kutubxonasi
bo‘ladi;
- uyingizda o‘tirib biznes va ijod bilan shug‘ullanasiz;
- pulli va pulsiz amallar bajarasiz:
- dunyoga sayohat gilasiz;
- virtual (xayoliy) hayotga kirasiz va hokazo.
Xullas, Internetda ham hayotdagidek barcha voqea va hodisalarda real va
virtual ishtirok etishingiz mumkin. ; .
Vitual borliq deb real dunyoni kompyuter simulyasiyasi orgali yaratilgan
muhitiga aytiladi. Vitual borliqning asosiy 3 ta xususiyati mavjud. Ular:
- ta’sir doirasining kengligi:
= Yuqori vizuallashganligi;
= uch o*Ichovli muhit. .
Smart texnologiyalari tushunchasi
SMART-ta’limning  keng tarqalishi bmnd." i 3G. 4G kabi simsiz
‘exnologiyalari takomillashtirish bilan, ikkinchidan, Wi-Fi, 3G.

navbatda Internet-
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texnologiyalaming  rivojlanishi va uchinchidan, Internetda onlayn ta’lim
resurslarining keng tarqalganligi bilan bog’liq.

SMART ta'limning asoslarini shakllanishida, shuningdek, FaCebook‘
YouTube. Twitter va turli bloglar kabi. odamlaming o'z Intemet-kontemini
yaratishga imkon beradigan Web 2.0 texnologiyalarining rivojlanishi Xizmat qildj.

Ta’lim dasturlarida Web 2.0 texnologiyalarining imkoniyatlarinj qanday
qo‘llash mumkin?

Ushbu savolga bir qator javoblar mavjud:

o'quv  materiallarini bepul tarqatish uchun tarmogli Jamoalardan
foydalanish;

mustagil 0*quv materiallarini yaratish;

informatika sohasida maxsus bilim va ko*nikmalarsiz faoliyatning yangi
shakllariga qatnashish.

O‘qituvchilar ushby texnologiyalarni bir-biri bilan va o°quvchilarining ota-
onalari bilan mulogotda bo‘lishlari. kasbiy tajriba almashishlari, mashg’ulotlaming
Mazmunini yangi materiallar bilan boyitish, 0'quvchilaming o*qishga bo‘lgan
qizigishini oshirish. kasbiy rivojlanish uchun foydalanishlari mumkin. O*qituvchi

va o'quvchilar ta’lim jarayonida teng ishtirokchilarga aylanishadi: ularning har biri
faar ma’lumotlarga  ega bo‘lish imkoniyatiga ega bo*lishadi, umumiy

ladgigotning Xulosasini har biri 0°z ishi natijalari bilan to‘ldiradi.

Microsoft Power Point yoki Macromedia Flash singari dasturiy ta’minot

paketlaridag; multimediya Prezematsiyalaridan

foydalangan holda o‘quy

mashg ulotlarin;

aylandi. Ammo odatiy  tagdimot

T Boards interaktiy doskasi yordamida

&4 quyidagi imkoniyatlarn; yaratadi: maxsus

joskasida yozilgan hamma narsalami 0'quvchilarga berilishi, ma’lumotlarn;
doska

aqlashning turli vositalarda saglanishi, chop etilishi. darsda Gatmashmagan
S LD

,‘qquh”ﬂr clektron pochtasiga yuborilishi mumkin. SMART Boards interaktiy
(

doskasida ma’ruza davomida yaratilgan O"quv materiallari doska ichida 0'rnatilgan

video yozuvchi moslama yordamida yozib olinishi, saqlanishi va qayta-qayta
namoyish etilishi mumkin.

Doskaning interaktivligini ta’minlaydigan bir nechta texnologiyalar
mavjud. Bu texnologiyalardan biri sensorli rezistorli, boshqasi - SMART
Technologies kompaniyasining DVIT texnologiyasidir. Ularda ekranning
burchaklarida shinatiladigan maxsus ragamli video kameralardan foydalaniladi.
Bundan tashqari, maxsus moslama yordamida har qanday plazmali panellami
interaktiv doskaga aylantirish mumkin.

SynchronEyes dasturiy paketi yordamida, o‘gituychi 0°quvchilaming nima
bilan shug’ullanishini kuzatishi, o*quvchilar ishlayotgan barcha monitorlami
ko'rsatishi, o‘quvchilar monitorlarini bloklashi, interfaol doskadan barcha
kompyuterlarga ma’lumotlarni, masalan, test materiallarini Jjo’natishi mumkin,

Interaktiv doskalarda ishlashda o‘quvchilar digqatini yig'ish yaxshilanadi,
0'quv. materiallari tez o‘zlashtiriladi va natijada har bir talabaning fanlardan
o'zlashtirishi oshadi.

Smart Classroom Suite - interaktiv o‘rganish uchun mo'ljallangan dastur.
Smart Classroom Suite interaktiv o'quv dasturi kompyuterlashtirilgan sinflarda
O'qituvchilar va o‘quvchilar uchun mo‘ljallangan maxsus dasturiy paket
hisoblanadi. Ushbu paket ‘

Smart Notebook™ hamkorlikda ta'lim olish dasturiy ta'minoti;

Smart Notebook™ CE o‘quvchilar uchun dasturiy ta’'minot,

Smart Sync™ sinfni boshqarish dasturiy ta’minoti; i

Smart  Response™ interaktik so‘rovlami amalga oshirish
@' minotlarin o' ichiga oladi. " R o

Smart Classroom Suite dasturi bilan o'gituvchilar sin

: G i mumkin. Foydalanish
Jarayonini samarali boshqarishlari va darslami o'tkazishlart mu
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oson bo'lgan vositalar o*gituvchilarga qizigarli multimedia darslarin; tayyorlag, "

yordam beradi. Asboblar panelini ishlatish orqali o'qituvchilar biy tegish bilay
Smart Exchange™ veb-saytiga boshqa o'qituvchilar tomonidan Yaratilga,
darslami topishlari yoki o'z tajribalarini boshqalar bilan baham ko*rishlari
mumkin,

Zamonaviy ta’limga yangi yondashuvlami turli kichik dasturiy a’minotlar
(gadjetlar) siz tasavvur qilish giyin. Gadjetdan SMART 0’rganish VOsitasinj
yaratish uchun go*shimcha dasturiy ta’minotni o*matishingiz kerak. Smartfon yoki
planshetga qanday dasturiy ta’minotni o*matish kerak? Buni qanday gqilish kerak?

Ushbu masalalami hal qilish uchun Google tizimi mobil qurilmaga

SMART ilovasini o‘matadigan «Play Market» ilovasini taklif giladi.

«Play  Market» mobil operatsion tizimi Android smartfonlari va

planshetlarining  standart vositalarida o'matilgan ilovadir. Ushby ilovadan

foydalanish  uchun Google da ro‘yxatdan o‘tishingiz va hisobingizni
(akkauntingizni) rasmiylashtirishingiz kerak. Ro‘yxatdan o*tgan foydalanuvchilar
Google tizimining barcha tarmoq dasturlariga kirish huqugiga ega bo‘ladilar.
Dastur foydalanuvehi uchun hordiq va mashg’ulot uchun juda ko‘p toifadagi
ilovalami tagdim giladi.

o : =0
ar bir o'quv fani uchun juda ko'p sonli ilovalar mavjud. Misol uchun,
Google Play Market £a bitta o*vuy fan;

| ' gidiruvi nomini kiritishning o°zi kifoya va
moniorga ingliz tili va rus tili mobil

‘ ; lovalari, adabiyot, matematika. algebra,
geometriya, fizika, kimyo. biologiya, jismo

tlovalar ro‘y xari chigadi.

niy tarbiya fanlari bo‘yicha topilgan

mobil ilovalardan

)'m'muvchiluri og'zaki hisobda tarmoqdagi boshqa foydalanuychilar bilan ragoba
qilish imkonini ham hisobga olishgan.

«GeoGebran  dasturi barcha darajalarda matematikani o‘rganish uchun
mo'hjallangan dastur hisoblanadi. Unda geometriya, algebra, statistika va boshqa
ka'plab qo‘llanmalarni topishingiz mumkin,

«Chemist» (“Kimyochi”) dasturi kimyo darslariga qo’shimchalar. Dastur
virtual laboratoriya sifatida amalga oshiriladi. Bu erda har bir kishi “professor”
sifatida eng ajoyib tajribalarni otkazishi mumkin. Dastur yugori sifatli 3D va
detallar bilan ta’minlangan. *“Laboratoriya” omborxonasida ikki yuzga yagqin
kimyoviy elementlar mavjud.

«Molecules» (“Molekulyar”) dasturi bilan o'quvchilar turli moddalar
bo‘yicha yangi bilimlarga ega bo'lishlari mumkin. flovada ko'plab molekulyar
modellar mavjud. Har bir molckula va molekulyar tuzilmalar va moddalar hagida
to‘lig ma’lumot topish mumkin.

«Anatomy 3D Pro» (“Anatomiya 3D") ilovasi. Ushbu dastur bilan
o'quvchilar inson tanasining ichiga kiradilar. Dastur 3D formatdagi barcha
nozikliklarning noyob detallari bilan tavsiflanadi. Dastur tezkor gidiruy funktsiyasi
bilan ta'minlangan. O'z bilimingizni tekshirish uchun qizigarli viktorina taklif
ctiladi.

«Star Walk 2» ilovasi yulduz osmonni o‘rganish uchun moljallangan.
Unda o*quvchilar barcha yulduzlar va galaktikalar nomini va manzilini ko‘rishlari,
shuningdek, ular hagida ma’lumot olishlari mumkin. Shuningdek, yulduzlar
turkumi va ularning tarixi ham bor.

«Edmodoy (“Edmodo”) ilovasi - o'qituvchilar va o'quychilar uchun ta'lim
.iarayoniga yordam beradi uchrashuv Joyi. Dastuming magsadi - o‘qituvchilar va
la’lim olayotganlarga vaqt va manzilidan qat’iy nazar doimiy ravishda o°zaro aloqa
qilish, bog'lanish imKoniyatini ta'minlash. _

«Plickers»  (“Plickers2) dasturi sizga mobil telefondan foydalaml?.
O"Quvehilar bilan so‘rovlami o‘tkazishga imkon beradi. Uning asosini l‘l.10bl|
lovalar, sayt va QR (Quick Response, ya'ni tezkor javob) - kodlari bilan bosilgan
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kartachalari tashkil giladi. «Plickers» dasturi bolalaming bilimlarinj Muntazay,
monitoringini amalga oshirishga imkon beradi, bu darsdan bir necha dagigadan
ko‘prog vagqt talab qiladi.

Nazorat savollari

1. Interaktiv texnologivalar va Nointeraktiv texnologiyalar haqida

so‘zlab bering.

2. Vinual borliq texnologiyasi tushunchasini izohlang.
Virtual borlig turlarini izohlang.
Virtual borliq tizimi deganda nimani tushunasiz?

Vitual borligning insoniyat uchun ta’siri.

Sy e

Smart texnologiyalari tushunchasini izohlang,

2.4. Imkoniyati cheklanganlar ta’limi uchun elektron pedagogika

Xalg t@'limi tizimida turli chtivojga ega bo‘lgan bolalarga qaratilgan

muassasalar — o'qitish darajasi ta'lim standartlaridan yuqori bo‘lgan muassasalar

(ixtisoslashtirilgan muassasalar) va imkoniyati cheklangan bolalar uchun ta’lim
muassasalari faoliyat yuritadi. (O*zbekiston Res

publikasi Prezidentining Farmoni,
29.04.2019 yildagi PF-5712

-50n)

ImKoniyati cheklangan bolalarga ko'rsatiladigan ta

‘lim xizmatlari
sifatini yaxshilash-

| .umkom_vali cheklangan bolalar 1a’)im oladigan ta’lim muassasalari
binolariga q0’yiladigan talablam; ishlab chigish va tasdiglash;
imkoniyati cheklangan bolalar

. o'gitiladigan ta’lim muassasalarini zarur
adabiyotlar.

metodik qo*llanmalar, y; kasblarga o'qitish uchun bo‘ladigan

e axsus moslamalar (ko*tarish qurilmasi,

tutgich, bos Z !
q oshqalar), shuningdek legishli kadrlar (pedagog-defektolog,

J-“m(,mchili'\ o‘rtasida imkoniyati cheklangan bolalarning, bilim olish

hugugi inklyuziv o*qitishning mazmun-mohiyati haqida tushuntirisp ishlarini olip
(L *

porish: o / :
ota-ona qaramog'isiz golgan bolalamni tarbiyalashning muqobil shakilarini

keng joriy etish;

o‘quvchilarning  jismoniy  va aqliy talab-ehtiyojidan va ta’lim
muassasalarining geografik joylashuvidan kelib chiggan holda maxsus maktab-
internatlarni optimallashtirish:

imkoniyati cheklangan bolalarning moslashishi va integratsivasi uchun
maktab-internatlarni bosqichma-bosqich maxsus jihozlar bilan ta’minlash;

imkoniyati cheklangan har bir bolaning inklyuziv ta'lim olishiga bo*lgan
huqugini ta’minlashga garatilgan chora-tadbirlarni belgilash.

Inklyuziv so*zi - fransuzcha inclusif "oz ichiga olmoq” lotinchadan includo
"0'z ichiga oladi" kabi ma'nolarni anglatadi.

Inklyuziv ta’lim tizimini rivojlantirishning maqgsadi — ta’lim olish uchun
teng imkoniyatni ta’minlash va barcha bolalarning individual xususiyatlaridan,
oldingi ta’lim yutuglaridan, tili. madaniyati, ota-onalaming ijtimoiy va iqtisodiy
holatidan qat’iy nazar ta’limda muvaffaqiyatga erishishi uchun zarur shart-
sharoitlarni yaratishdir.

Inklyuziv ta’lim vazifasi bolalaring qobilivatlari va holatidan qat’i nazar,
ulaming barchasiga sifatli ta’lim tagdim etishdan iborat. Shu bilan birga,
inklyuzivlik tamoyili imkoniyatlari cheklangan bolalar ijobiy ruhiy va ijtimoiy
rivojlanishga ega bo‘lishlari uchun oilada yashashlari va o'z tengdoshlari bilan
birga oddiy maktabda bilim olishlari lozimligini nazarda tutadi. Inklyuziv ta’lim
lizimi nogironlar aravachasidagi bola yaqin atrofda joylashgan har ganday
Maktabda ta’lim olishi, o‘zlashtirishda qiynalayotgan bo‘lsa, o'qish va yozishga
O'rganish uchun maxsus yordamga ega bo'lishi. darslarga qatnamay qo'ygan
Polaga esa Maktabga qaytish uchun tegishli yordam ko'rsatilishini kafolatlaydi.

lnklyuziy ta'limning sakkiz tamoyili:

'+ Insonning qadr-qimmati uning qobiliyati va yutuglariga boglia emas:
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. Har bir inson his qilish va fikrlash qobiliyatiga ega;

2

3. Har bir inson mulogot gilish va uni eshitish huqugiga ega;
4. Hamma odamlar bir-biriga muhtoj;

5. Haqigiy tarbiva faqat haqiqiy munosabatlar sharoitida amal

3 82 oshish;
mumkin;
6. Hamma odamlar tengdoshlarining yordami va dostligiga muhtoj;
7. Barcha o*quvchilar uchun taraqqiyot, ular qila olmaydigan narsadan ko'ra,
qila oladigan narsada bo*ladi:
8. Xilma-xillik inson hayotining barcha jabhalarini oshiradi.
O'zbekiston Respublikasida inklyuziv ta'lim tizimining Joriy etilish masalalari
O°zbekiston Respublikasida nogiron bolalar bilan bog’lig tahlil va
dastlabki baholash ishlari 1966 vilda boshlangan.
Hozirgi kunda O*zbekistonda 250000 ga

yaqin turli ko*rinishdagi nogiron
bolalar (16 yoshgacha) ta'lim olish chtiyojiga

€ga. Nogiron bolalar uchun ta'lim

bilan birgalikda maxsus Xizmatlar tashkil etish lozim_ Ko'zi ojizlar, kar va eshitish

nUQsoniga ega bo‘lgan bolajar poliyemiyelit bilan kasallanganlar, aqli zaif bolalar,
nuigida nugsoni bor va S0gov bolalarga mo*ljallan

2an 86 ta maxsus ta'lim va
aralashmaxsyg Muassasalar, 982

ta maxsus bolalar bog’chalari mavjud.
a’lim

O'zbekistonda maxsus
oshirilmoqda:

sohasida quyidagi tadbirlar amalga

asosida yordamga muhtoj bolalarga

- hogiron bolalar bilan ishlashga ixtisoslashgan Xalqaro tashkilotlar bilan
namkorlik alogalarini kengaytirish;

- ko'zi ojiz bolalar uchun mo‘ljallangan  turlj Kitoblar, metodologik
adabiyotlami chop ztish;

: nogiron bolalarni  maxsys aravachalar, eshitish moslamalari.
ko' Z0Ss S ot dnjomlars, ish asbob-uskunalar, kanselyariya mollari, maxsus

mebellar va tibbiy uskunalar bilan ta’'miniash:
- maxsus talim sohasida kadrlar tayyorlash.

Hozirgi kunda qator ckologiq ijtimoiy va boshqa sabablarga ko'ra,
shuningdek homiladorlikdan keyingi patologik asoratlar natijasida bola rivojlanishi
va birinchi navbatda, uning ongi, atrof-muhit tahlili holda faolivatini nazorat qilish

va boshqarish funksiyalarining rivojlanish masaiasini o*rzanish muhimdir.

Ota-onalar gishloq sharoitida yordamga muhtoj bolalariga talab darajasida
yordam ko‘rsatish imkoniyatiga ega emas. Birinchidan, moddiy tomondan
' j bolalaming
imkoniyat cheklanganligi, ikkinchi tomondan esa. yordamga muhtoj bolalaming
A R e
go*dakligidan ulorning nugsonlarini aniglash uchun o°gituvchi va psixologlarning
malakasi talab darajasida emas. By
Tarbiyachilar, psixologlar, o'gituvchilaming maxsus defektologiyag
alari ing XSUs
asoslangan o‘quv dasturlarda olgan bilim va malakalari ulaming max
, i ‘vish va sifatli davalashni
guruhlardagi faoliyatlari davomida aniq tashhis qo'yish va sifatli day
amalga oshirish imkoniyatini yaratadi. Rt
v ta'limni iy i — yordamga muhto g
Inklyuziv ta’'limning asosiy magsadi —
samarali bilim olish uchun sharoit yaratishdir. g
Aol T2 htoj bolalami integrasiyalas
Ushbu sharoitda yordamga mu G
ilish, har bi bolaning rivojlanish darajasini hisobga olgan holda ularg
Qilish, har bir

samarali inklyuziv talim turini tanlash kmm.o e
SKO 15
ilning noyabr oyida YuNES " st :
l”: y.l:':i 'yasosida Toshkentda «Maxsus ta’lim sohasida inklyuzi
Komissiyasi tashabbusi :

gt 998
ivatli amalga oshirilgan. |
2 v dastur muvafiagiyatli ama
usullarn movzusida milliy o'quy da: =



vilning oktyabr oyida Buxoro shahrida ushbu mavzu bo‘yicha mintaqaviy a“iuman
tashkil etilgan edi. Mazkur anjuman YuNESKO, YuNISEF (BMTning bolalgy
tashkijoy
01 Yilda
4 Manby
bir nech,

Jamg’armasi). Butunjahon sog’liqni saqlash tashkiloti va Xalqaro mehnat
bilan hamkorlikda amalga oshirilgan. Ushbuy tadbirlar notijosida 20
O’zbekiston Xolq ta'limi vazirligi qoshida Inklyuziv ta’lim bo‘yich
markazi tashkil etildi. Hozirgi kunga qadar ushbu markaz tomonidan
0°quv seminarlari o*tkazildi va qator dasturlar amalga oshirib kelinmoqda

2004 yilning iyun oyida «Sen yolg’iz emassany respublika Jamoatchilik
«Yetim bolalaming
jtimoiy muhofozasi» mavzusida ilk bor xalqaro anjuman tashkil etildi. Ushpy

a ctildi.

bolalar jamg'armasi tashabbusi asosida Toshkent shahrida

anjuman doirasida nogiron bolalar uchun talim dasturlari ham muhokam

2005 yilning may oyida Toshkent shahrida Respublika bolalar mjtimoiy

moslashuvi markazi va «Sen yolg'iz emassany respublika jomoatchilik bolalar

Jamg’armasi tomonidan «ljtimoiy nochor bo‘lgan bolalarga ko*mak berishning

ilgan edi. Ushbu forum
bo‘yicha O‘zbekiston Respublikasi
@limi  vazirligi bilan hamkorlikda
rahnamoligida Osiyo v
madaniy markaziga (Tokio. Yaponiya) maxsus |

samarali shakl va usullariy nomli xalqaro forum o‘tkaz
tavsiyanomalari asosida YuNESKO ishlari
Milliy komissiyasi O*zbekiston Xalg
YuNESKO tashkiloti a Tinch okeani mintagasidagi

Oyiga taqdim etilgan edi. Ushbu

YuNESKO markagz tomonidan «O*zbekistonda inklyuziv ta’limni Joriy etish

bo‘yicha bog’cha va O'rta maktablarda t@jribaviy guruhlar ochish» nomli loyiha

qo*llab-quvvatland; Va yaqin kunlardg amalga os

hirilishi rejalashtirilmoqda.
Loy

thaning asosiy maqsadji nogiron bola

larda turfa xil malakalarni oshirish
va ularning Qobiliyatlorin; bargaror rivojlantirish

uchun sharoit yaratishdan iborat.
birgalikda olib boriladi. Oila va

laktika hamda reabilitasiya ishlar bo‘yicha o‘quv
ta

Ta’lim tibbiy va ijtimoiy Xizmat bilan
Maqallada ota-onalar uchun profj
mashg ulotlari tashkil etilad; Ota-onalar nogiron bolalarinj tarbiyalash va ularning
a? ').rlvoﬂamshlarml ragbatlantirish botyicha Pedagogik usullar, shuningdek
ularn

5 mg. Mustagji| bo‘lishlari uchun tengdosh sog’lom bolalar bilan mulogot
Gilishlari bo'yicha O'gitiladilar.
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Loyiha to'qqiz bosgichdan iborat bo‘lib, har bjr bosqich quyidagi

faolivatlarni gamrab oladi:
I-bosgich: Respublika ta’lim markai qoshidagi Maxsus talim bo'yicha
manba markazida ko‘chma ta’lim guruhi tashki| etiladi. Ko‘chma ta'lim o
texnik yordam ko‘rsatish.
2-bosgich: «Barqaror toraqqiyot uchun inklyuziv ta'limy mavzusida milliy
anjuman tashkil etish.
3-bosgqich: Xalg ta’limi vazirligining viloyat boshqormalori bilan
hamkorlikda nuqson bilan rivojlanoyotgan bolalarni aniglash bo'yicha tibbiy-
psixologik-pedogogik komissiyani tashkil etish. Qo'shma guruh va sinflarda
itish mogsadida nugson dorajosi me’yordon og'ishgon (3-7 yoshdagi) bolalarni
oqi
aniqlash. | i
4-bosgich: Uslubiy tavsiyanomalar, qo‘llanmalar va dasturlami nashr
qilish. | | e
S-bosgich: Pedagog-tarbiyachilar, o‘qituvchilar, psixologlaming qo‘shma
2 . - - Tk - tv -hh a
uruhlari va sinflarda bolalardagi nuqgsonlarni tuzatish va rivojlantiris g'
- i ‘quv mashg’ulotlarini tashki
yonaltirilgan dasturlarini ishlab chigish bo‘yicha o*quv mashg ulotlan
etish., : S
i g'chavaltao
6-bosqich: Mavjud bolalar ta’limi muassasalarida, 2 ta bog’c a4 |
TR SRR ¢il etish, Texnik yordam ko"rsatish.
maktabda maxsus tajribaviy guruh tashkil etish, Te il iom
7-bosqich: Maktabgacha inklyuziv ta’lim Ixtisoslashg e
- : ; aliy-mintagaviy anjumar
jribalarni targ’ib qilish bo‘yicha ilmiy-uslubiy. amaliy-mintagaviy
tajribalarni )
tashkil etish.
8-bosqich: Monitoring va baholash.
et ing ota-onalari, bog'cha pedagog-
Loyiha yordamga muhtoj bolalar, ulam
tarbiyachilariga qaratilgan.

ih: lika ta'li

o hkent Davlat pedagogika un ik

i YuNESKOning (O zbekistondag
' 2

: ‘lim bo‘yicha
oa dvuziv ta'lim 3
i qoshidagi Inkl) %
m markazi ¢ iversitetining

manba markazi tomonid

s 5 iva fakulteti,
Boshlang’ich ta’lim va defektologiy o



Vakolatonasi va YuNESKO ishlari bo‘yicha O*zbekiston Milliy komissiyas;
adi.
Inklyuziv ta’lim bo‘yicha manba markazi 200] Yilda O*zbekiston Xal

shuningdek boshqa mutasaddi tashkilotlar bilan hamkorlikda amalga oshirj|

talimi vazirligi huzuridagi Respublika ta’lim markazida tashkil etilgan.
Tashkilotning asosiy faoliyati quyidagilardan iborat:
- nogiron bolalar ta’limi sohasida faoliyat ko‘rsatuvchi O'qituvchij va

tarbiyachilar uchun turli anjuman va o*quy mashg’ulotlarini tashkij etish orqa];

O‘zbekiston Respublikasi ta’lim tizimiga inklyuziv ta’limni tatbiq etish;

- nogiron bolalar uchun o*quy darsliklarini varatish;

- nogiron bolalar uchun tajribaviy maydonlar barpo etish;

- bola uchun alohida rivojlantirish rejasini yaratish:

- pedagoglar va ota~onalarea maslahat Xizmatini ko*rsatish:

- uslubly qo‘llanmalar. tavsiyanomalar, maxsus maktablarda nogiron
bolalar bilan ishlash rejasini yaratish:

- yuridik faoliyat va ijtimoiy muhofaza bo'yicha ma’lumot bilan
ta’minlash:

- nogiron bolalar ta’lim; sohasida faoliyat yurituy

chi jamoat va daviat
tashkilotlari bilan hamkorlik gilish;

= nogiron bolalar ta’fimj sohasida ma

vjud kamchiliklarni ommaviy axborot
vasitalarida yoritib borish:

- Xalqaro tashkiloglar bilan hamk

orlik qilish; maxsus ta’lim sohasidagi
tajribalami tatbiq ctish.

islor malakasini oshirish, zarur

bilan ta’minlash ham bu masalani hal gilish
uchun qo‘yilgan qadamlardan birj hisoblanadj,
BMT tomonidan

Qilingan  «Bola huquglari

huquqlarini ham himoya qiladi va qo~|lab-quvvatlaydi. Aynan 2, 23, 28, 29
moddalarda maxsus ehtiyojli bolalari huquqlari belgilangan_

Bolalar huquqlari  To'grisidagi Konvensi.vaning 2-moddas;

maxsus
ordamga muhtoj bolalar uchun asosiy modda hisoblana
)7

di. Unda mazkuyr
Konvensiyadagi har bir modda irqi, dinj. millati, etnik

yoki ijtimoiy kelih
chigishidan gat’iy nazar barcha bolalaga tegishliligi hagida takidlaib, “Barchg
huquglar har bir bola uchun tegishli. Kamsitish yoki  jazolashning barcha
shakllaridan bolaning himoyasini ta’'minlash uchun zarur choralarni ko‘rish
ishtirokchi davlatlar majburiyatlariga kiradi” deb bayon qilingan.
Shuningdeq Bolalar huquglari to*g’risidagi Konvensivaning 23-bandida
maxsus ehtiyojli bolalarning ta’limi xususida quyidagicha ta’kidlangan “Nogiron
bolani maxsus ehtiyojlarini aniglab, uni ijtimoiy hayotga qo'shishi va shaxs
sifatida rivojlana olishiga yetaklovchi vasita hisoblanadigan ta'lim o.lisfw.ga har
tomonlama yordam berishi lozim. Ishtirokchi davlatlar agliy va _iiSmOI'l.ly J‘:hatdan
yaxshi rivojlanmagan bola o*zining qadr-qimmatini ta’minlaydigan, (l)'znga'lsh(?nch
tug’diradigan va uning jamiyat hayotidagi faol ishtirokini yengillashtiradigan
sharoitlarda yashashlarini ta’'minlaydilar”. o e
Maxsus ehtiyojli bolalmi umumta’lim muassasalari r|7annd? .o'c?d i
ularning hag-huqularni ta’minlaydi. Shuning uchun B()lﬁilar hu.quqlan): gh::u:i_
Konvensiya maxsus ehtiyojli bolalarni huquglami ta’minlaydigan asosty
me’yoriy hujjatdir. gl e
Nogironlarni umumta’lim tizimida O'ql“bh_ ""“5 -‘| vrﬂm.i L
Respublikamizda 1996 yilda O‘zbekiston Respublikasi Xalg 1

ik sspublika
iloti bilan hamkorlikda respu
- i i :QKO tashkiloti bilan
ol gy oshirila boshladi. Shu davrdan

i 1 agoglar,
rahbar xodimlari, pedagog

t jamoa tashkilotlarining
at |

o
igh,

RS e . lea
seminari o‘tkazilishi bilan islohotlar amag.
. .. idagl

boshlab olimlar, maxsus ta’lim tizim

i avi
Lo va nodav
umumta’lim mussasalarining rahbarlari

q “l(." 1 Vit
o ati l“a“ "lu"('Sdb( 4 zara
ga o =

nogironlar ta'limi  chtiyojini qondirish

boshladi.
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RESEVOING - agum.vanaznmg s maxsus | wlime (o ing hodimjyy

lim ojigp
996 Yildap

ink!yuzjv
ta’lim tizimini amaliyotga tadbiq qilish magsadida YuNESKO xalqaro tashkiloy;

imkoniyati cheklangan bolalami integrasiyalashgan ta’lim Jarayonida 5
strategiyasini keng joriy gilish magsadida YuNESKOQ tashkiloti bilan |
buyon hamkorlik qilib kelmogda. O-zbekistonda integrasiyalashgan
asosida bir

loyihasi necha Respublika seminar-treninglari

Va  xalqarg
konferensiyalar o‘tkazishga muyassar bo‘lindi. Konferensiyalarda ko‘tarilgan
dolzarb muammolar, masalalar. tavsivalar va ishtir0kchilaming ma’ruzalari
tarqatildi.
Respublikamizda inklyuziv ta’lim konsepsiyasini joriy gilishda
bo'lib kelmogda.
1998 yilda

xalgaro  toplamda chop etildi va ommaga

Hozirgi Kunda

asosiy dasturama)

YuNESKO tashabbusi

Konferensiya o*tkazildi. Konfercnsiyaning magsadi al

bilan  Buxoro shahrida yirik

ohida yordamga muhtoj
reabilitasiya qilish, ta’limga jalb qilish. moddiy,
tashkil

bolalarni ijtimoiy go‘llash.

texnikaviy  yordamlarni qilish  va ulami

moslashtirishga oid tyrlj tashkiliy uslubiy ishlarni amalga

to*lagonli Jamiyatga
oshirishda Markaziy
Osiyoda ko'p tarmogli alogalar O'matish edj.

Imkoniyati cheklangan insonlar uchun yaratilgan dasturiar

Ko'pgina nogironlar uchun zarur bo‘lgan texnik Jihozlardan tashqari, ish

stoli kompyuter Yoki noutbukda to']

iq yoki hech bo‘lmaganda gisman ishlash
uchun Jismoniy imkoniy

ati cheklangan odamlar uchun moslashtirilgan maxsus

Skanerlash vy Matnni aniglash uchun dasturiy ta'mi

dasturiy Manipulyatorfar va Kiritish qurilmalari-
Navigatsiya daslurlari;
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aloqga vositalari.

Ko'pgina hollarda, kompyuter bijan ishlashda sezilar); muammolar ko rish

muammolari bilan og'rigan foydalanuychilar tomonidan uchraydi. Aynan shy

fugarolar uchun bir gator rivojlanish kompaniyalari maxsus ilovalar va dasturlarni
yaratdilar va yangilashda davom etmogdalar. ammo ularmning nary; ko'p hollarda
mahalliy iste'molchilar uchun chidab bo‘lmas bo'ip qolmoqda. Bozordagi bepul
yoki arzon analoglar juda eskirgan va Zamonaviy operatsion tizimlarda ishlashga
moslashtirilmagan, nogiron foydalanuvchilar uchun imkoniyatlar doirasini sezilarli
darajada toraytiradi.

Ko’z ojiz yoki zaif ko‘ruvchi foydalanuvchi uchun avtomatlashtirilgan ish
joyining dasturiy-apparat kompleksi:

Nutq sintezi bilan ekranni o'qish dasturi:

Nutgni go*llab-quvvatlaydigan ekran kattalashtirish dasturi:

Brayl klaviaturasi;

Brayl display:

Akustik tizim;

hujjat kamerasi;

elektron lupa; -

Masofadan ko‘rish uchun video kanalashtfruvchl. LY e

Eshitish qobiliyati buzilgan foydalanuvchilar uchun avio
Joyining apparat-dasturiy kompleksi:

Akustik tizim;

radio sinfi:

Portativ induksion tizimi;

Tayanch-harakat i
avtomatlashtirilgan ish joyining dasturiy-apparaf komP_.

Katta dasturlashtiriladigan Clavinta klaviaturast;

Moslashtirilgan sichqoncha;

Rolikli kompyuter;

P imsiz
Simsiz gqabul qiluvchi (bir nechta:l e

g f I u u
i " v l' |

qurilmalami ulash uchun);



Imkoniyati cheklangan bolalarga ko'rsatiladigan ta'lim Nizmartlari

Imkoniyati cheklangan bolalarni masofaviy ta'lim jarayonini la'minlash
maqsadida masofaviy 1a’limning quyidagi vositalari qo*laniladi: multimed.'a“
ixtisoslashtirilgan darsliklar, elektron o'quv-uslubiy majmualar, shy j"mlﬂdan
elektron darsliklar, o'quy qo‘llanmalari, o’quv kompyuter dasturlari, k°mPy0ter
laboratoriyalari ustaxonalari, nazorat va sinov to‘plamlari, o*quy videolari, audio
yozuvlar, telekommunikatsiva va boshga aloga kanallari orqali kompyuter
texnikasi, raqamli o*quv uskunalari, orgtexnika va nogiron bolalaming rivojlanish
nugsonlari xususiyatlariga moslashtirilgan dasturiy ta'minot orqali uzatish uchyp
mo‘ljallangan boshga materiallar.

Bugungi kunda jahonning yetakchi universitetlarining texnologik
taraqqiyoti shunday chegaraga yetdiki, axborot bazasini yanada rivojlantirish sifat
Jihatidan yangi o‘zgarishlamni keltirib chigarmaydi. Elektron ta'lim endi yangilik
emas, unda noaniq pozitsiyalar vo*q. Talabalar uchun Jamoat mulki bo*lgan ta'lim
mazmuni, o‘qituvchilar va talabalarga fikr-mulohazalami tagdim etish, ular
o'ntasida bilim almashish. ma'muriy vazifalami avtomatlashtirish - bularning

barchasi texnologiyaga tegishli. Shu sababli. elektron talimning asosiy vazifasi -

o'quvchilaming psixofizik Xususiyatlari va cheklovlarini hisobga olgan holda
o'qitishni individuallashtirish.
Nogironlarga nisbatan Zamonaviy mahalliy

va xorijiy ta'lim metodologiyasi
ular uchun asosiy cheklovlar aloga va ma'

L g

2 PCd"g‘Ogik o'zaro ta'sir (shakllar, usullar, pedagogik texnologiyalar va

poshgalar). . B |
Ta'lim saytlarini ishlab chigishda eng boshidanoq interfeys ham, kontent

ham eng ko'P o*quvchilarning ehtiyojlarini qondirishga, ya'ni universal dizaynga
a bo'lishini ta'minlashga e'tibor qaratish lozim. Universal dizayn - bu barcha
cg ‘ M T > - .
damlarga moslashtirilgan yoki shaxsiy dizaynga ehtiyoj sezmasdan maksimal
8]
: iada foydalanishi mumkin bo‘lgan mahsulotlar, muhitlar, dasturlar yoki
daraja
«izmatlarning dizayni.
Nazorat savollari
1. O*zbekiston Respublikasida nogiron bolalar bilan bog'liq tahlil va dastlabki
baholash ishlari nechinchi yilda boshlangan?
2. O'zbekistonda maxsus ta'lim sohasida ganday tadbirlar amalga
oshirilmoqda?
3. Inklyuziv ta’limning asosiy maqsadi nima?
4.2004 yilning iyun oyida qanday xalgaro anjumanlar tashkil etildi’ 15
5. YUNESKO markazi tomonidan «O‘zbekistonda inklyuziv ta’limni jorty
. oo . y gl I'
etish bo‘yicha bog’cha va o‘rta maktablarda tajribaviy guruhlar ochish» nomli
loyiha nechta bosqichdan iborat? IR
6.BMT tomonidan nechanchi yilda «Bola huquglari togrisidag
Konvensiyasi gabul gilingan? R
Sl 2 2 < S dalanuvc 1 uchun & d > S
7. Ko'zi ojiz yoki zaif ko‘ruvchi foy
i o
joyining dasturiy-apparat komplekslari nima®
: : vchilar
8. Eshitish qobiliyati buzilgan foydalanuvehi
- . o . l?
Joyining apparat-dasturiy komplekslari nima -
gl chila
9. Tayanch-harakat tizimi buzilgan foydalanuyv

uchun avtomatlashtirilgan ish

chun avtomatlashtirilgan

cslari nima?
ish joyining dasturiy-apparat komplekslari nim
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111 BOB. ELEKTRON PEDAGOGIKADA PORTFOLIO VA O'QITISH
TIZIMLARINI TASHKIL ETISH SHAKLLAR]

3.1. Elektron portfolio bilan ishlash va uni shakllantirish
Pedagogning portfoliosi hagida tushuncha

Ta'lim-tarbiva jarayonlarini modemizasiyalashtirish ijodiy ﬁkrk)vchi,
w@’limning zamonaviy metod va texnologiyalarini, PEdagogil@psix ologik
diagnostika usullarini, aniq amaliy faoliyat asosida pedagogik Jjarayonni Mmustaqi]
loyihalash usullarini qo'llay oladigan pedagoglar tarkibini shakllantirishpj talab
etadi.

Hozirgi kunda pedagoglarga nisbatan o'zining samarali faolivatini tashkil
qilishda o*guv. ilmiy hamda madaniv-ma’rifiy tadbirlami to°g'ri rejalashtirishj va
amalga oshirishi, kasbiy pedagogik mahoratini uzluksiz oshirib borishda 0*zgarib

boruvchi zamonaviy talablarga tezkor ravishda moslashib borish kabi talablar

qo'yilmogda. Chunonchi. pyedagog Kadrlaming ta’lim-tarbiya Jarayonlaridagi
ragobatbardoshligi uning tigor ta’lim texnologivalarini o*zlashtirish
0"zgaruvchan hamda oshib boray

qobiliyati,
otgan kasbiy talablarga moslasha olishiga bog‘lig.
Bugungi kunda zamonay Y a\‘borot-kommunikasiya

texnologiyalarini
pedagoeik faolivat hamda kasbiy

kompetentlikning ajralmas gismi sifatida

bi :
‘#nes olamida  porfolio firmaning  yutuqlarini

~ suratlar albomi sifatida ;

portfolioni ta’lim sohasida qo‘llash g'oyasi, 80-yillarning o'rialarid
,\()Slld" paydo bo'ldi. AQSH va Kanadadan s0‘ng, portfolio g'oyasi Merions i
yaponiyada ommalashdi, XXI 35"“'"8 b(.>5h|anda esa bu g'oya Rossiyada keng
(arqaldi va hozirgi kunda bu g'oya O‘zbekistonda ham keng yoyilmogda,
Portfolio (ingl. — portfel, zarur ishlar va hujjatlar uchun papka. frans. —

bayon gilmoq, ifoda etmoq, tashimoq. ital. - hujjatlar solingan papka) — bu
hujjatlar, ish namunalari, fotosuratlar, tagdim etilayotgan imkoniyatlami tasavvur
cta olish imkoniyatini beruvchi materiallar, mutaxassis xizmatlari to*plamidan
iborat.

Pedagogning portfoliosi quyidagi imkoniyatlarga ega:

»  pedagogning ma’lum bir vaqt oralig’ida erishgan kasbiy yutuglari va
faoliyat natijalarini qayd etish usuli:

» faoliyati davomida kasbiy sohadagi enshilgan yutuglarini namoyish
etuvchi majmua;

»  pedagogning
materiallarini talabalarga yetkazib beruvchi vosita:

» pedagog va talabalar o‘'rtasidagi o'quv mulogotini ta'minlashga

dars berayotgan fani bo'yicha o'quv

xizmat qiluvchi tizim:

*  talabalar bilan teskari alogani o‘matishga xizmat giluvchi hamda
bilimlami o*zlashtirish jarayonini monitoring qilish tizimi.

Pedagogning  portfoliosi ta’lim  muassasalari rahbariyati  uchun
O'qituvchilarning ish faoliyati unumdeorligini monitoringini olib borish v.a yana
ham muhim tomoni o*qituvchilami 0°z-0'zini kuzatish va o°z ustida ishlashi uchun
muhim vosita hisoblanadi. Turli manbalardagi ma’lumotlarga Ko'r p‘d%og
portfoliosi — bu o*qituvchining aniq faktlar asosida yozilgan pﬂ?agog"f Sl_'é,: :
yutuglari hisoblanadi, Bundan tashqari portfolioda o'gituvchining '"9.:,;1:,1-
yutuglari, turli loyihalarda qatnashganliklari, falabalarining o A
tanlovlar, musobaqalarda g*olib bolganliklari qayd Sl bon 'ad-'. tal
Pedagog portfoliosi pedagogik-psixologik diagnostika natjalart
fanlar bo'yicha nazorat qilish topshiriq V:;”‘"“mqmom‘.

Shu bilan birga

abalar uchun



Portfolio joriy etilishi bilan pedagogik faoliyatni baholashning va O‘ZO"/jga
baho berishning ko'p funksivali vositasi shakllanadi. Bunda portfolig Qator
pedagogik masalalami yechishda yordam beradi:

‘ « ta’lim berishda yugori motivasivani rivojlantirish;

* talabalaming mustaqil ta’limi va o‘z ustida ishlashga intilishp;
oshirish:

*  uzluksiz rivojlanishni rag*batlantiruvchi omilni joriy etish;

*  bilimlaming samarali o*zlashtirilishiga intilish:

*  pedagogik faoliyat natijalarini tashhis qilish,

Bundan tashqari portfolio o*qituvchiga o'z yutuglarini yanada kengroq v,
xilmaxil taqdim etish imkonini berad;.

Elektron portfolio tizimi va uni tashkil etish turlari

Elektron portfolio - boshqaruy va pedagog kadrlarning kasbiy faoliyati
natijalarini baholashda ko’maklashishga Qaratilgan 0'quv-metodik. ilmiy-tadqiqot
va ijodiy ish materiallarinj gamrab oluvchi elektron resursjar majmuasi.

Portfolio quyidagi ko*rinishlarda bo*lish; mumkin:

portfolio sayti (sayt Ko‘rinishidagi portfolio);

veb sahifa (biror sayt tarkibidagi shaxsiy sahifa);
*  elektron tagdimor;

natijalar papkas;

e funksionaligj (katta sondgg ekspertlarg,, hamkash- mutaxassisi a,
41ziquvchilarga O°Z  tajribasin; Namoyish  etigh i
muvafTaqiyallarini Gayd etib borish,
borish mumkip

ikmoniyati) hamda 0'z
i bir vaqtning o' zida doimiy ravishda to*Idirib
0'lgan i ta'k
mediatekasing varr:. i . AN St resurslarining tizimlashtirilgan
Nl yaratish amkoniyatining Mavjudligj:
86

. effektivligi (o'qgituvchini o‘z-0°zini baholashi, boshqaruvehi hamda
alabalarga ijobiy ta'sir ko*rsatish);

Portfolioning taqdimot shakli ma’lumotlami ko‘rgazmali tarzda namoyish
ctishni amalga oshirsa, sayt-portfolio shakli esa ko*prog ma’lumot olish va izlash
imkoniyatini beradi. Internet izimining 0°quy jarayoniga keng joriy etish bo'yicha
yaratilgan imkoniyatlar portfolioning sayt-portfolio shaklida yaratish va uning
resurslarini doimiy yangilanib borishini markazlashgan holda tiziml; yo'lga
go'yish orqali samara berishi mumkin. Shuning uchun portfolioni tarmoqda
saytportfolio sifatida joylashtirilishi maqsadga muvofiq.

Portfolioning muhim jihati — pedagogning kasbiy kompetentligini baholash
uchun amaliy faoliyatdagi natijalarini (bajargan loyihalari. talabalarining olimpiada
va tanlovlarda qatnashganligi, olib borgan ilmiy izlanishlari kabilarni) namoyish
etishdan iborat. Portfolio o'gituvchiga o'z ishlari natijalarini tahlil etish,
umumlashtirish, tizimlashtirish, o'z imkoniyatlarini ob’ektiv baholash va
qiyinchiliklarni bartaraf etishni rejalashtirish hamda yuqori natijalarga erishish
imkoniyatini beradi.

Portfolio resurslarini shakllantirishda quyidagi jihatlarga ahamiyat berish
magsadga muvofiq;

* tizimlilik:

* taqdimotlilik:

* yutuglarni haqqoniy, to*g’ri baholash;

* tagdim etilayotgan axborotlamming  to’ligligi,  aniqligi va
ishonchliligi:

: ma’lumotlamingob’yektivligi.

Shunday  gilib, portfolio pedagogik faoliyatning turli xil ko‘rinishlarida
(©*quy, tarbiyaviy, jjodiy, metodik, tadqgiqot) o'gituychi tomonidan erishilgan
Yutuglarini yuzaga chigarish imkonini beradi.

Bir qancha mualliflar o'z magqolalarida elektron portfolioni bir nechta

Variantlarini taklif etishgan:

87



« yutuglar portfoliosi — ushbu portfolioda ahamiyat l'uoliymdaai
yutuglami tasdiglovchi hujjatlarga qaratiladi:

+ tagdimot portfoliosi — o'gituvchining eng yaxshi ishlari 10" plami,
ushbu portfolio yangi ishga kirayotganda, suhbatdan o'tish uchun YOki turjj
tanlovlarda gatnashish uchun kerak bo*ladi;

*  hisobot ko'rinishidagi portfolio — biror-bir loyiha ishini tugatayotga,
vaqtda bajarilgan ishlar va erishilgan yutuglar hagida ma’lumot beradi:

*  majmuaviy portfolio - yugorida ko*rsatilgan portfolio ko*rinishlarinj
qamrab oladi va o*qituvchi portfoliosini namoyish etishga xizmat qiladi.

Oliy @'lim muassasalari o'gituvchisining elektron portfoliosi quyidagi
asosiy turlarga yo*naltirilishi zarur:

1. O*qituvchi hagida ma’lumotlar: portfolioning ushbu bo*limida: familiya,
ismi, otasining ismi. tugtilgan vili: ma’lumoti (ta’lim muassasasi nomi, bitirgan
yili, mutaxassisligi va diplom bo‘yicha ixtisosligi): mehnat va pedagogik tajribasi,
ushbu ta’lim muassassidagi ish tajribasi: malaka oshirish (kurslarda tinglangan

tizim nomi, yili, oyi, kurslar problematikasi): kasbiy rivojlanish individual rejasi,
unda belgilangan magsadlar va o'z kasbiy o*sishi vazifalari, egallashi kerak
bo‘lgan malakalar, yagin 2-3 yijl mobaynida o‘tishni magsad qilib qo‘ygan
treninglari va kurslari (0°qituvchining kasbiy rivojlanish magsadlari va vazifalari
o'qitiladigan fani kasbiy standartlari, talabalarning o*Zlashtirishlari,
Mmuassasasi rejasiga mos bo‘lishi kerak);
mavjudligini tasdiglovchi

minnatdorchilik nomalari-

oliy ta’lim

ilmiy va faxriy unvon va darajalari

hujjatlar nusxalari: hukumat mukofotlari, yorliglari,

S : turli tanioviar diplom|ari; atiestatsiyadan o‘tuvchining
Ixtiyon bo'yicha boshqa hujjatlar.

. bilimlari nazoral o*lchamlari;

[abalarning oraliq va yakuniy attestatsiyalari natijalari;
« (i H
. iqlidorli talabalar mavjudligi;
bitiruvchilarning magistraturaga o'qishga kirishlari;
{alabalarning fan yo‘nalishi bo'yicha magistraturaga kirishlari haqidagi
ma’lumotlar:

talabalaming tuman, shahar, mintagaviy va respublika olimpiadalari,

ranlovlarida ishtirok etishlari kabi pedagog faoliyati tahlili joylashtiriladi. .

3. «llmiy-metodik faoliyat» (o°quv va tarbiyaviy ishlarda zamonaviy ta’lim
texnologiyalaridan foydalanish): pedagog tomonidan tanlagan ta’lim dasturlari va
o‘quv-metodik adabiyotlar to‘plamini asoslab beruvchi materiallar; pedagog
tomonidan foydalaniladigan ta’lim texnologiyalarini asoslab beruvchi materiallar:
pedagog tomonidan o°z amaliy faoliyatida qo‘llaydigan ta’lim natijalarini baholash
uchun u yoki bu pedagogik diagnostika vositalari berilgan materiallar: ta'lim
jarayonida axborot-kommunikatsiya texnologiyalaridan foydalanilishi bo‘yicha
materiallar, rivojlanish muammolari bilan talabalarni o‘qitish metodik
texnologiyalari; metodik birlashmalarda ishlashi. oliy @a’lim muassasasi metodik
markazi, boshqa OTMlar va boshqa muassasalar bilan hamkorligi to‘g risidagi
materiallar; hisobot materiallari, kasbiy va ijodiy pedagogik tanlovlarda ishtirok
etishi, seminarlar, «davra suhbatlari», master-klasslar va shu kabilami tashkil etish
va o'tkazish; ilmiy tadgiqotlar o*tkazish; mualliflik dasturlarini ishlab chiqish;
doktorlik dissertatsiyasi qo‘lyozmasini yozish; ijodiy hisobot, referat. hisobotlar.
Maqolalar tayyorlashdan iborat.

4. «Fan bo‘yicha darsdan tashqari faoliyat»: Talabalaming fan bo'yicha
bajargan jjodiy ishlari, referatlari, o*quv-tadqgiqotchilik ishlari, loyihalari ro*yxati:
olimpiadalar, tanlovlar, musobaqalar, intellektual marafonlar va boshqalar
g'oliblari ro’yxatlari; sinfdan tashqari tadbirlar ssenariylari, o'tkazilgan tadbirlar
fotosuratlari va videomateriallari (ko‘rgazmalar, fan ekskursiyalari, tanloviar.

Brevisiacs
reyn-ringi v boshqalar): to'garaklar va fakultativiar dasturlari; boshqa
Materiallardan iborat,

80



5. «O'quv-moddiy bazasi» (pedagogning o'z kabinetini

jihozlashga qo“shgan hissasi):
» fan bo“yicha lug‘atlar va boshqa axborot adabiyotlaming mavjudligi.

Metadik

+ ko‘rgazmali qo‘llanmalaming mavjudligi (maketlar, Jadvallar, SXemalar
= >

itlvustratsiyalar, portretlar va boshqa-lar);

+ didaktik matenallar, masalalar, mashglar 1o plamlari, referatlar va

insholar namunalari va shu kabilaming mavjudligi:
* 1alabalar bilimlari sifat o‘lchamlari;

* texnik vositalaming mavjudligi (televizor. videomagnitdfvbn, Musiga

markazi, diaproyektor. kompyuter va ta’lim Kompyuterli vositalari, audio va video
go‘llanmalar);

* doimiy foydalaniladigan o*quv texnik vositalari hagidagi ma’lumotlar:

* didaktik materiaflar. masalalar. mashglar to*plamlari, referatlar va
msholar namunalari va shy kabilardan_ magistraturaga kirish
@yyorianishi bo'yicha mateniallardan fovdalanish:

* pedagoe ixtivori bo“yicha boshqa hujjatiar.

6. «Gurub rahbar sifatida pedagogning vazifalarix- guruh talabalari
O Zashtirishiari vz bilimiari sifa;

imtihonlariga

[ ) pedagogik faolivat ratijalarin baholashy,.
B «Takdif va mulshazato,
Orzler babilar;

~ “abalar, hamkasblari, ma’muriyat, ota-

‘

portfolioni baholash. Portfolio ta'lim Muassasas;i ma’murivar
Yau yoki taqd;
qdim

aholanad;. Baholashda
€ malakasinj oshirishga

ctilishi maqsadiga qarab jamoat organi tomonj it
portfolio barcha materiallari talabalar natijalariga, pe s
ganday ta’sir ko‘rsatganligi nuqtai nazaridan ko'rib chigil
clektron portfeli  bir  tomondan, pedagogning  shax:
omondan, boshga pedagoglar, metodistlar,
pirlashtirish va anglab yetish hisoblanadi. Unda

adi. Shy tariga, pedagog
Y portfoliosi, ikkinchi
lT-mutaxassisIar tajribalarin;

pedagog hamda uning talabalari
mustaqil va ijodiy faoliyatlari uchun o'rin ajratilad;. Bundan tashqar;, kompyuter

hamda Intemmet tarmog‘i yordamida ta’lim muhitida boshga pedagoglar, talabalar
bilan mulogotlar va o°zaro alogalarda (clektron seminarfar maslahatlar, veb-
loyihalar va shu kabilar) namoyon bo'ladigan elektron portfolioni ishlab chigishda
hamda foydalanishdagi kommunikativ rolini alohida ta'kidlab o'tamiz.

Elektron portfelni yaratish uchun: Microsoft FrontPage, Adobe
Dreamweaver, Adobe Flash va boshga veb-nashriamni yaratishga yo’naltirilgan
turli instrumental dasturiy vositalardan foydalanish mumkin. Elektron portfelni
mazmun bilan to*ldirish ishini tashkil etishda. pedagogik faoliyatda muhim bo'lgan
materiallarning to‘g'ri tanlovida quyidagi: turli mavzular bo‘yicha materiallar
berilishi yaxlitligi; aniq tuzilmasi va ti-zimlashtirilganligi: chugur va sifatli ishlab
chigilganligi: to*g*ri bayon etilishi; tartibli va estetik tayyorlanganligi: doimiy va
muntazam yangilanishi; dasturiy-metodik to‘plamlar ishlab chigilishi talablariga
muvofigligi jihatlariga e*tibor qaratish zarur.

«Elektron portfel» mazmunini dasturiy-metodik majmua bilan 10°Idirishda
@’'lim jarayoniga axborot-kommunikatsiya texnologiyalarini tatbiq etishning
muhim yo'nalishlaridan biri o'gitishda kompyuter vositalari: elektron o'quv
qo‘llanmalari; kompyuterli test topshiriglari; multimediyali tagdimot va ta'limiy
dasturlardan foydalanish bo‘lib hisoblanadi. «Elektron portfebning eng s
WSmibo'lgan: kompyuterda amalga oshiriladigan t'limiy vositlarga. ' lim
Jarayonini tashkil etishda, fanlaming (psixologiya, pedagogika, e
boshga) so'nggi  yutuglari  asosida qm’ilm pedagog M’ faoliyet
funksiyasining Eir qismini amalga oshiruvchi va talabalar L
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gl beadiem o g (0 Emy) desearier kizadi

Neboss @it s, agwr har bir OTM o'qituvohisi - yaxliy Slekirog
m@m&mmm_mhs&nlmmmN’
T, pedezoy o' Zaing cickaos porteliden mustagil foydalanishi ham,_ :

oginvchdzmne 2 n'mkg:}ﬂsm m‘&tshnmng eng Yaxshi

i Portolio S0°ZIRine ma"nosi pima?
2 Poaols masic stk i

DEC00 2amasiden dactish g2yerda va gaysi sohalarda go°llanilgan?
3 P'muc:g ey wrierl mavjug?

32. Elektrog 2 limni tashkij qilish vositalari
Reja:
I. Elekiron &2'limni tashij] etish uslubjar;
2 Masofal; O°gitish modeilar

giscussions. Quizzes with different kinds of Questions Wikis. g
surveys,  CHeG AmSomcements, Email  Archiye
yssignments, Grade book. Module Editor. (913! Authoring. Q] | /
ection Management, Syllabus, Forms, Evaluations. Gloisas xm’“‘
Layooss, | ESRpinER EERISI Wicrds, | Search, W Content. WebDAY,
wiki. Site Setup, MySakai. Widgets, Konsorsium model. Franchayzing model.
validasiva model.
Elektron ta’limni tashkil etish uslyplar;

1. Eksternat turida o‘gitish. Ushbu o*qitish uslub; umumiy ta'lim makigb
o'quvchilari va oliygox talabalariga yo'naltirilgan bolib. Gandaydir sabablarga
ko'ra stasionar 0°quv yurtiga borolmagan o*quvchi va talaba uchun mo‘ljallangan.
Masalan, 1836 yili London universitetida qandaydir sabablarga ko'ra ana’naviy
o'quv yurtiga bora olmagan o‘quvchi va talabaga yordam sifatida u voki bu
darajadagi hujjat(attestat, diplom)ga ega bo’lish uchun imtixon olishga tashkil
ctilgan. Ushbu vazifa xozirgi kungacha talabalami stasionar o°qishi bilan birga
saglanib kelmoqda.

2. Bir universitet negizida o‘qitish. Bu stasionar o°qimaydigan (on-
campus). ya'ni masofadan turib, sirtdan yoki masofali va kompyuterli
telekommunikasiyani 0°z ichiga olgan yangi axborot texnologiyalari asosida (off-
campus) o'qiqtgan talabalar uchun butun bir ta’lim tazimidir. Dunyodagi ko‘pgina
nufuzl; oliygoxlardagi ta’limning turli attestatlarini olish uchun mo‘ljallangan
dasturlar turlj tumandir. Masalan, Avstraliya Janubiy Uelsning yangi universitetida
3000 talaba stasionar holda o*qisa, 5000 ta talabaga sirgi va masofali ta’lim tizimi
orqali ogitiladi.

3. Bir necha o'quv yurtining hamkorligi. Sirqi va masofali 0°gitish
dasturinj amalga oshirishda qilinadigan hamkorlik ulami, sifatliroq va kam
Xarajatli bo* lishini ta’minlaydi.

Bunday tajriba, masalan Keprikon universitetlari aro tele 0°qitish
“M4lda  qo'llangan bo'lib, unda Boliviya, Braziliya, Chili va Paragvay

dasturida

o‘ ..
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universitetlari ishtirok etadi. Ana shunday hamkorlik misoli bo'lib, *r"'"md.
hamkorlik” dasturi xizmat gilishi mumkin. Britaniya hamdo*st mamlakatlag-i“i,,g
vurtboshilari 1987 yili barcha hamkor davlatlar uchun masofali o*qitish amog'ini
tashkil etishni kelishib olishga yig'ilishgan. Dastuming istigboldagi magsad;i .
hamdo-st mamiakatlarda mavjud kollej va universitetlar negizida ixtiyo.—iy @a'lim
olish imkonivatini yaratib berishdan iboratdir.

4. Maxsus masofali o'gitish magsadida tashkil etilgan avtonom ta’lim

massasasalari. Ana shunday muassasalardan eng yirigi Londondagi ochiq

universiteti (Thy Open University) hisobianadi. Hozirgi kunda unda nafagat Buyuk
Brianiya balki ko'pginz hamdo’st davlatlarining talabalari masofadan turib
o'gimogda.

AQShdz bunday universitet sifatida Milliy texnologik  universitet
(Rolorado shtatili misol bo'lishi mumkin. Bu universitet 40 ta muxandishik
kollgjlani  bilan  birgalikda i  mutaxassisliklar bo'vicha xodimlami
2yyoriamogda 1991 yili universiter shiat raxbarivati va biznes sohasi bilan vaqin
hamkoriikda 40 1a kollejni masofali o°gitish tarmog’i bilan birlashtirdi.

5. Avtonom o'gitish tizimiari Bunday tizimlar doirasida o*gitish to‘la TV
va2 radiodastur, shuningdek go‘shimcha nashr etilgan qo‘llanmalar asosida
o’'qEmogda. Masofadan turib o'gitishning bunday misoli sifatida Amerika -
samoan televizion loyihasing keltirish mumkin_

6. Multimedia dasturi asosidg norasmiy integrallashgan (birlashtirilgan)
masofali o gitish.

' Bunday dasturiar qandaydir sabablarga ko'ra maktabni tamomlay olmagan
Yoshi kana tinglovehilar auditoriyasiga mo'ljallangan.
e m '%:::ra:ﬂibu dasmri. biWﬁlw rasmiy ta’lim dasturining

; : dasturiar Kolumbiyada mavjud) yoki aniq ta’'lim
Magsadiga maxsus mo‘ljalian Y

30

gan (masalan, Britaniyaning savodxonlik dastur )

Ta'lim tizimida qo‘laniladigan masofali ot ini

1 o'kitish usulining rang barang
 mavi ‘ gligi masofal; kit
tzimining shakllanishidagi turl shart-sharotlari bilan by -

k! va modellari mavjud. Ushby usulning rang-baran

' 9. U shartlargs-
« geografik sharoitlar  (masalan, daviatiar Werritoriyasining ko'lami.
markazdan uzogqda yoki ajralgan xududlarning maviudligi, iqlimi va boshaater)

« davlatning  kompyuterlashtirilganlik 4 ”b"’o“a‘hﬁfﬂganliginmg
umumiy darajasi;

. daviatda transport va kommunikasiya vositalarining rivojlangantik
darajasi:

- ta’lim sohasida mavjud ananalar:

« masofali o’qitish tizimi uchun ilmiy-pedagoeik xodimlarmi mavijudligi va
shu kabilar kiradi.

YUNESKO institutining 2000 yildagi tahliliy tadgikot materialiarida
("Distance Education for the Information Society: Policies. Pedagogy and
Professional Development") keltirilgan masofali o*qitish modellarini keltiramiz

Yagonalik modeli. Ushbu model tashkiliy tuzilishiza ko'ra fagat masofali
o‘gitishda va "masofali” talabalar bilan ishlash maqsadida tashkil etiladi. O gitish
shunday amalga oshiriladiki, bunda ta’limning kunduzgi shakli zarur bo'lmaydi.
Barcha o*qitish masofadan amalga oshiriladi. Ushbu modelda o-gitishda xududiy
markazlar bo*lib, ularda talabalar o*qituvchilardan maslahatlar olishi yoki yakunty
imtihon topshirishlari mumkin.

Bunday oliygoxlarda o'gituvchilarga ham talsbalarga ham  o'quv
faoliyatining shakl va uslublarini tanlashda katta erkinlik beriladi. Vagt va o'quv
Jadvallariga qa’tiy chegaralar qo‘yilmaydi.

Bunday tamoyilida o‘qitish Ochiq universitetlarda, masalan. Buyuk
Bﬁtaniya‘ning Ochiq universiteti (United Kingdom Open University - http://www.
open.ac.uk) da tashkil etilgan. : -

Ikkilangan modeli. Bunday tizimda oliygox kunduzgi talabalaroi ham.
qisman kunduzgi va qisman masofali dastur asosida o°qitadi. Har ikkalasida ham
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dars dadvallar, o'qitish dasturlari, imtihonfart va Mh‘“h“\‘h erantan ' bir il
rosdsdi. Odatda ikKilangan modelni rivojlantiravoan oliygox Kunduzgi talabalye
woni masofili o'givotgan talabatar sonidan Katta bolgan ana’naviy uhygoxlnl\!ir.
Shuning wchun B universiteming o'zida ikKi shaklning - birgaligida Ko*prog
oohiids Ratta o'quy matenallandan  fovdakanish - imkoniyatiga  ega bo*lean
Kondunt alabalar vutadilar. Bunday oliygoxlanda masofali Kurslar har doim ham
fovda Keltirmaydi, ba'zan v gisman Kunduzgt talabataroi o*qitish hisobidan amalga
oshinitadi. Bunday holatlarda asosly unt’u wiribaga,  pedagogika va uslubiy
rovasivalar tadgigotiga va boshgalarga beritadi. Masofali o'qitishning bunday
wodell Avstraliyaning yangi Angliva universiteti (University of® New England,
Austratia - heps Wwawune oduan) da gshkal etilgan,

Iradaxk madel. Bu model universitet alabalarint masofali o'qitishning turli
shakllarint, anigrog’i shakllaming  integrasivasini  nazarda  tutadi. Masalan,
tundusgt  shaklda  o'givolgan  wlabalar  masofali o'qitish  Kurslarining
dasturdandsgilami voki ushbu univ ersitetining o'qituvchist 0°qiy otgan kunduzgi
Runstart bilan parallel ravishds Qsman o'givdilar. Shuningdek, bu modelda
aranaviy  kueslar  doirssida  virtual seminarlar,  tagdimotlar,  ma’rzalar
Ko nnishidagt mashg ‘ulotlar alohida shakllarining birlashmasi bo‘lishi mumkin.
Universitet axborot va Kommunikasiva texnologivalari vositalari bilan qanchalik
Von jixozlangan ho'ksa shunchalik o'qitish shakllari turli-tuman bo'ladi.
Integraliashgan bunday kurslar Yangi Zellandiyadagi Massey universitetida

(Massey University. New Zealand - http/Awww -massey.ac.nz) tashkil etilgan.

Ok,“iw. Masalan, bir universite masofali o*qitish uchun o*quy materiallar ishlab
Chlqa:‘adi. Bashqasi virtual o*quy gurublarini o*gituvchilar bilan ta'minlaydi yoki
“‘f““ﬁfi O'qitish dasturlarini rasmiy akreditasiyasini o‘tkazadi. Bunday hollarda:
'-lm\usuet butunlay vokj uning alohida markazalari, fakultetlari, xatto ta’lim
Xamatt bozorida ishlayo{gan tijorat yoki daviat tashkilotlari hamkor bo*lishlari

: Sk ; :
;:’Mkm‘ onsorsiumlar fagar qattly markazlashgan boshqarish va yaratilayotgan
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hyolarming mual ik hamda material Xuquglarini rigy
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a etish shartlaridae:

_ : : shartlarig;
arali botladic Kanadadagi Ochig o' quy daging
s

Agcmligi (Open Lcaming Agency

Canada - hup://www.oln.bc.cu) kunwrsiumgu Misol bo'lishi mumkin

Franchayzing model. Franchayzing amoyilida tashkil er:
: etlgan masofayl;
ali

yqitish modelida hamKor universitetlar bir birlariga o'
o' qitis

3 ‘ arining  masofal;
Kurslarini beradilar. Bunda ta'lim xizmati bozorid

A 0'zing ko‘rsatgan qandaydir
it e ishlab chigqan Kurslarini masofal; o'qitishm endigina tashkil

qilayotgan va masofali o'qitish uchun o'quv ashyolarini mustagil ishlab chigish
wiribasiga cga bo‘lmagan boshga oliygox - hamkorlariga 0°qitish huquqini berishi
mumkin.

modelning  gizig

Bunday tomoni  shundaki, talabalar o*Zlarining

universitetida o°qishga yozilib, konsorsiumga Kirgan ilg'or oliygox talabasi kabi
o‘sha hajmda va o*sha sifatda ta’lim xizmatlalariga, o qgishni bitirganlaridan keyin
xatto diplomlariga ega bo*ladilar. Bunda ilg’or universitetning barcha atributikalari
o'z kuchini saqlab gqoladi. Franchayzing modeliga misol sifatida Buyuk
Britaniyaning  Ochiq universiteti qoshidagi Biznes Maktabi (Open University
Business School, Great Britain) va uning Sharqiy Yevropadagi universitetiari bilan
alogasini olish mumkin.

Validasiya model. Masofali o' qitishning juda keng tarqalgan modeli bo'lib,
bunda ta'lim muassasalari masofali o'qitish bo'yicha xizmatiami barcha
hamkorlari teng darajada bajarishlari hagida kelishuv imzolab oladilar. Ulaming
biri diplom validasiyasi, kurs va dasturlarni akreditasiyasini qiladi, rasman tan
olinadigan diplom va sertifikatlarni berishga ma’sul boladi. ilmiy darajalar beradi
va xokazo. Bosh oliygox (davlat akreditasiyasiga ega bo’lgan tanigli oliygox) va
uning xududlardagi ko*p sonli filiallari orasidagi munosabatlar ham shu model
asosida tashkil etiladi.

Uzoglashtirilgan auditorivalar model. Bu modelda zamonavty
‘exnologiyasi vositalari faol foydalaniladi. qandaydir oliygoxda O.tm':'\. 4
uv kurslar, ma’ruzalar yoki seminarlar talabalar Yig?uﬁigm‘“m‘!las l::mg:::
QU auditoriyalarga  sinxron teleko'rsatuy,  videoanjuman. paoss
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ko'rinishida telekommunikasiya kanallaridan uzatiladi. Bunda bir 0'qituvch bir :
vaqtni 0‘zida talabalarning katta auditoriyasi bilan ishlaydi, Usfmbu model bO‘yicha |
AQSh ning Viskonsin universiteti (Wisconsin University, USA) da, r:
shuningdek, Xitoyning markaziy radio va televedenie universiteti (China Central
Radio and TV University) da masofali o*qitish tashkil etilgan.
Loyihalar model. Davlat ta’lim yoki ilmiy-tadgiqot dasturi doirasida keng
qamrovlik loyihani amalga oshirish uchun mo*ljallangan masofal; 0'qitish

modelidan iborat. Ushbu modelda asosiy ahamiyat o‘quv materiallarini ishlab

chiquvchi asosiy mutaxasissis xodimlar, masofali kurslami olib boruvchi

o*gituvchilar va olimlar yig'iladigan ilmiy - uslubiy markazga qaratiladi, Markazda

ishlab chigiladigan masofali kurslar u yoki bu davlat (xudud) ning Kkatta
auditoriyasiga uzatiladi. Bunday o‘gitish vaqtinchali hisoblanib, loyihada
mo‘ljallangan ishlar bajarilgandan yoki tugagandan so'ng tugatiladi. Bu modelga
misol sifatida Afrika va Lotin Amerkasining rivojlanayotgan davlatlarida turli
xalqaro tashkilotlar o‘tkazgan gishloq xo‘jaligi, agrotexnikaning yangi uslublari,

ekologiya bo‘yicha va sh.k. masofali o'gitish kurslari olish mumkin.

Chet el daviatlari ekspertlarining ma’lumotlariga ko‘ra yagin vyillarda |

insoniyatni yashashi uchun zarur bo'lgan ta’limning minimal darajasi oliy ta’lim

bo‘ladi. Shunday ekan. ko'p sondagi talabalarni kunduzgi shaklida o*qitish uchun

eng rivojlangan daviatlaming ham byudjet mablag’i chidamasa kerak. Shuning

uchun ham oxirgi on yillikda kunduzgi bo‘limlarda o‘giyotgan talabalarga
qaraganda noan‘anaviy texnologiva asosida o

‘giyotgan talabalaming soni tezroq
0°smogqda.

O‘qgitishning noan’anaviy shakliga o’tish
texnologiyalarda kadr layyorlanadigan va ularn; q
Muassasalarining sonin; ko' payishida ham ko*rish my
yil mobaynida) ulaming sonj 79 ¢di,1960-1970 yillarda (10 yil mobaynida) 70

1980 yillarda (10 yil mobaynida) 187 1a va 1980 - 1995 yillarda (15 yil
nida) 700 ta. 1995-2000 villarda esa, mingdan oshib ketdi (1 - rasm),

tendensiyasi ana shunday
ayla tayyorlaydigan ta’lim
mkin. 1900-1960 yillarda (60

mobay
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Jahonda uzoq vaqgtlardan buvon masofali o'qitish  tizimini MOT)
rivojlanish sabablaridan  biri ixtiyoriy yerda yashayotean h

ar bir O'quvchiga
ixtiyoriy kollej yoki universitetda ta’lim olish imkoniyatini v

aratishdan iborat, By
"talabalarni bir davlatdan boshqa davlatga jismonan siljishi” konsepsivasidan
“ta’lim ashyolarini almashinish orqali bilimlarni tagsimlash maqgsadida ko*plab
g'oya, bilim va ta'lim" konsepsiyasiga o'tishni ko' zda utad;
LMS tizimi — pedagogning shaxsiy, kashiy axhorot maydonini
takﬂmillashn'rishning vositasi
LMS/LCMS tizimlari elektron ta'limni (masofaviy ta'lim jarayonini)

tashkil etishning  asosiy  funksivalarini o'z ichiga oladi. Bunday
funksiyalar qatoriga o‘quvchilarning (o’qituvchilaming. kurs yaratuvchi
pedagoglarni  va  boshqalamni) ro‘yxatga olish, foydalanuvchilami o'quy
kurslardan chetlashtirish, o‘quvchilarning mustagil ta'lim olish  muhitini
yaratish, o°quvchi va o'qituvchilarning o'zaro individual yoki guruh
bo‘lib, hamkorlikda ishlashini (Web2 elementlarini ishlatish orqali) tashkil
etish, guruhlar yaratish va ulami boshqarish. oraliq. joriy va yakuniy
nazoratlami tashkillashtirish va elektron nazorat turlarini yaratish (elektron
nazorat turlariga yopiq turdagi test, ochiq turdagi nazorat, moslikni topishga
oid, ketma-ketlikni to‘g’ri joylashtirish, bo‘'sh qoldirilgan joyni to'ldirish
turlari  kiradi), har xil turdagi ijtimoiy so‘rovlarni

monitoring  qilish,

va boshqa
tashkillashtirish,  o‘quvchilarning  bilim  darajasini

s d s S ax resurslarini
sertifikatlar (diplomlar) berish imkoniyati, elektron axborot re

e S ‘aquv resurslarini

(elektron  kutubxonalar) tashkillashtirish, ~ clekron  o'quv re hil
chilarining (0'quychilar,

eksport/import qilish imkoniyatlari, tizim foydalanuvchilarining (0°quve

i olaming) tizimga gachon,
o‘gituvchilar (tyutorlar), kurs yaratuvchi pedagoglaming)

ilan tanishganligi, qay
ida o*quv kontentlar bilan 2 il s
Bt 11 ) kirganligini aniglashga

si IP-manzil

3 jzimga
orqali Kirganligini (bu esa qaysi davlatdan tizi t'-t. im orqali kirganligi,
: tsion 1zl ®
i uzer va qayst opers : |
b hilarning faolligini  maxsus grafiklar orqali
¢

tizimda  mavjud foydalanuy yoki elektron  kurs

. . (T 1 utor
monitoring  qilish  imkoniyati, DQ““Q‘;""' y



yvaratuvchi ~ pedagoglar) tomaaidais oletran 0/ QUV R ESIER yaratishi;
‘.'\mhuriml toolslards SCORM, TinCan  yoki boshqa standartlar asosigy
varatilgan clektron  0°quv resurslarini  yuklashi, — o'quvehilarning bQShqa
;1‘c|tl\'cllilnr#u‘qiluwhilur bilan (Chat. Forum. videokonferensiya, Umumiy
clektron doskalar yoki tizimning ichki/tashqi  xabarlar almashish  modyl;
orqal) mulogotini  tashkillashtivish,  o'quv  jarayonida bo*ladigan
vangiliklami  barcha foydalanuvchilarga  ommaviy xabar yuborib  turuvchi
modullarning  mavjudligi, iqtisodiy va marketingga oid operatsiyalami
boshqarish va boshqa imkonivatlarni sanab o*tish mumkKin.

Quyida  masofaviy t@'lim  jarayonini tashkillashtirish  imkoniyatini
beruvchi erkin va ochiq kodli LMS dasturly majmualaming nomlari va
ulaming asosiy imkoniyatlari bo'yicha ma’lumotlarni bayon gilamiz:

Atutor Ochig kodli @’lim jarmayonini boshqaruvchi LMS tizimi
hisoblanadi.  Tizimda mavjud o'gitish modullari: Forums. Materials,
Messenger, Chat, Exercises. Group work, Student tracking va boshqa
modullari mavjud. Tizim bir necha

sababli,

standartlarni  qo‘llab-quvvatlaganligi

internet orgali jismoniy nugsonga ega bo‘lgan o*quvchi-talabalar tizim
orqali o'quv  resurslardan foydalanishlari mumkin. Xususan, ko‘z 0jiz
talabalar  maxsus web-ilovalar orgali tizimga bog’langan holda o‘quv
Kontentdagi so*zlami audio formatga o*tkazgan holda tinglashi mumkin.
Chamilo tizimi ham boshga LMS tizimlari singari  IMS(IMS

Content Packaging, IMs QTl) va SCORM standartlarini qo*llab-

quvvatlaydi. Tizim Kross-platformali hisoblanib, barch
ishlaydi. GPLv3

tashkillashtirishda

a operatsion tizimlarda

litsenziyasi asosida ish yuritadi. Bu tizimda kurslarni

qo'shimcha  moduli  mavjud bo'lib,
lokal

sessiva  nomli
ma’lum  kurslar vakuni bo'yicha

. imtihon aratish imkonini beradi.
Shuningdek, hisobot  bo*limi

e : orqali  esa kurslar,  imtihonlar va
o_\dalanu\'chllaming holati bo'y

icha hisobot yaratiladi.
. atlari yildan-y
hozirg; kunga kelib qolgan

Chamilo tizimida
ilga takomillashib bormogda. Xususan,

LMS tizimlarida mavjud modullarga qo*shimecha
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modullaming imkoniy
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bo*lgan ochiq mulogot va videokonferensiya tashkil etish hamda taqdimot
yaratish imkoniyatlari modullari ishlab chiqildi.
OLAT (Online Learning And Training) — tizimni ishlab chigarish
1999-yil Syurix universitetida yaratila boshlangan, 2004-yildan boshlab
dastur kodi ochiq kodlikka o*tdi. Hozirga kelib, tizimdan 50 000 ga yaqin
foydaluvchi va 50 ga yaqin tashkilot foydalanib kelmogda. Boshga LMS
lar singari IMS (IMS Content Packaging, IMS QTIl) va SCORM
standartlarni - qo‘llab-quvvatlaydi. OLAT dasturiy majmuasida mavjud o‘quv
modullari quyida keltirilgan: Content managing, Forums, File discussions,
Quizzes with different kinds of questions,Wikis, Blogs, Podcast, Surveys,
Chat va boshqa modullari mavjud. Apache License 2.0 asosida foydalanish
mumkin. OLAT tizimini ishlatish uchun talab etiladigan dasturiy
majmualar: Java SDK, Tomcat Servlet Engine, ma’lumotlar omboridan
MySQL yoki PostgreSQL. OLAT dasturiy majmuasida foydalanuvchilar
(administrator, o*qituvchi, o*quvchi) rollaridan foydalanishlari mumkin.
Dokoes — Clarolinening 1.4.2 versiyasidan ajralib chiggan yangi
dasturiy majmua hisoblanadi. Dokoes Claroline platformasini ishlab chiqqan
dastlabki ishchi guruh bir necha a’zolarining ish mahsuli bo°lib, ular ta'lim
muassasalari uchun yaratilgan Claroline tizimidan fargli ravishda, d.avlal
korxonalarining  ishchi xodimlariga moslashtirishni maqsad qilis!.1d'| va
amalga oshirishdi. Dokoes dasturiy majmuasining 2 turdagi versiyalari ishlab

: »pul bo‘lmagan,
chiqarilgan, ular Dokoes Free — bepul va Dokoes Pro — bepu

g arts kin Dokoes
qo‘shimcha modullarga ega bo'lgan dastuny peketiaridit ALEKS

SO o irish uchun kerak
Free versiyasi yordamida ta’lim jarayonini tashkillashtirish uc

' 3 i vijud.
bo‘ladigan barcha o'quv modullari  mavj g
ta’'lim muassasalanda  hd

Tizimning mavjud o'quv

O 1 1
clementlaridan  va  o'qitish modullaridar

. i i irgi MS larini
foydalanish mumkin. Hozirgi vaquda L it
asosida  o'zlanning

ng ko'pehiligi ijtimoiy
ishchi  mubhitlarini
tarmoglardagi mavjud  g'oya

da. Shunga ko'ra, bu tizimda ham

a moslashtirmoq ya
shunday  tarmoglarg: Yuqorida keltirilgan

LMS tizimlari
ijitimoiy tarmoq elementlari keng kmtll'goaln-



singari Dokoes dastuny majmuasi ham SCORM  standartini qo*llab.
quwvatiaydi. Bu esa ushbu standartni  go'llab quvvatlaydigan boshqa
LMS tizimlariga o'quv kurslarini eksport/import qilish imkonivatini berad;.
Sskai - dunyoning ko'pgina @’lim muassasalarida keng  foy.
dalanib kelinayotgan navbatdagi ochiq kodli GNU GPL litsenziyag;
ssoside  erkin targatiluvchi dasturly majmua hisoblanadi. Boshqa Lms
tamlaridan fargi shundaki, tizim w'lig JAVA ulida vozilgan. Shy sababl;
tzim kross-platformali hisoblanadi. Sakai dastur majmuasining 0‘zida
ma'lumotlar  ombori mavjud  bolib. agar fovdalanuvchilar soni  kam
bo'lsa. tizimming  ichki ma’lumotdar omboridan fovdalanish mumkin.
Ager fovdalanuvchilar soni kop bo'lsa, u holda MySQL yoki Oracle
m2 lumotder omborida ishlashi mumkin. Sakai dastur majmuasida ta'lim
F=ravonini boshgarish imkoniyatini beruvchi quyidagi umumiy modullar mavjud:
Asnouncements (E'lonlar) tzim rb_\'da]anuvchilariga tegishli e’lonlami
yethazish uchun Xizmat qiladi-
Drop Box (Fayilar almashinayi) - @izbalar'o"gituvchilar va o'gituvchilar va
Sisbelar o'nasida (shaxsiy) hujjetiar almashinuvin; @'minlashga xizmat qiladi;

Email Archive (Eicirog pochtz anxivi) — bu modul orgali tizimdagi

fovcalac: hilzemine das Bl -
T eevoalaming pockza xabarfar; Uzimning arxiv pochtasida saglanadi;

Szm ichidagi foydalanuvchilar o°zlarining o‘quv

Resources (Resarsiar) -

Poll tool (So‘roviar o‘tkazish) tizim ichida har xj) so‘rovlar o*tkazish
imKoniyati;

Presentation (Prezentatsiya) bir vaqning ichida bir nechta foydalanuvchilar
uchun fayllami taqdimot gilish imkoniyatini beruvchi modul:
Profile/Roster — tizimda mavjud foydalanuvchilaming shaxsiy profillari
bilan ishlash moduli;

Repository Search - tizim ichidagi ma’lumotlamni gidirish moduli,

O'qituvchi  uchun  maxsus  ishchi modullari  (Teaching tools)

quyidagilardan tarkib topgan:Assignments, Grade book. Module Editor,
QTI1 Authoring, QTI Assessment, Section Management, Syllabus.
Tizim muhitida o‘quvchi uchun ishchi modullari  (Portfolio tools)
quyidagilardan iborat:Forms. Evaluations. Glossary, Matrices, Lavouts,
Templates, Reports, Wizards, Search, Web Content, WebDAYV, Wiki,
Site Setup, MySakai, Widgets.

llias — bu tizim ham erkin va ochiq kodli masofaviy ta’lim
Jarayonini boshqaruvchi LMS tizimi hisoblanadi. Dasturiy majmua
1998-yildan hozirgi vaqtgacha rivojlanib kelmoqda. Boshqa tizimlarda mavjud
bo‘lgan o‘gitish modullari bu tizimda ham bor Forums, Materials,
Messenger, Chat, Exercises, Student tracking, Calendar, Glossari, Wiki
va boshga modullari mavjud. Ushbu SCORM smandartiga to'liq javob
beradi. Tizimning boshqa tizimlarga nisbatan avizal tomonlaridan biri
elektron nazorat turlarining yaxshi vo‘lga qo‘yilganidadir. Quyida ko‘rsatilgan
clektron nazorat turlari: single choice, multiple choice, matching, fill-in-the-
blanks, hot spots, flash, java applet va boshqalami o'z ichiga oladi.
Oquvchilaming olgan  natijalarini twhiil gilish va serifikatiash imkoniyati
ham mavjud. g

ATutor — tizimi ommalashgan masofaviy ta’lim tizimlari qatoriga
kiradi. ATutor tizimning tarkibida quyidagi modullar mavjud: Forum,
Glossary, File Storage, Site map, My tests and surveys, My tracker,

Directory, Export content, Chat, Links, Polls, Blogs, Web search va
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nh B tizmdn yaratilgan  Kueslar ob'yektga mo®allangan duslurlush

tllarida Klasslarni yaratish jarayoni kabiuch xil tipda aniglanadi. Chunonch,
public, Private, Protected. Foydalanuvehilar - bilan ishlashda  ham ular
A

uchun  bir  qancha rollar - mavjud — bo'lib,  ular  disabled (lu'qiqlungun)‘
deconfirmed  (faollashtirilmagan),  student  (talaba),  instructor (0*qituvehi
tyutor), administeator(administrator).

Open ELMS - crkin va ochiq kodli navbatdagi  masofaviy ' lim

jarayonini tashkillashtirish imkoniyatini beradigan tizim bo*lib, GNU Gpy,
litsenziyasi  asosida  foydalanuvchilarga  foydalanishlari  uchun tarqatiladi.

Tizimning o'z erkin va ochiq kodli bo'lganligi  bois  ham, dasturiy

maymuani yaratishda ochiq kodli dasturiy ta’minotlardan foydalanilgan.

elront dasturiy majmua PHP ni qo‘llab- uvvatlovchi  barcha
Y i q q

operatsion tizimlarda ishlaydi. Ma'lumotlar bazasi sifatida  MySQL  va

PostgreSQL.  dan foydalanish mumkin. Boshga LMS lar singari IMS va

SCORM standartlarni qo*llab-quvvatlaydi. Tizim 30 dan ortiq tilga tarjima

Qilingan, shu qatorida o' zbek tilidagi tarjimasi ham mavjud. eFront

tizimining bir gancha versiyalari ishlab chiqarilgan, ular Editions, Enterprise,

va Open-source, Open-source versiy
hisoblanib, qolgan

Educational

asidan foydalanish bepul
versiyalaridan  foydalanish uchun ma’lum qo‘shimcha
pul evaziga sotib olishingiz  mumkin bo‘ladi. Lekin eFront dasturiy
namuasining - Open-source versiyasi - masofaviy  ta’lim  jarayonini
lashkillushtirishingiz hisoblanadi. Mazkur e

Jarayonini tashkil etish uchun bir gancha umumi
qatoriga quyidagilar kiradi:

uchun vyetarl;

Yy modullar mavjud ular

: Youtube, wiki, workbook, translate, translator,
thumbnail, shared files, rss, quote,

links, quick mails, lessonstats, lesson
; gradebook, Masheards, faq,
billboard, banners, blogs,

sidebar, journal,

crossword, complete test,

certificates, bbb, chat, infoliosk, idle users,

outlook inyitag;
Vitation, mg reports  ya administration tools.

———— e

(Durs  qoidalart),  Forum  (Forum), Comments (1zohlar),

(12 lonlar), SCORM,

Announcements

Ko'rinib  turibdiki - yuqorida  ko'rib chigilgan LMS tizimlarining
imkoniyatlari bir-biridan qgolishmaydi.

Moodle tizimi — pedagogning shaxsiy, kasbiy axboror maydonini

takomillashtirishning vositasi

Moodle — Web muhitida o'qgitish va online rejimdagi darslarni tashkil
qiluvehi kuchli pedagogik dasturiy majmua hisoblanadi. Mazkur tizimda Forums,
Materials, Messenger, Chat, Exercises, Group work, Student tracking kabi
ko‘plab o‘gitish modullar mavjud.

Boshqga LMSlar singari IMS, SCORM va boshga standartlarni
qo‘llab-quvvatlaydi. Tahlillar shuni ko‘rsatadiki, boshqa LMS tizimlarga
garaganda, eng ko‘p qo‘shimcha plagin va modullari mavjud bo'lgan dasturiy
majmua bu Moodle dasturiy majmuasidir.

Hozirgi vaqtda dunyoning aksariyat ta'lim muassasalari o'z masofaviy
ta’lim tizimilarini tashkil etishda Moodle dasturiy majmuasini joriy etmogdalar.

Shuningdek, Respublikamizdagi ko'plab ta’lim muassaslari  virtual
ta’lim muhiti sifatida aynan Moodle dasturiy majmuasi foydalanib kelinmogda.
Xususan, Toshkent axborot texnologiyalari universitetining “Virtual ta’lim muhiti”
(http://etuit.uz), O°zbekiston Milliy universitetining «Ochiq .O'Ql'\"&\bofo‘.
markazi», Xalq ta’limi vazirligi qoshidagi «Multimedia umumta’lim dasturlarini

iri i 7). Toshkent Turin
rivojlantirish markazi» (http://moodle.uzedu.uz), 10ShRe . S
Andijon mashinasozlik instituti

Politexnika

universiteti (moodle.polito.uz),

(http://moodle.andmiedu.uz).

Ochiq kodli Moodle dasturiy majmu
Web interfeysli muhitga yo*naltirilgan ma\'%u .
tarmoqda foydalanishga mo'ljallangan. Tizimni g
AJAX, JavaScript, HTML, CSS, XML jQufr‘v }ab' W
dasturiy  vositalardan foydalanilgan. Uni ishlatish uc

3 . PHP protsessori,
omborini  boshqarish ~ dasturi (MySQL yoki PostgreSQL)
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Web-xizmati (Apache yoki 11S) dasturlari sozlangan server zaryr. Opcralwio,,
tizim sifatida ixtiyoriy keng tarqalgan operatsion tizimlardan biridan 'bydﬂ'anish
mumkin (Windows, Linux, Mac OS X, Novell Netware), Mazkuy 0'quy

qo‘llanma  yozilayotgan  vaqtda  Moodle  tizimining 2.9

Ve"Siyasida,,

foydalanilgan. Tizimning rasmiy internet manzili:

http://www.moodle.org

Moodle sandbox demo
[Cae— S Ty
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3.2.1 -rasm. Moodle dasturiy majmuasining umumiy ko‘rinishi

Moodle tizimidan foydalanish uchun dastlab mazkur LMS tizimida

varatj ilovaca »° o i
j‘a"'ga" lovaga a'z0 bo'lish talap ctiladi. Moodle tizimida ro‘yxatga olish
Jarayoni barcha versiyalarida deyarli bir xi kechadi.
Zamonavyiy , Tl ot s

v dunyo taraqgiy gilib rivojlanish natijasida kompyuter texnikasi

0*zgarishl yolini - tubdan O'zgartirib bormoqda. Bunday
rishlar a’lim sohac:. . &
talai | ar (a’lim sohasiga ham Z1ga x0s ravishda ta’sir giladi va oqgituvchi va
aning masof: ib o
adan turib 0 zaro mulogot qilishi ya ta’limning olib borilishi

va aloga vositalari insoniyat hga

e

masofaviy ta’lim uchun- bunda 0'qituvchi va talaba ko'p vagtda yuzma-
yuz uchrashmasdan ta’lim olib boriladi:

- ta’limning  masofaviy qn’|lab-quvvmlanishi-cIeklmn ta’lim vositalari
asosida talabalar Moodle tizimidan foydalangan holda topshiriglarni olishi va uni
tekshirish uchun yuborishlari mumkin:

- amaliy topshiriglarning, testlarning  bajarilishi elektron ta'lim tizimi
moodleda o*quy mashgulotlari vaqtida amalga oshiriag;

Moodle tizimi quyidagilarni amalga oshirishga imkon beradi:

— o'gituvchi va talabaga ta’lim olish uchun qQulay vaqt va joyning tanlash
imkoniyatining mavjudligi;

— bilimning puxta o‘zlashtirilishi:

— o'qituvchi va talabaning kerak bo‘lgan vaqtdagina mulogotda bo*lishi.
Agar talaba topshiriglarni o'z vaqtida bajarib borsa, u o’qituvchi bilan mulogotda
bolib boradi.

- ta’limning individualligi;

— vaqt va pulning tejalishi-o‘quv mashg’uloti uchun vaqt va pulning
sarflanishiga zaruriyat bo*Imaydi.

Moodle tizimida ishlash uchun uni Intemetdan yuklab olish kerak.
Moodle - masofaviy ta’lim olish tizimi quyidagi bosqichlardan iborat:

Ta’lim berish jarayoniga tayyorgarlik:

Ta’lim berish jarayoni.

Sistemada foydalanuvchi huquglarini aniglovehi quyidagi asosiy rollar
mavjud:

Administrator- barcha ishni bajara oladigan shaxs;

Kurs yasovchisi (cosmarens Kypcos(course creator))
tahrirlash, ro*yxatga olish va o*qituvchi tayinlash huquqiga ega;

: : < ssistentlami,
Oqituvchi (teacher)-0'z kursini tahrirlash va unga assistentla

sistemada Kkursni

talabalarni tayinlash huquqiga ega:
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Assistant(non-editing teacher) — kursni tahrirlash huquqiga ega bo’lmagan.
Asst 5

labaming baholarini, kursning topshiriq va test natijalarini Kuzatib borig)
ammo talaba '

iy Fia gt KYpe) bandi orqali
o iga oo : ‘ amalga oshiriladi,
i ishli  bo‘lean  Kursda ishlash, . i
Student (Student)- O‘ziga tegishli bog. N St B = s ’i I.Kurs qo‘shish( HoBanry, KYPE) tugmasi bosilads
. & o r s . ¥ ' » : ;
‘materiallarini ko'rish, topshiriglami tekshirishga yu ami bajarish, forym | 2.Kurs qo'shish oynasinin

B8 chatlarda ishtirok etish huquqiga éga: : : parametrlar o‘'matilib, kerakli band|
Gost(guest)- kurs kategoriyalari bilan tanishuvchi menmon sifatida Kirish .

¢ form

a8t ekranga chigadi,
ar to'Isirifad;

Bundg Kerakli

e ———
huquqiga ega shaxs. - : : : Hincairaral e e e cam | TE907Im aniatana)
Administrator tomonidan o‘q:tuvdfl m?'sn.'afs'y % q'."fga"(m‘y katdan ._::.:’::: — Shu Qarcria,
o'tkazilgan) bo'lsa unga login va parol belgilanadi. Sistemaga kirish uchun login . T — m =1y riing
va parol berilishi zarur. _ . l ~ !&";'s‘:::a'-?&'r;:;?:‘7:\2,.:;3.%““""I"‘""‘ "
Moodle tizimi yordamida masofadan turib ta'lim berish Jarayoni juda A e ——
samarali bo'lib. bunda talaba 0*zi o‘rganayotgan fanning boshlangich qismidan ‘ ,,...'":.'{5:{':" E%Tr; :
boshlab mustaqil o‘rganadi. Har bir ma'ruza turli ko'rinishdagi topshiriq savollari .::? ,;;-—:«Efﬁ" |
bilan to*ldirib borilgan. Talaba mavzularga doir topshiriglarni mustaqil ravishda Pl s A % "’
bajaradi va fan bo'yicha olgan bilim. ko*nikmalarini orttirib boradi. Agar biror .:.'.':7':'.":,"‘:’3‘:':3 r:':”:\:..n‘.za l

, . 4] . 3 ! MWM‘. lﬂ"a |
topshirigni bajara olmasa u holda ma'ruza gismini qayta takrorlash imkoniyati e pan s (R e T |
Mﬂ-m Lt L T e y— I— Kurs 1 |
: s Sarametsiar)
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3-2.2-rasm. Moode tizimi bosh sahifasin; g ko“rinishi.
o'shish, Sistemaga yangi  kurs go‘shish huqugiga

Yasovehi va o'qituvehi (agarda O'qituvchiga administrator
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3.2.3-rasm. Kurs qo'shish oynasi.

109




Nurs qo'shish oynasida Kursning Kategoriyasini aniglash uchyp Oynaday
X Qavsi Aategoriyaga tegishli ekanligi aniglanadi. Agar darchada y“m‘“yolgan
Rurses teeishli ovna bo'lmasa u holda ixtiyorly bir Kategoriyani tanlab Keyin e
o zgartirish mumkin.

Nazorat savollan

1. Moodie tizimini izohlang.
2. Open LMS tzimi haqida izohlang.

. Sakai gaysi dasturiy tilde yozilgan.

Les

4. Moodle, LMS tizimlari — pedagogning shaxsiy, Kasbiy axborot maydoninij

tkomillashtinshning vositasi hagida izohlang.

hH

Validasiya modelini izohlang.

6. Franchayzing modelini izohlang.

7. Konsorsium modelini izohlang.

8. Multimedia dasturi asosida norasmiy integrallashgan (birlashtirilgan)

masofali o’qitish hagida izoh bering.

3.3. Elektron pedagogikada adaptiv o*qgitish tizimlaridan foydalanish
Reja:

L. Adaptiv tizim va platformalar turlari

~

= Adaptiv o'qitish tizimlarga qo°yiladigan talablar

Kalit so‘zlar: Adaptiy

: tizim. AVANTI tizim, PALEVAS, ADT. NASOS.
SCHOLAR. WHY tizim|

ari, Knewton. Smart Sparrow, Aero, INTELLIPATH.

Adaptiv tizim vq platformalar turlari

“Adaptiv texnologiyalar”,

"shaxsi_vlashlirilgan

(moslashuvchan) ta’lim» tushunchalarini farqlash zarur. B
¥oki qurish mumkin bo‘lgan
Shaxsiylashtirilgan ta
uchun kurspj aniq sozl

ta’lim” va “adaptiv
irinchi ta'rif sotib olish
raqamli platformalar va ilovalar to*plamini anglatadi.
1im - bu o*quychilaming individual ehtiyojlarini gondirish

ashga qaratilgan umumiy o'qitish va o*rganish amaliyotidir.
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Adaptiv (moslashuvchan) ta’lim shaxsiylashtirilg

an ta'lim shaklaridan biri bo'lib

unda moslashuvchan texnologiyalar muhim ro| o'ynaydi

Adaptiv (lotincha adapto - moslashtiraman) - par bir O'quvchining tabiiy
moyilligi va gobiliyatiga muvofiq intellektyal rivojlanishning optimal darajasiga
erishishga yordam beradigan o*quy tizim;

Adaptiv (moslashuvchan) ta’lim - "har bir o‘quyvchini jalb qilish uchun

samarali va shaxsiylashtirilgan ta'lim tracktoriyalarini ta'minlashga qaratilgan

uchun mo*ljallangan ta'lim metodologiyasi.
Adaptiv (moslashuvchan) ta’lim - o' vaqtida fikr-

shaxsiylashtirilgan ta'limni ta'minlash"
mulohazalar, yo*llar va
resurslar orqali (bir o*lchamli o°rganish tajribasini taqdim etish 0'miga) shaxsning
noyob ehtiyojlarini qondiradigan shaxsiylashtirilgan ta'lim tajribasini taqdim
etishdir.

Adaptiv — axborotlami va ulardan foydalanish jarayonini o'rganish hamda
o’rgatish uchun qulaylashtirish, moslashtirish asosida Kutilgan natijaga erishish.

Masofaviy ta’lim an’anaviy ta’lim turidan quyidagi xarakterli xususiyatlari
biri  moslashuvchanlik — ta’lim oluvchida 0‘ziga qulay vaqt, joy va tezlikda ta'lim
olish imkoniyati mavjudligidir.

Hozirgi kunda adaptiv o'qitish tizimlarini www muhitida foydalanish va
uning imkoniyatlarini kengaytirish borasida bir qgator ishlar olib borilmoqda.
Avvalambor elektron o*gitish tizimlari uchun hizmat qiluvchi eng sodda elektron
darsliklardan tortib, murakkab tuzilmali AO*Tlar borasida ham birmuncha ishlar
olib borilmogda. Web orqali o'qgitishni tashkil etishning o'ziga xos tomonlari
bo’lib, ularga gisman to‘xtalib o‘tishimiz mumkin. Web tarmog’ida bir gancha
turdagi elektron o'qitish vositalari mavjud bo‘lib, birmuncha oldin ommalashgan
intellektual o'qitish tizimlari (IO*T) va adaptiv gipermedia tizimlarining
davomchilari hisoblanadi. AO*Tlaming ananaviy masalalari 10°T sohasi doirasida
tadqiq qilinadi. ERe

Web tizimlar uch guruhga bo‘linishi mumkin: adaptiv axborot tizimlari,
ular ma‘lumotlami on-line tartibda personallashuvi asosiga quriladi, masalan,

AVANTI yoki PUSH [ tizimlarini keltirishimiz mumkin. Adaptiv filtrlovchi tizim
11



tizimi bo-lib, ular axborot okeanidagi relevant ma‘lumotlari topadi, Mmasalan, j¢

Web yoki WebTagger&trade lami kiritishimiz mumkin. Uchinchi guruhi -adaptiy

6‘qiti;h tizimi. AO*Tlar hagida yugorida bir qator xarakteristikalami qarab o'udik,
Ta'lim tizimi ijodiy jarayon hisoblanadi. Ushbu jarayon, avvalo,

kompyuterda aks etirilganda 0’z maz'mun mohiyatini imkon qadar yo'gotmasligi

" Hozirgi kunda minglab o'gitish jarayoni uchun mo‘ljallangan tizimlar
yaratilgan bo’lib. ulaming umumiy klassifikatsiyasi mavjud emas. Ushby
tizimlami quyidagi turlarga bo‘lish mumkin:

- mashq gildiruvchi (trenajer);

- bilim, malaka va ko*nikmalami mustahkamlovchi:

- kognitiv o*qgitishni dasturlashga yagin bo'lgan rejimda ishlovchj

tushunchalami o°Zlashtirishga mo*ljallangan;

- imitatsion va modeliashtiruvchi:

- o'yinli;

- egailangan bilim nazoratini amalga oshiruvchi;

- ma’lumot va axborot bilan ta*minlovchi.

Intellektual tizimlaming 0°ziga x0s tomoni shundaki. u 0'quyv jarayonini
boshqaradi. By Jarayonda inteliekmyal tizimlar masalani to'g’ri qo'yilishi, uni
yechish usuli to°g riligi, yechimning  optimalligi, mulogot tilini tabiiy tilga
vaginlashtirishni ta'minlashnj amalaga oshirad;.

Mulogot jarayonida biror 13°im oluvehi, xatti-harakati emas, balki yechim
qidirishni tashkillashtirish, hatti-harakatlarni rejalashtirish, nazorat usullari va
boshqalar muhokamg Qilinishi mumkin.

O'qitish muhitini 1ahiij etishda katia etibor o
L cssbatini muvofiglashtinuvehi qulay, vosisatari ishlab chigish, shu gatorda
L S e i vositalarini ishlab- chigish
shunchasi  ogtida go'yilayotgan o*gitish

yoqinlashtirilgan  holatga crishilishi Wushunilag;,

Bu vositalam;j
(foydalanuvehi) interfeysi nomi bijap umumlashtirish

O'quychj
umkin.

bilan boyitish orqali BO bilim olishjds qulayliklar Yaratuvchi pedagogik kompleks
hosil gilinadi.

Bundan tashqari elektron qo*Hanmalar B uchun qulaylik - uning
xohlagan  tezlik bo‘yicha dars tashyil etiladi. Shu qatorda tizim BOning
tayyorgarligini, o‘qishda ulgurish darajasini 9adamba-qadam nazoratin amalga
oshirib boradi.

Bunday nazorat o*quychi uchungina zarur bo'lib qolmay, balki tizim uychun
BO modelini qurish imkonini beradi. Bu jarayonda foydalanuvchi o'z
kompyuterda ishlashi Jarayonida o*zi erishayotgan yutug va kamchiliklami kuzatib
turadi.

Orqitish tizimlarining ko'pgina klassifikatsiyasi mavjud bo'lib, ular
tizimning magsad va vazifasiga, ish rejimiga qarab quyidagi turlarga bo'linadi -

- illyustmlsiyalovchi;

- maslahat beruvchi:

- Operatsion muhit:

- trenajerlar;

- hazoratli o*qitish.

Shu o*rinda bir qator kompyuter o'qitish tizimlarini qarab o‘tamiz

AOS-VUZ [49], ADONIS [7] o’rgatuvchi tizimlari quyidagi sxema asosida
ishlatiladi. O'quvehiga o'quv. materialidan parcha (bir soatlik dars hajmida)
beriladi. Bu material o zlashiirilganini tekshirish magsadida bir necha savollar
beriladi Agar javob qoniqarli bo'lsa, keyingi 0'quy materiali parchasi namoyish
Qilinadi,
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AVS tizimi ko'p magsadli mualliflik tili bo'lib, u axborot - matlumgy,
modellovchi va o‘rgatuvchi dastur tizimini amalga oshiradi. U uch o*zarg alogadoy
ekspert tizimlari ko'rinishidagi ekspert-o*gituvchi tizimini qurish imkoninj berad:

- fan sohasini modellashtirish;

- BO modelini yaratish:

- o‘gitishni boshqarish.

AVS tizimida fan sohast freym tarmoq bilimlar modeli Ko‘rinishida
berilgan bo‘lib, undagi har bir tugun o°rganilayotgan tushuncha hagidagi axborot
bilan bog’liq. Fan sohasi modelining bunday strukturasi Ushbu dasturiy ta‘minot
muhitida turli darajadagi dastriy tizim qurish uchun bilimlardan foydalanishda
saglashning, ko'p darajalilikning va davomiylikning universal ko‘rinishidan
foydalaniladi. AVS tizimi fan sohasi bo‘yicha bilim olishning bosqichma —
bosgich formasini asosiy wslub sifatida olgan. Lekin AVS murakkabroq bo‘lgan
alternativ o'qitish uslubini amalga oshiruvchi BO modelini qurish jarayonini
ishlata olmagan.

ASOLIYa intellcktual o°gitish tizimi chet tili leksikasini o‘rgatish uchun
mo‘ljallangan bo‘lib. unda parametrik va strukturaviy moslanuvchi BO modeliga
asoslangan navbatdagi o'quv materiali bo*lagini hisoblash uchun qo‘llaniladi. Bu
yerda o'quv materiali bo‘lagi deganda navbatdagi qadamni eslab qolishga
mo‘ljallangan so‘z yig'indisi nazarda tutiladi. Maqsad funksiyasi BO modelida
saglanuvchi O'rganilayotgan elementni bilish yoki bilmaslik bahosiga bog’lig.
Optimallik masalasi yechiladi va olingan natija o*gitish ssenariyasi sintezi uchun
foydalaniladi. Shuni eslatib o'tish lozimki, ushbu tizimdagi apparat tor ixtisoslik
uchun yugori samaradorlik hisoblanib, universal xarakierga ega emas.

Kadis tizimi o'zida aviomatlashtirilgan o‘qitish tizimlarini jamlagan. U
mustagil bilim olishga mo‘ljallangan. Kadis lizimining instrumental vositasi
©'ngga yagin turli ssenariynij amalga oshirish imkonini berad;.

PALEVAS/ adaptiv o'qgitish tizimlari
Qator intellektual o'qitish tizimlarj:
chiqildi.

qurish texnologiyalari asosida bir
PALEVAS, ADT, NASOS Kkabilar ishlab
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Bulardan  PALEVAS mantiqi
3 Y  dasturlash asoslarin:

soslaring O'rgatish

shga

vo'naltirilgan,  ADT  tizimi sun'iy : :
J il _quon mnh\k

intellekt sohasid
mutaxassislarga mo*liallangan bo'lib, y leoremalarni

cga. NASOS tizimi kon uskunal

aga ega
| sbot qilish kn‘rinishlnriga
an nosozligini gidirish bo'yich

x : A 0'rta mahsys
ma‘lumotli mutaxassislar tayyorlashga mo*ljallangan,

Ko'rsatib o'tilgan tizimlar mavjud po, O reanilayotgan soha va o'qit; h
SO Ve qitis!

uslubiga oid bilimlar asosida turli 1oifali f()ydalanuvchllnminn individual ta‘lim

olishini ta‘'minlaydi.

To'rt darajali BO modcli qo' llaniladi-

- lokal, BO tomonidan oxirgi bajarilgan vazifa ma‘lumotni  o*zida
mujassamlashtirgan;

- joriy, o*zida joriy dars natijasi taxlilini mujassamiashtiruvchi:

- global, kurs bo‘yicha o'quyv va tarmoq uzellarini bosib o'tish ketmaketligi
natijalarini mujassamlashtiruvchi:

- tekshiruv, aprior tekshiruv natijalarini mujassamiashtiruvchi

Bu tizim tartiblangan ketma-ketlik asosida qurilzgan. Biroq PALAVES,
ADT, NASOS tizimlarida BO uchun individual vizual axborot mavjud emas.

Yugqoridagi tizimlar qatori intellektal tizim hisoblangan hozirda klassik
bo’lib golgan tyutor tizimlar SCHOLAR, WHY tizimlaridir. SCHOLAR tizimi
1970 yilda taklif qilingan bo‘lib, u talabalarga Janubiy Amerika geografiyasini
o'rgatishga mo*ljallangan.

Ushbu tizimda mantiqiy xulosa chiqarish mexanizmidan foydalanilgan
bo'lib, unda ilk bora fan sohasini modellashtirishda semantik tarmoqdan
foydalanilgan.

30—yillarning boshlarida Stiven hamda Kollinz tomonidan ishlab chiqi.lgan‘
WHY intellektual tyutor tizimida ilk bora «nokompyuter o'gitish s“awg,ly?sl
(Suqrot uslubiga asoslangan)ning kompyuter versiyasi amalga oshin’shgja urinish
Gilingan,. WHY QO*Yu talabalari uchun uslubiyatni o'rgatishga mu‘ljallangafn
tizim. By yerda muloqotli rejim asosida malaka, ko'nikma berish magsad qilib

olingan.
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WHY bzimi tan sonasmi modciiasnunsnda ssenarlylashgan-yotnamn-lgan
uslubga asoslangan. Mualliflaming fikricha, u, birinchidan, ssenariylashtirilgan
interaktiv jarayon va ikkinchidan o‘rganilayotgan fan sohasining mentg] mode);
(mental model)ni izohlab berish uchun yaroqli deyilgan.

Xorijiy intellektual adaptiv platformalar orasida Loud Cloud, Blackboa,-d’
Knewton. RealizelT, Geekie. Smart Sparrow va boshqalar mashhur.

Knewton ta'lim xizmati (platforma) 2008 vyildan beri o*rganishn;
shaxsiylashtiradi.

Knewton - moslashuvchan dasturlar va ilovalar ishlab chiqiladigan
platforma. Arizona, Alabama, Nevada va Las-Vegas universitetlari kabi yirik
ta'lim muassasalari Knevton algoritmlaridan foydalanishlari ajablanari; emas.
Knewton platformasining algoritmlari nafagat AQSh, balki Yevropaning yirik
universitetlari tomonidan qo‘llaniladi.

Ko'p yillik mehnat va turli tajribalar natijasida Knewton Jjamoasi universal
algoritmlarni yaratishga va talabalar taraqqiyoti hagidagi ma'lumotlarni to*plash,
tahlil gilish

va ulardan foydalanish uchun keng infratuzilmani rivojlantirishga

muvaffag bo‘ldi, jumladan:
L. Bir vaqtning 0*zida bilimlar hagida, ma'lum tushunchalami o*zlashtirish
darajasi hagida batafsi| ma'lumot to*playdigan ma'lumotlami yig'ish tizimi.
2. O'quychining 0°Ziga x0s xususiyatlari va uning ta'limdagi o‘zgarishlarga
bo‘lgan munosaba; lo'g'risida to’plangan ma® ib, ma’

umumlashtiradigan va Mazmun parametriarini mos ravishda to‘g‘rilashni amalga

oshiradigan xulosalar tizim;.

i aming Muvaffaqiyati (ish tezligi, maqsadga
qalar) hagida tahliliy bashoray giladi va ta'limning barcha
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Avstraliya interaktiy va moslashtirilpan 0'quy kurslarin; yaratish
e atish uch
Smart Sparrow ochiq o*quy Platformasidan foydalanadi. i

Platforma veb-paket bo'lib, keyingi savolni aniglash uchun fagat
. eng

talabalar javoblarini giluvchi

so'hggi (tanlovlarinj) tahlil

: iz t algoritmlardan
foydalanadigan "kichik ma'lumotiar" yondashuyiga asos|

angan.

O‘gituvchi savolga javob berish 9iyin bo‘lganida, SO'rov urinishlari son;

yoki harakatsizlik vaqtini Ozgartirganda, talabs bilan o*2 vagtida ko‘rsatmajar
(video, grafik yoki qo‘shimcha material) shaklida ﬁkr-mulohamlami 0'matish
imkoniyatiga ega.

Aero - bu kollej talabalari uchun mo‘ljallangan moslashtirilgan ragam|i

o‘quv platformasi. Aero kurs magsadlari, topshirig  mavzulari va testlarni
belgilaydi. Dastur juda katta hajmdagi ma'lumotlarni to’playdi, jumladan. nafagat
savollarga javoblar, balki talabalar topshiriglami (nazariyani) qanchalik tez-1e7
ko‘rganligi, qaerda va nimani tanlaganligi hagida ma'lumot.

Dastur qachon va qaysi mavzudan materialni takrorlash zarurligini
aniglashga qodir. O*gituvchi guruhda o°qitishni individuallashtirish, talabalarning
bilimlari asosida ma'ruzalami rejalashtirish imkoniyatiga cga. Natijada, o'qituvchi
imtihondan muvaffaqiyatli o‘tish yoki materialni o‘zlashtirishni bashorat qilish
imkoniyatiga ega.

INTELLIPATH moslashuvchan o'quv platformasi:

- O'qituvchilarga real vaqt rejimida nafagat o*quvchilarining mazmun bilan
©'zaro munosabatda bo*lgan yutuglari, balki o'quv materialini gay darajada
0*Zzlashtirganliklari (yoki hali o‘zlashtirmaganligi) to'g'risidagi ma'lumotlarni
tagdim etish:

- aviomatik ravishda fikr-mulohaza va baholashni yaratadi.

Adaptiv o*qitish tizimlarga qo‘yiladigan talablar _

Moslashuvchan ta'lim texnologiyasi uchun zarur bo’lgan Tnurz-:kkabhk
darajas; texnologiyaga asoslangan ta'lim yechimlarini kop ind_)é u’Cthhl (O:::;n
ta'lim texnologiyalari provayderlari tomenidan ishlab chigilishi va go

duvvatlanishiga olib keldi.
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Moslashuychan kurs dasturining ikKita asosiy tun mavjud:

- ochig tarkibga ko'prog cltibor qaratadigan va o‘qituvdmarga %
mazmenini varatsh. 0'z o'quv magsadlanni yaratish va o‘z darslari Ketma.
ketligini sozlash imkonini beradigan:

- ikkinchisi. gayst bin yopiqroq, mazmunga asoslangan bo‘lib, kirs:

maymuni. baholash va o'rganish magsadlari platformaga qattig kodlangan v
o"gituvchilar uchun moslashrirish imkoniyatlari cheklangan.

Birinchi wr ko'pincha kichikroq boshlang'ich provayderlar bilan bog'liq
bo’lsa. ikkinchi tur ko'pincha darslik nashriyotlari bilan bog'liq. garchi by har
doim ham shunday emas. Ushbu ikki tur o°rtasida keng ko‘lamli ta'lim echimlarj
mavjud bo°lib, ulaming ko'pchiligi kursni o‘tashdan oldin ba'z darajadagi
moslashtirishga imkon beradi yoki talab qiladi.

Moslashuvchan texnologiyalardan foydalangan holda Avstraliya ochiq
@lim platformasi Sman Sparrow  metodologiyasi texnologiyani talabalarga
moslashtirishning ikkita asosiy mexanizmini belgilaydigan ushbu nuqtai nazarga
mos keladi:

- ivojlangan moslashuvchanlik:

- algoritmik moslashuy.

moslashtiruvchi uvsul, bunda o'gituvchi o'z o‘quvchilarini tarkibni
0" zlashtirishga Yo'naltirish uchun ckspert o*rganish ketma-ketligini ishlab chigadi.
Ushbu ekspert modeliga asoslangan moslashuvchanlik yondashuvi texnologiyaga
noyob vaziyatlarda qanday munosabatda bo'lish kerakligini aytadi - "Agar BU,
keyin" yondashuvi. U kerakli tuzatishlar ki

ritish, kengaytirilgan tarkibni eng
Yaxshi ijrochilar bilan b

AV aham ko'rish, odamlarn mukofotlash va boshqalar uchun
ishlatilishj mumkin. By mexanizm 0'qituvehiga kO‘proq tanlash erkinligini va

i bo‘ronga bardosh berish Lou Pugliese

Magolasida aq]li moslashuvchan ta'lim

tizimlarini Syt ilari
kehi;ilgan; Ing o°ziga xos belgilar

- qo‘lda o‘qitish. Jarayonlari sopin; kama_niradigm aViomatlashirilgan
jarayonlami yaratish gobiliyati:

mmalakasdmalakalaming izchil rivojlanishini yaraicy qobiliyati;

- tezroq va uzluksiz baholash ychyn nazorat, diagnostik va formatiy
baholash kombinatsiyalaridan foydalanish, ma'lumotlamj to°plash, hisoblash va
baholash gobiliyati;

- o‘gitish va o°qitish siklida doimiy va bargaror teskari alogani
shakllantirish uchun xulosalar natijasida ma‘lumot va malumotlami o*z-0'zini
tartibga solish qobiliyati.

Nazorat savollari
. Adaptiv tizim va platformalar turlari hagida izoh bering.
. Web tizimlar necha guruhga bo’linadi va ular ganday?
. Ogitish tizimlari qanday turlarga bo‘linadi?
- Oqitish tizimlarining ko*pgina klassifikatsiyasi mavjud bo'lib. ular tizimning

LT R S R

4

magsad va vazifasiga, ish rejimiga qarab ganday turlarga bo"linadi?
) 5. ASOLIYA intellektual o*qitish tizimi nimani o‘rgatish uchun mo‘ljallangan?
6. PALEVAS adaptiv o‘qitish tizimlari qurish texnologiyalari asosida bir gator
intellektual o*qgitish tizimlarini ishlab chiqildi va ular ganday tizimlar?
7. Individual ta’lim olishda qanday modellar qo‘llaniladi?
8. Knewton ta'lim xizmatini izohlang.

9. Adaptiv o‘qitish tizimlarga qo"yiladigan talablar

C : i texnologiyasi
3.4. Adaptiv o‘gitish tizimlari va flipped classroom

Reja:

Flipped classroom haqida

Flipped classroom texnologiyasi

9

SRR R
Kalit so‘zlar: Flipped classroom, Adaptiv 0 qitish ‘::"“
imni i ir.
O*zgartirilgan sinf modeli aralash ta'limning bir (Ut
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O‘zgartirilgan sinf (dars) - o'gituvchi uyda mustaqil O°rganish uchy,
n

amaljy
dindan

material beradigan o‘qitish modeli. yuzma-yuz darsda esa materialn;
mustahkamlash mavjud. Flipped leaming vodkastlar, podkastlar va ol

vodkastlardan foydalanish bilan tavsiflanadi. Tafsilotlarga kirishdan oldin, keling

asosiy tushunchalami tushunaylik.

Podkast - bu ovoz fayli (audio ma'ruza), uni yaratuvchis; Internet orqalj
obuna orqali yuboradi. Qabul qiluvchilar podkastlarni Statsionar v, mobil
qurilmalariga yuklab olishlari yoki onlayn ma'ruzalami tinglashlari mumkin_
Vodecast (talab bo'yicha videodan, ya'ni talab bo‘yicha video) podkast bilan
taxminan bir xil, fagat videofayllar bilan.
Pre-vodcasting - bu makuab o'gituvchisi yoki universitet professori o'y

ma'ruzasining vodcastini tuzadigan ta'lim usuli bo‘lib. talabalar ushbu mavz,

uchun. Pre-casting usuli teskari sinf usulining as! nomidir.

O'quv jarayonida maxsus dasturlardan foydalangan holda vodkastlardan
foydalanish texnologiyasi mavjud:

CMS (Content Management System. kontentni boshqarish tizimi) - o*quy

materiallari mazmunin; yaratish va boshgqarish uchun foydalaniladi:
LMS (Learning Management System, masofaviy ta'lim tizimi) - o'quv
materiallariga Kirishni ta'minlayd;.

: 9ayta aloga va gorizontal alogalarni tashkil
qiladi va hokazo.

Y gism va yy vazifasini paj
‘ J)
Paydo bo‘lgan savollarni tapj) qilish
bo‘lmagan).

arish jarayonida talabalarda
; 24 bag'ishlangan (vaqtning 25-30% dan ko'p
sinfda  o*qituychi rahbarligida talabalar amaliy

=Sy S

<o'ng amaliy topshiriglar bajariladi, o'tilgan mavzunj tushunish ya Mustahkam]agh
uchun testlar o*tkaziladi,

Agar an‘anaviy o‘qitishda 0°gituvchi nazariyani sinfda tushuntirsa va
o*quvchilar mashqlar yoki amaliy mashg'ulotlar olib borishsa, ushby nazariyani
qo'llaydilar. O*tkazilgan sinf yoki o'girilgan sinf - by tadqgiqgot olib boradigan
va sinf ichida amaliy mashg'ulotlar uchun material tayyorlaydigan talabalar
jamoasi.

Ushbu modelda harakatlar sarmoyalangan, nazariyani o‘rganadigan va
keyin uni darsda qo‘llaydigan talabalar. O’tkazilgan sinf xonasi yaxlit
yondashuvga asoslangan. Bir tomondan, to’g'ridan-10°g'ri o*gitish konstruktivistik
metodlar bilan birlashtirilib, talaba o‘z bilimlarini shakllantiradi va o°qituvchi uyda
o‘rganish uchun tarkib yaratuvchisidir. Shuningdek. u sinfda qo'llab-quvvatlovchi
va nazoratchi vazifasini bajaradi.

Ushbu kamchiliklaridan  biri by
ishlashda texnologiyalardan foydalanish talab gilinadi. Shu sababli. ragamli

usulning sinfdan  tashqarida
bo‘linish tufayli talabalar va ulaming bilimlari o*rtasida bo*linish bo*lishi mumkin.
O‘gituvchilar va talabalar AK Tdan foydalanish boyicha bilimlarga ega bo‘lishlari
shart.

Flipped classroom texnologiyasi
Har qanday ota-ona o‘qituvchilardan o'z farzandiga individual
yondashishni, nafaqat bilim olishga, balki unga xos bo‘lgan shaxsiy va ijodiy
rivojlanish imkoniyatlarini ochib berishga yordam berishini xohlaydi. Talaba bilan
individual ishlashda yoki kichik guruh talabalari bilan ishlashda individual
Yondashuyv aniq va Juda oddiy. Ammo darsda butun sinf bilan ishlashda individual
yondashuvnij ganday amalga oshirish kerak? Moslashuvchan ta'lim texnologiyasi
ushbu muammoni hal qilish uchun mo‘ljallangan.
'I'exnologiyaning 0°zi esa 0*quv jarayoniga moslashuvchanlikni beradi - har
bir ©'quvchining Xususiyatlariga moslashish qobiliyati.
Ushbu texnologiyaning vazifalari mustaqil ishlash va o°z-0'zini nazorat
qilishnj O'rgatish, bilimlami mustaqil egallash uchun mashqglarni shakllantirish.

121



ndividual

R L L
At S Fomdoard

o SN XUSuSiya"m_ign
moslashtirishdir.
Texnologiyaning mohiyati shundan iboratki, darsda O'qituvchi
- barcha talabalarning mustaqil ishlarini boshqaradi:
- har bir talaba bilan individual ishlaydi;
- iloji bo‘lsa, barcha talabalami individual ishlarga jalb qiladi:

= O'quv topshiriglarini va ulami bajarish  vaqtinj farglash orqalj

oladi; Masalap:

ustaqil ravishda

dilar (o'qituvchj qolganlari
bilan bajarish usulini ishlab chigayotganda) yoki uni tezroq bajarish,

o'quvchilarning har birining individual Xususiyatlarini hisobga
ko‘prog gobiliyatga ega bo‘lganlar murakkabroq vazifalarni m

bajaradilar yoki topshirigni ertaroq bajarishni boshlay

Moslashuvchan ta'lim turli xi] aniq bel
model va Jarayonlarga asoslanadi. Moslashuvchan ta'lim tizimlaridagj

fan sohasi hagidagi bilimlamni ifodalash va o*

Flipped Class - p, O'rganish modeli bo‘lib, unda uy

vazifasini bajarish,
Jumladan, vodcast texnologiyalaridan fo

Ydalanishni o*z ichiga oladi:
video ma'ruza lomosha gilish:

Flipped Class - bu
tagdimotj vg uy vazifalarinj

o'qituvchining veb-savti

barcha Mmateriallam;

—— Sl S
S T R

Flipped ta'lim faol o'rganish. O'quvchilarni yp
go‘shma ta'lim tizimi kabi g'oyalarga asoslanadi,

O'zgartirilgan sinf xonalarining ahamiyat; - talabalar ma'ryza Mazmuninj

muhokama qilishlari, o'z bilimlarini sinab ko*rishlari va amaliy mashg'ulotlarda

bir-birlari bilan mulogot qilishlari mumkin bo‘lgan guruh: mashg'ulotlar; el

dars vaqtidan foydalanish imkoniyatidi O*quy

mashg'ulotlari davomida
o‘qituvchining roli o‘quvchilarni mustaqil izlanishga va birgalikda ishlashga
undaydigan trener yoki maslahatchi sifatida harakat gilishdir.

Sinf ishi murakkab nazariy qism va uy vazifasini bajarish Jarayonida
talabalarda paydo bo‘lgan savollarni tahlil qilishga bag'ishlangan (vaqtning 25-
30% dan ko‘p bo‘lmagan). Shuningdek. sinfda o'qituvchi rahbarligida talabalar
amaliy masalalami hal qilishadi va tadgiqot ishlarini bajaradilar Uyda sinfda
darslardan so‘ng amaliy topshiriglar bajariladi, o'tilgan mayzuni tushunish va

mustahkamlash uchun testlar o‘tkaziladi.

Frlaberrta Pt e .
-t

3.4.1- rasm. Flipped Classroom modeli

1o01d: * ,‘hi
‘gituvchi rahbarligidan o'quve
1 i i stish o'gituvchi ¢ |
Qaytarilgan sinf modeliga o S e i
Al - 'ghd' Chet ¢l adabiyotida bu o'tish majoziy manoda 0°q e
rahbarligiga o‘tishdir. B il et i
dagi donishmand” dan "yondagi gid” ga o'z ) 42
ini: " i jais . ‘
i od a o'yinchi" dan o'tish sifatida erkin tarjima g
tasvirlangan, uni "dono odam v

i tomondan”.
mumkin, quvur" ga "yo'Iboshchi - u boshqaradigan
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S R e Jonagy,,
Bergman va Aaron Sams hisoblanadilar, ular 2007 yilda birinchj marty d‘"‘slami
tez-tez o'tkazib yuboradigan sportchilarga o‘z ma'ruzalarini Ganday berishp;
anigladilar va keyin bu g'oyani yangi ta'lim yo'nalishiga aylantirdi)

ularga Amerikaning virik gazeta va Jurnallaridagi nashrlar yordam berd;.

ar, Blmd,a

2l-asrda teskari sinf modelining roli. Hayotning barcha Jabhalarigy ro‘y
berayotgan o‘zgarishlar ta’lim tizimiga qiyinchilik tug'diradi, undap “dastlap

turish™ni talab giladi. Ushbu muammoga javob berish uchun siz 0'quy Jarayoni

z kerak -
ham o'giydiganiar, ham o'qiydiganlar. Bunday talablarga miso| qilib Xalqarg

ishtirokchilari qanday talablarga javob berishlari Kerakligini lushunishingi

Ta'lim Texnologiyalari Jamiyatining standartlarini keltirish mumkin.

Talabalar uchun yangilangan standart (avvalgisi 2007-yilda, yangisi 2016.
vilning iyun ovida nashr etilgan) o'g'ridan-t0°g*ri teskari sinfda o°qitish bilan
bog'lig bo‘lgan ko'plab talablami o7 ichiga oladi.
keltirilgan:

Ulardan ba'zilari quyida

Talabalar 0°quy  jarayonida texnologik  vositalardan foydalanishlari,

shuningdek, "bilimni chuqurlashtirish uchun o'quy maydonini

shaxsiylashtirishiari" kerak.

Talabalar ragamji dunyoda O'rganishning 0'ziga xos xususiyatlarini

tushunishlari va fagat xavfsiz va qonuniy yo*llar bijan harakat gilishlari kerak.

da talaba angidiy fikr yuritishi kerak.
ami o'rganish emas, balki "yangi yechimlami yaratish
qilish” ham muhimdir.

Nima gilish mumkin va nima
1.

qilish kerak-
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2. Ta'lim jarayonini boshqarish tizimlaridan biri foydasiga tanlov gilish va

tanlangan tizimga amal qilish. Si, Edmodo O'quv saytidan foydalanishingi;

opshiriglar berish va b
sharhlar berish imkonini beradi. Talabalar yshiy resursdan jy

mumkin, uning funksionalligj sizga ajarilgan jsh Matniga

da Mamnun, chunki U
o‘zaro platformali va 0'quv materiallari va kutubxona resurslaridan foydalanishni
qo’llab-quyvatlaydi.

3. Vazifalar uchun juda aniq muddatlarni belgilang. Ammo chtiyot bo ling:
agar siz faqat sanani eslatib o'tsangiz, talabalar oxirgi muddatni o'sha kuni varim
tun deb talqgin qilishlari mumkin! "Keyingi safar o'taman” degan eski yaxshi
bahona yangi metodologiya tamoyillariga to'g'ri kelmaydi, shuning uchun u ba'zj
qiyinchiliklarni keltirib chiqarishi mumkin.

4. Uydan Internetga kirish imkoni bo‘lmagan talabalar uchun ragamli
materiallardan foydalanish imkoniyatini ta'minlash. Vanantlardan biri kerakli
ma'lumotlarni disklarga yoki USB drayvlarga tashlashdir. Har holda. uyda o‘z-
0°zini 0'rganish yangi metodologiyaning ajralmas elementidir.

5. Yangi ta'lim modelini tushuntirish uchun talabalaming ota-onalariga
clektron pochta xabari yuborish; paydo bo‘lgan savollarga javob berishga tayyor
bo‘ling. Innovatsion metodika o'qituvchining vazifasi sinfda materialni
“chaynash” deb hisoblaydigan ko*plab Ota-onalarga yogmasa. hayron bo‘lmang.
Biroq, metodologiyani amalga oshirishning muvaffagivati ko'p J:ihatdén maklu.:b
0"quvchilarining ota-onalari uning samaradorligiga qanday ishonishlariga bog'iq
bo‘ladi.

ima tavsi i di: 4

Tl:;t:;i:;:::zm:chun talabalar materiallaringizni "f"“fSha q\ih:s.hlarmf

i siz tegishli topshiriglami
va/yoki oqishlarini kutmang. Edmodol yordan'fda f" b'dm s
tagdimotlar bilan birga yuklab olishingiz va ulam‘u darsdan. o. oo B
mumkin. Bundan tashqari, har bir dars boshidn'snz talabalarga 3
viktorinalar va mashigian} fakiif qilishingis mamkin lanish imkoniga ega bo‘lsa.

2. Agar uydan o'quy materiallaridan foydalanis 5
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Zarurati ortadi. chunki ba'zi talabalar ma'lumotlaming butun hajmini idroy Cladilyy.
bashqalari esa bardosh bera olmavdi.

| 3. Hamkasblaringizdan yangi metodologiya tamoyillari bilan SO*zsiz rozilik
va wlim jarayonini qo'llab-quvvatlashni kutmang. Shu bilan birg, makialy
talablariga javob beradigan baholash tizimi hagida o‘ylash kerak. Qiyinchilik
shundan iboratki. tavsiflangan tizim bo‘yicha 0°givotgan sinfdagi O‘rachy
Ko'rsatkich  ko'pincha umumiy qabul gqilingan ball shkalasining Yuqori
chegaralaridan tashqariga chiqadi.

4. Shuni unutmangki. yangi modelda ko*zda tutilgan sinfdagi mashg'ulot]ar
formati o‘qituvchiga go‘yiladigan standart talablarga umuman Javob bermaydj.
Ochiq darsdan oldin, barcha kuzatuvchilarga materialni tagdim etish ysylj haqida
ma'lumot yuborishni unutmang. Shubhasiz, yangi tizim sizning malakangizni
baholashga salbiy ta'sir ko*rsatishi mumkin bo‘lgan darsda ma'lumotni kamroq
hajmda taqdim etishni ta'minlaydi.

5. Siz ishlab chigqan tagdimot materiali ko'p yillar davomida dolzarb
bo*lib goladi deb o'yl

inobatga olgan holda axborot doimiy ravishda yangilanib tursagi

taqdimotlar gilishni ancha osonlashtirad;.
Nazorat savollari:

L. Flipped Class haqida so*ziab bering?

LA

Flipped ta'lim ganday Zoyalarga asoslanadi?

(98]

- Adaptiv ta’lim tiziminj izohlang.
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IV BOB. ELEKTRON ONLINE TA‘LIMNINC RIVOJLANISH
TENDENSIY AS) VA ISTIQBOLLARI

4.1. Elektron pedagogika va andragogikada o‘quy motivatsiyasi omillari
Reja:
I. Kattalar ta'limi tashkil etishda elekiron pedagogikaning ahamiya;
2. Androgogik model va uning asoslari
3. Nazariy va amaliy mashg’ulotlamni tashki| etishda elektron 1a’'lim resurslarining
o‘mi
Kalit so*zlar: Androgogik model, Distatsion usyl. Ziyonet

Kattalar ta'limi tashkil etishda elekiron pedagogikaning ahamiyati

“Andragogka” (yunoncha andros - kara inson, agoge — yo'l-yo'rig,
tarbiya) atamasi birinchi marta 1833 yilda nemis o'qituvchisi K. Kapp tomonidan
taklif gilingan. K.Kapp Platon (Aflotun)ning pedagogik garashiarini o°rganar ekan,
andragogika —pedagogikaning kattalar ta'limiga oid bo‘limi deb ataydi.

Aflotunning “Davlat” dialogida ta’lim hokimiyat qo’lidagi kuchli qurol
sifatida talqin gilinadi. Aflotun goyalarni bilishni inson faoliyatining oliy magsadi
deb hisoblagan va ta’lim bu jarayonga zarur tayyorgarlikni ta’minlashi kerak.
Aflotun umumbashariy majburiy (kamida uch villik) ta'lim amoyilini ¢’lon qildi:
“Keksalar ham, yoshlar ham o'z imkoniyatlari darajasida ta’lim olishlari kerak”.
Ammo qobiliyat ko‘rsatganlar o'rganishni davom ettirishlan mumkin. Platon

s ipae ileacha - xalg ta'limi; 7 yoshdan 12
quyidagi o‘qish davrlarini taklif qildi: 7 yilgacha - : L
schia avtis iqa); 12 yos
yoshgacha - davlat maktabi (o*qish, yozish, go‘shiq aytish, musiqa) .
g : : shdan 18 yoshgacha - arifmetika,
Yoshgacha - "Palestra" - (jismoniy tarbiya); 16 yoshds ) ”: R
iy tayvorgarlik; 2 3
geometriya: 18 yoshdan 20 yoshgacha - harb')' ) Sl
. > tronomiya, mu 2
yoshgacha - matematika, geometriya, as odam jismoniy mashqlar bilan
Yoshgacha - falsafa; 35 yoshdan boshlab

shug'ullanishi kerak.

K iologik xususiyatlari
att hdagi 0*quvchilarning psixologik va fiziologik xususiyatla
alta yos
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Talim jarayoni doimo ta'lim sub'ektining fiziologik, psixologik, Yosh
LyEe a
timoiy 0'ziga xos xususiyatlarini hisobga olgan holda quriladi.

Ko'p yillar davomida psixologlar an'anaviy ravishda PSiXikaning
rivojlanishini fagat inson tanasining biologik rivojlanish davrlarida, ya'ni 1517
yilgacha ko'rib chiqdilar. Psixikaning keyingi rivojlanishi kutilmadsi.

18 Yoshday,
60 yoshgacha bo‘Igan davr "fosil” (E. Claparede) deb nomlangan. Inson hayotining
ushbu segmenti statsionar holat, yani hech ganday sifat YOki tarkibjy

o'zgarishlarning yo‘qligi bilan tavsiflanadi. deb ishonilgan. Psixoﬁziologiya,

psixologiya va gerontologiyaning zamonaviy ma'lumotiari kattalarda psixikaning
rivojlanishi  davom

etmoqda va bu jarayon bir

nechta jarayonlaming

kombinatsiyasida ifodalangan tarkibiy murakkablik bilan tavsiflanadi

degan
xulosaga kelishimizga imkon beradi-

Konstruktiv, funktsional darajaning oshishiga olib keladi:
Bargaror, funktsiyalaming barqarorligini tavsiflovchi:
Involyutsion, funktsiyalarning zaiflashishi va pasayishi bilan ifodalanadi.

Kattalar ta'limining ba'zi salbiy tomonlari ham bor

. ular orasida quyidagilar
mavjud:

- kasbiy qayta tayyorlash va malakasini oshirish, psixologlarming fikriga
ko‘ra, inson rivojlanishining eng qiyin bosgqichlarid
ko‘plab O'matilgan g'oyalari va stereoti

kasbiy gayta qurish bosqichi:

an biri - Kasbiy faoliyatning

plarini psixologik sindirish bilan bog'liq

Itirib chiqaradi, bu esa o‘gituvchining
0°quy magsadlariga erishishini qiyinlashtimdi;
~talabalar kontingensi nazanly va kasbiy tayyorgarlik darajasi, ularning

Jihatidan xilma-xildir:
-kopincha ta}abalaming “psixologik inentsiyasi”

ng q

mehnat faoliyati Xarakteri, ish tajribasi

bilan bog'liq muammolar

Mmavjud stereot 3 . . :
ud stereotiplar, raq etish, unj arashlari ya tajribasiga zid bo*lgan narsalarni

idrok etishnj islamaslik.
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Tarbiyachilar biladiki, ba'zi tushunchalarni

kattalarga o'
ishlatiladigan usullar bolalarni

gatish uchyn
0'qitish  usullaridan tubd

an farq qiladi. Bu
tushuncha o‘mini andragogika va pedagogika deb nomlangan Metodologiyalar
cgalladi. Katta yoshlilarga qaratilgan va ylarn; andragogika Mavzusini yanada
samarali va samarali o‘rganishga qaratilgan strategiyalar. Garchi kontseptsiya 1833

yilda nemis o°qituvchisi Aleksandr Kapp tomonidan tlgari surilgan bo'lsa -da, u

rasmiy ravishda AQShlik Malcolm Knowles tomonidan kattalar ta'limi mavzusiga
aylandi.

Bu nazariyada kattalar ta'limining tayanchini tashkil etuvchi ba'zi asosiy
taxminlar mavjud. Masalan, Kattalar 0*z ishi va shaxsiy hayotiga mos keladigan
tushunchalarni o°rganishga ko‘proq gizigadi degan taxmin bor. Kattalar uchun
tashqi motivatorlar emas, balki ichki motivatorlar kerak. Yangi tushunchalarni
o‘rganish tajribani talab giladi, bu xatolami ham o'z ichiga oladi. Kattalar o'z
bahosini kuzatishda bolalarga qaraganda ko*proq mas'uliyatli bo*lishi mumkin.

Hamma narsani umumlashtirish uchun, Oksford lugatida aytilganidek,
andragogika - “Katta yoshdagi o‘quvchilarni o*qitish usuli va amaliyoti; kattalar
ta'limi. " : :

Hozirgi kunda ta’lim tizimiga berilayotgan katta e'tibor (ilimnlflg turli
bosgichlariga alohida etibor qaratilishini va ushbu bosgichlaring o°ziga hos
xususiyatlaridan kelib chiqqan xolda jarayonni tashkil clishni.taq.az.o 'emlo.c:ldaj
Ushbu nuqtai-nazardan, xalq ta’limi va oliy va undan keyingi ta'lim tizimi va’kn ::;
orasida ko'p muhokamaga sabab bo‘luvchi pedagogika va andragogi
tushunchasiga oydinlik kiritmogchimiz. . ' e

So*zimizni boshini ko*pchiligimizga tanish bo ?ga'n P: ::: ogg (P;dagogue)’
vakili bo*lgan “pedagog™ tushunchasidan boshlaToqc.*"";f: ;I;;bemcm L
maktab o*qituvchisi - juda sinchkovlik yoki gat'iyatlik bi an“ anday o'qitilish
deb ta'riflanadi. Pedagogik modelda nimani, gachon va q

kerakligini o*gituvchi hal qiladi.
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aksincha, kattalarga ta’lim beruvchi san’at va fan hisoblanad;. A"dmgogik Mode)
quyidagi beshta asosga tayanadi:

1) o°rganuvchilarga biror narsani o'rganish nima uchun muhimlig; bildiriladi;

2) o'rganuvchilarga ma’lumotlar ichida o*zlarin; ganday b°s"qﬂl'i8hni

ko‘rsatadi;

3) mavzu o*quvchilar tajribasiga bog‘lanadi:

4) odamlar 1o o'rganishga tayyor bo'lmagunicha yoki m
ishga kirishmaydilar:

5) Bu esa o'rganish bo'vicha to'siglarni, xatti harakatlar ya e’tigodlarnj
bartaraf etishni talab qgiladi.

otivlanmagunicba

Xulosa shuki. pedagogikadan fargli ravishda androgogikaning @’ limiy.

magsadi  o°rganuvchilarga mazmunni gabul gilishga va unga tanqidiy fikr

J.Rachal androgogikani kattalar
oliy 1a'limda talabalar o
1a’kidlaydj Androg

24 ta’lim berish vositasi sifatida o‘rganib,
Z motivatsiyalariga o*zlari mas’ul bo‘lishlari kerakligini
ogika talabalarn; nazoral gilishga, cgallanayotgan bilimlarni
B8 asoslanib baholah borishga va qa
IXtyoriy jalb etishga chorlaydi

qo'llanmayd;.

abalarni  o‘rganishga
Lekin by shartlamning aksariyati oliy ta’limda

A"d"’g"g“‘“'""g 081y nazariyalaridan Yana biri, o'qish / o‘rganish
911y qadriyat sifarigq 1 °gib gilinishidir Androgogika qonigishni ko'lamini va

talaby belgilagan natija darajasin; talab
L i Mazmuni oragidan

tutilayotgan Kursnin

Giladi. By shartlaming hech birini oliy
0sonlikchy Lopi

b bo'Imayd, ayniqsa, o'qitilishi nazarda
b Magsadig, qoniqish asos;

h asosiy aniglovchi sifatida kiritilmagan

fargni ajrata bilgan oliy ta'lim o'qituvchisigina
yondashuv  orqali  talabalarga bilim  olish ko*nikmalarini 0'reatishda
muvaffaqiyatga erishadi,
Tadgigotlar  shuni ko'rsatadiki. muvaffagiyali 0'qishga bo*lgan
motivatsiya omili ko‘pincha intelleky omilidan kuchlirogdir. O'rganish jarayonini
ash muhimdir. Shy
sababli motivatsiyani shakllantirish. rivojlantirish, kerakli daraj

yoqimli gilishda o‘rganuvchilar motivatsiyasini 4o llab-quvvar
ada saqlashga doir
metod hamda yondashuvlarni inobatga olib. darslar va 0'quv materiallarini
tashkillashtirgan holda olib borish talab etijadi

Birinchidan, taqdim etilayotgan matnlar, audiovizual materiallar, vazifalar
va dars mashg ulotlari talabaning qiziqishlariga mos bo'lishi lozim.

Ikkinchidan, o*qituvchi talabalarga vazifalarni bajarilishini  baholash
imkonini berishi va ulaming ehtiyojlari boshlang*ich rolni o*ynashi talab ctiladi,

Uchinchi muhim narsa — mashg'ulotlardagi yumor, musiqa singari dars
mavzusidan tashqari, qo‘shimcha mashg ulotiar komponentlari talabalaming
o'gishga bo‘lgan ishtiyogini oshirish xususiyatfari  hisoblanadi. Qo'shimcha
mashg ulotlar sifatida nafagat yumor yoki ko'ngilochar mashg ulotlar, balki
talabalaming orasida kurs magsadiga mos bellashuviar uyushtirish, misol uchun,
poster taqdimotlar, video taqdimotlar, loyiha ishlari, guruhlarda loyiha ishlarini
tashkillashtirish va boshqalami kiritishimiz mumkin. '

Ta’lim taraqqiyotini tizmiy tasavvur qilish va undagi jurayonlam'l
modellashtirish, ta’lim sohasidagi eng magbul(optimal) yo'Ini tanlash, samarali
usullami yaratish uchun yechim bo'lib hisoblanadi. . '

Modellashtids‘hning yo'lga  qo'yilishi, zmnonavi'y .m‘fonnu,u'on
lexnologiyalar nazariyasini yaratish hamda kompyuter tarmoglari .ncglzufa ta.hm
i s i t bilan ta'minlashni yo'lga
Jarayonining  barcha bo'g'inlarini uzluksiz axboro Ty
Q07yadi,  bugungi  kunda zamonaviy axborot chl'lologlyd an' bh o
imkoniyatlaridan nafaqat ishlab chiqarishda, baiki ta’lim sohalarida ham

loydalanilmokda:
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-elektron pochta;

-0*zaro tarmoq orqali bog’lanish;

-internet tarmog’i,

Zamonaviy axborot texnologiyalaridan o'quv  jarayonida samara;
foydalanish quyidagi imkoniyatlarga yo'l ochib bermogda:

-yuqori malakali kadrlar tayyorlash:

-zamonaviy axborot texnologiyalaridan foydalanishni o‘rganish:

- zamonaviy axborot texnologiyalarining qo*shimcha qurilmalaridan foydalanishni
o'rganish;

~dars jarayonlarini umumlashtirish va soddalashtirish;

-talabalarning darsga bo*lgan qizigishlarini oshirish:

-talabalami mustaqil fikrlashga, zamonaviy axborot texnologiyalari bilan
ishlashga o “rgatish va izlanuvchanligini oshirish,

Bu o'z navbatida hayotimizga yangi masofaviy ta’lim tizimini kirib
kelishiga sabab bo'ldi. Masofaviy ta’lim gisman elektron darslik va kitoblardan
iboratdir. Shuning uchun 0°quv muassasalarining masofaviy ta'lim bo‘limiga ega
bo*lgan Web sahifalar yaratishi bugungi kunning dolzarb muammosidir.

Ushbu muammoni echish uchun O “zbekiston Respublikasining Oliy va
O'rta Maxsus Ta’lim vazirligi tomonidan masofaviy ta’lim tizimini yo‘lga ko‘yish
bosqichlari belgilab go*yilgan bo*lib, ushby bosqgichda ta’lim tizimiga masofaviy
ta’limni joriy etish ko*zda tutiladi,

Kattalami masofali o'gitishda Internet tarmog’ining o*mi.
Distatsion usuli asosida o Gitishning o °quv qoidalaridan kelib chigsak,
" intemet turi orgali jahon bo'yicha sayohat gilishlari mumkin. Shu bilan

irga ta’lim berish uslubining o *zgarishi bilan uning shakilari ham o'zgarishi

shartdir, Hozirgi kunda to’g ‘ridan

e ——

m"j“s_samlashlimdi va R)ydalanuvchining inlerfeysini {mul
Muloqoti)
Yanada

lexnologiyalarining

takomillashtirishga  yordam  beradi. Masalan. maltikast

konferensiya vositalarining va multimediya kompyuterfar

s ining
armog’i orgali vidio konferensiy

alami yo'lga q0’yishga imkon
gilib ligant axborotlashgan larmog,

Mavjudligi Intemet

iyat berdi. Shunday

: : : n‘quvehilaming distant ysjyp; asosida
zamonaviy bilim olishlari uchun vagii Yoki qaerda turganligiga qaramasdan ken
sharoit yaratib beradi. :
Infosfera nafaqat ishlab chigarish, axborot ayirboshlash, iqlisodi_v-ijlimoiy
va ma’'naviy-ma’rifiy sohalarda, baiki jahon ta’lim tizimini yangi bosgichga
ko‘tarishga va uni takomillashtirishga xizmat qilmoqda. By borada ta’lim

sohasida
masofali o “gitish tizimining shakllanishi va yni yuqgori malakali mutaxassislami
tayyorlashda xizmat gilishi muhim ahamiyat kash etmoqda.

Hozirgi davrda, jahonning rivojlangan mamlakatlarida (AqSH, Buyuk
Britaniya, Y Aponiya, Fransiya, Kanada, Rossiya, Italiya, Ukraina) masofali o'tish
tizimining joriy etilishi natijasida umumjahon axborot resurslariga bo'lgan extiyoj
keskin oshib borishi bilan bir qatorda, ularda magsadli foydalanishning yangi usul
hamda vositalari shakllandi.

Respublikamizda ham masofali o‘tish tizimi joriy etish orasida dastlabki
jobiy ishlar amalga oshirildi. Jumladan. O zbekiston respublikasi Prezidentining
«Iste’doty jamg’armasi qoshidagi «masofali o*qitish markazi» hamda Rossiyaning
informastion Jamiyatini rivojlantirish inistituti tomonidan masofali o'qitish
kurslarining tashkil etilishi, Ushbu yo'nalish bo'yicha amalga oshirilgan ijobiy
ishlarning daslabki de’bochasidir.

Albatta, masofali o'qitish tizimini joriy ctish uchun bir gator tashkiliy,
O'qUV-uslubiy hamda iqtisodiy masalalami hal etishga to"g’ri keladi.

Fikrimizcha, bu vazifalami ijobiy hal etish uchun respublikamizdagi bir
qator oliy o*quy yurtlarining imkoniyatlari yetarlidir

Bugungi kunda taraqqiyot juda tez rivojlanmoqda va juda tez o"zgam\‘o’qda.
Deyarli har daqiqada sayyoramizning turli burchaklarida o‘zgarishlar, yangiliklar
¥a Kutilmagan vogealar hodisalar sodir bo*Imogda.
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Har bir kunimiz informastiya oqimi ta'sirida kechmogqda, Ta'lis
masofadan o “qitish uslubi shakllari qo*llanilmoqda. Masofadan o * qitist

Sifti o°qishning yangi shaklidir. Masofadan o “qitish bu mustagil masofaday, daty

o'gishdir. Mustaqil o*qitish insonning mustaqil fikrlash, xolatni baholash, Xulosg

va bashorat qilish gobilivatlarini shakllantiradi.
Masofali kurs shakli quyidagilardan tashkil topadi.
-Kursning nomi
-0'gituvchining ism familyasi
-o'gituvchining elektron manzili
-kursga oid ma’lumotlar
-Kurs materiallari
-talabalar
-vordam
sistemaga talablar-
tizim Windows va Internet Explorer

5.0 va undan yuqori turdagi
programmalar doirasida ishlaydi.

Tizim  o‘gituvchilar va talabalar uchun

foydalanish ko‘rsatmaiariga ega. Dictatstion o'qitish tizimi O ‘zbekiston

Respublikasi Daviat Patent idorasida qavd etilgan.

Masofadan o’gitishning tarkibiy  belgilari: o*qituvchi,  o*quvchi,
kommunikasxi_\‘adir.
Masofadan o 'qilishning uslubiy mate

Darslik
Audio va video darsliklar

rialfari quyidagilardir:

On-layn darjar (Intemet saxifa)
Elekiron kutubxonalar
Muhimcdia. elektron darsliklar
hY
lasofadan kutubxonalar sputnik

" tizimg,
1 uslubi.h“

Nazariy va amaliy mashg ulotarpyi tfashkit etish gy elektron 1q

‘lim
r('.wrslariuing

0'rni
IKo'rinib turibdiki, amaliy mashg‘ulollarning asosiy tarbiyaviy magsadi
1alakalaring shakllmuirishdan
arsni o'tkazish Jarayonid
qilinadigan vazifalar soni nisbatan past d

muayyan turdagi masalalarni yechish ko'nikma vy

iborat. Shuning uchun bunday d atalabalarga (akjif

arajadagi murakkab)ik bilan et
katta bo'lishi kerak.

arlicha

Hozirgi ta’lim tizimini axborotlashtirish davrida hosil bo'ladi

gan va qayta
ishlanayotgan axborotlar hajmi kun sayin orib.

“amonaviy  kompyuter va

telekommunakasion texnologiyalari vositalari ter sur'atlar bilan mukammatashib

va takomillashib borayotgan sharoitda ta’lim tizimini kerakli axborot manbalari

bilan ta’minlash, ularni to‘plash, saqlash va qayta ishlash usullari bo'yicha kerakli
bilim va malakalarini shakllantirish muhim vazifalardan biri hisoblanadi. Shu bilan
birga axborot texnologiyalarining zamonaviy vositalari ta'lim jaray onining barcha
imkoniyatlari va tashkillashtirish usullarini butunlay o°zgartirib yuborish bilan
birga. yangi pedagogik texnologiyalarining zamonaviy metodlarini. usullarini va
dasturiy vositalarini tatbiq etish bo‘yicha yanada kengroq imkoniyatlamni yaratib
bermokda.

Bugungi kunda o‘quy jarayonining barcha jabhalarida zamonaviy elc.kt.ron
axborot resurslarining, ko’plab axborot va kommunikasion (exnologiya-lann||A\g.
shu jumladan dasturiy jihozlash vositalarining keng imkoniyatlaridan foydalanish
magsadga muvofiqdir. iy P AR

Dasturiy jihozlash vositalari — amaliy dasturiy jihozlar bo'lib, u i iy
tizimining barcha sohalarida dasturiy tizimlarni yaratish, ta‘\'_vorlz.ash.‘ta?h'lu ‘l’;
materiallami va ma’lumotlarni jamlash, grafik yoki animasiyalarni Q(?‘sh:‘s\:nmi
namoyish uchun mo*ljallangan. Bunday vositalar yordamida o Qu;' jaray
tashkil etish uchun multimedia kurslarini yaratish ko'proq Sal.mré b:m l;aqh-a‘ulot

Multimedia kurslari asosida o'quv jarayonini m:shk" C'HShb:.l:di‘ BImina
O'tishning turli uslublari va texnologiyalaridan foydalamSh-lozlml-da o-q;lislining
Hehun talabalaming o*quy auditoriyalarida, kompyuter sinf-larida.
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texnik vositzlari xonasida. uslubiy kabinetda amaliy shug"ullanishlaﬁni tashkiy
i

Bundan tsshkan barcha multimedia o'quv kurslari amaliy tadbigdap, e
tairibedan o'1gan bo'lishi bilan birga. 0'ziga Nos xususivatlarga ham ega bo'igy
bilan birga. ulamning xususiyatlari bilim va ko‘nikmalami shakllantirisp, uchuyn
foydalaniladigan o'quv materiallarining tasvirlanish formasiga v, koﬁn%
bog'lig bo'lishi kersk. Ular faqatgina misol va masalalar yechish, amaliy y,
Isboratoriya mashg’ulodlarini bajarish jarayonidagina emas, bak; butun gy,

jarsyonida  talabalamni professional  bilim, malaka va kO‘m’knﬂ

shakllantirishga qaratilishi lozim. Bu esa interfaol ma’ruzaviy multimedia
Xurslarini va namoyish materiallarini to’ldiruvchi, tradision usulda chop ‘etishga
asoslangan elektron 0°quv go°llanmalari yaratish lozimligini ko‘rsatadi.

Interfaol multimediali kursiar turli xil axborotlarni - mamn, statik va
dinamik grafika, video va audio vozuviami integrasiyalash imkonini berad;j .
Ulardan foydalanish ma Tuzaviy namoyishlarming  sifatlj
kompyuterli laboratoriya ishlari va amaliyotlamni,

video YOozuvlarini,

hodisa va Jarayonlarning
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1 Kim androgogikani Kattalarga ta'lim berish vositas; sifatida o'rganib; of;
+ oliy

(a'limda talabalar o'z motivatsiyalariga o'zlari masy| bo‘lishlari kerakliginj

(,n'kl("z"_vdl"1
4. Zamonaviy axborot texnologiyalaridan o'quv jarayonida

samarali foydalanish
qanday imkoniyatlarga yo'l ochib bermoqda?

4.2. Ta'lim portallari resursiari bilan ishlash
Reja:
I. Ta'limda portal texnologiyalari

Internet resurslaridan ta'lim jarayonida foydalanish

tJ

ZiyoNET Portali elektron kutubxonasining rivoji

s

4. ZiyoNET tarmog'i Resurs markazining asosiy vazifalari

Ta'limda portal texnologiyalari

Portal (ing. portal: lotincha porta “"darvoza"). Turli xil resurs va
xizmatlardan tizimli tarzda ko*p pog’onali birlashma sifatida tashkil gilingan sayt.
Foydalanuvchiga aniq axborot beradi, izlash tizimlari. elektron xaridlar, bepul
elektron pochta, savdo reklamasi, xabarlarni birdaniga jo‘natish, veb kimoshdi
savdosi, chatlar kabi xizmatlardan bir onda foydalanish imkonini beradi. Portallar
ko'plab foydalanuvchilami jalb etish va ulaming qizigishlari hagida axborot
yig'ish imkoniga ega. Ushbu atama umumiy turdagi. ya'ni Internetning ma’lum
auditoriyasi ychyn “boshlang’ich nuqta” rolini o*ynaydigan portallarga tegishlidir.

(~

Umumiy turdagi portallar gorizontal tashkiliy tuzilmaga ega bo‘lib, bir necha
Mavzunj birlashtiradj.

Ta%lim portalj - axborot-telekommunikatsiya tarmog'idan foydalangan
holda nydalanuvchilaming keng doiradagi ta’lim axborot resurslari va
Xizmatlaridan foydalanishnj ta'minlashga mo‘ljallangan axborot tizimi. Ta'lim
Portallarid, Matnlar, interfaol darsliklar, virtual laboratoriyalar, videoroliklar va
Masofaviy ta'lim uchun ishlatilishi mumkin bolgan boshqga turdagi ragamli ta'lim



clementlariga XOR amali bilan qo‘shiladi. Masalan, dastlabki ochiq

matn bloki quyidagicha bo‘lsin:
{25} {bd} (b6} {4c}
(d1} {11} {3a} {4c}
{a9} {d1} (33} {c0}
{ad} {68} f{8e} (b0}

Dastlabki raund kaliti esa quyidagiga teng bo‘lsin:

(d4) {7¢} fea} (11}
(@1} (83 (2} U9}
{c6} {94} (b8} ({15}
{r8} {87} ({bc} {bc}

U holda AddRoundKey() akslantirishining natijasi quyidagiga
teng bo‘ladi:

(25} {bd} (b6} {4c}] [{d4} {7c} {ca} {11}
@) 1 Gy #gley ©3 B 09
{a9} {d1} {33} {c0} {c6} {9d} {b8} {15} 77
{ad} (68} {8e} {p0}1 L{f8} {87} {bc} ({bc}
[(250d1) (bd@Tc) (b6@ca) {4c@11)

(d1®d1) {11683] [3a0f2) {4c®f9}|

{a9®c6) {d1@9d} (330b8} {cOB15}|
liaddrs) (6887} (Be@bc) (bODbC)

(1) (1) (7} (5d)

{00} {92} {c8) (b5}

(6} {4c) (8b} {ds)

{55} f{ef} {32} {Oc)

Raund kalitlarini generats
aund kahtlan dastlabki kiritil
yuyzdaglz( J:rayonlardan iborat:

- kalitni kengaytirish (Key E ion);

: ngayt Xpansion);
raund kalitlarini tanlash (Round Key Selection).
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iyalqsh. AES shifrlash algoritmida
gan shifrlash kalitidan hosil qilinib, u

2aund kalitlarining pmumiy bitlari soni kiri ;
bi(lm'iI SO.ni_"i n‘fu?d. O 'k‘o.‘pa'yFmasiga vkz:nil};n:at:xzn oﬁt.\i."
ma‘lum"“"mg blllérll 3_(:m2m~y|g mdfs\ga teng (misol wchyn ‘:zkm'sh.
Shiflash uchun 12810+128=1408 bit raund kalit; kerak botlad: 8 bl..l\\'
N, (Nr + 1) = 128 % (}0 + 1) =128 x 11 = 1408 by 1), ya'ni

Demak, 128 bit uzunlikdagi blok va 10 raynq uchu .
raund kalitlari talab gilinadi. 128 bitli kalit uzunlig uC‘;\uMOS bit
ka]itlarini generatsn)_/al?sh Jarayonini ko‘rib o‘taylik. b

Dastlabki kahtr.n kgnga)‘/tmshda, dastlab 128 biy; (16
boshlang‘ich kiruvchi kalit .knri‘tiladi va to'rtta (wg, w,. w bayt)
bitdan bo*lgan bo‘lakka bo‘linadi. Qolgan kengay'liriigari,kalizt’la‘:’ e
shu to‘rtta (wp, \pr W2, ‘Wa) kalitlar yordamida topiladi Y“:’m?l
kengaytirilgan kahtlaf ql}ylda keltirilgan (5.2) va (5.3) fo}m - :n.
asosida hisoblab topiladi. Kengaytirilgan kalitlar son; N[w(iﬁa_'
Npy(Nr + 1) tenglik bllan'hxsoblanadi. Xususan, 128 bitli kalit uch\;\
N, = 4, N, = 10 ga tengligi bois, N[w(i)] = 4(10 + 1) = 44 i

Demak, 128 bitli Kirish blokiga va 10 ta raundga e bo'l g.
shifrlash uchun 44 ta kengaytirilgan kalitlar kerak bo‘ladi. =

Raund Kalitlari kengaytirilgan kalitlardan quyida bayon qilingan
qoida asosida yaratiladi. Kalitlar generatsiyasining formulalari
quyidagi ko‘rinishga ega:

wli] = wli — 1)®wl[i — N;], (5.2)
va
wli] = SubWord(RotWord(w[i — 1]))®Rcon[i/N,)|®wli — N,]
(5.3)

. 128 bitli kalit uchun raund kalitlarini generatsiyalashga oid misol
I-ilovaga keltirilgan.

5.4.TOCT 28147-89 simmetrik blokli shifrlash standarti

FOCT 28147-89 kriptoalgoritmi hozirda Rossiya Federatsiyasi
davlat standart shifrlash algoritmi hisoblanadi. Bu algoritm apparat va
dasturiy ta’minot uchun mo‘ljallangan bo'lib, himoyalanadigan
ma’lumotning maxfiylik darajasiga chegara yo'q. Algoritmning kalit
uzunligi 256 bitga shifrlashni 64 bit uzunlikdagi bloklarda amalga
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S . Ushbu algoritm Feystel tarmgg ;|
oshiradi va fa“’fd.'ar so':s;szi}gla ;)c:?g'lash rejimi - oddiy tl'lllllsllliriil:gi:
asoslangan bo “b‘dan tashqari, murakkablikka asoslangay,
asoslanga". , “'.'l.ml. gayta aloqali gammalasht_:n’;h rejing va xesh
gg;nksnmhsl:l&s]l;a TCJfo)réalaﬁishS“ mo Tjallangan 1mitoqo'yish  rejip;
(siya

mav;il;fjc))b T 28147-89 shifrlash algoritmining matematik as0s;

ridagi Jarga asoslanadi: : ! {
0 zd?g;zrzz;lggr%d“cha qo'shish amali. U_shbu Jaragrzonda ma'lumot
blokining o°‘ng qism} va 32 bith raun_d kaliti mod?2 mm, asosida
qo‘shila&i. Ushbu amal XOR amaliga gqaraganda kriptobardosh

SN Imashirish jodvali orqali o'rin almashtirish. Ushbu amgy

rOCT 28147-89 algoritmida foydalanilgan yagona chizigsiz funksiya
bo‘lib, u maxfiylik darajasini yanada oshiradi. )

- Siklik surish amali. Ushbu amal chizigli funksiya hisoblanadi

32 bitli ma’lumotni 11 bit siklik chapga surish orqali amalga oshirilad;

- XOR amalida go‘shish. Ushbu amalda ma’lumotning chap
tomoni va 11 bit siklik surilgan o‘ng tomon qo ‘shiladi.

Ushbu kriptografik algoritm o°‘zida yuqorida ko‘rsatilgan sodda
matematik amallami birlashtirgan bo‘lib, bu imkoniyat shifrlash/
rasshifrovkalashda katta tezlikni beradi.

T'OCT 28147-89 algoritmida kalit generatori. Kiritilgan 256 bitli
K kalit 32 bith 8 ta teng gqismlarga ajratiladi: K =
KoK K,K3K KsKgK;.  Shundan  so‘ng, ushbu qismkalitlarni
quyidagicha foydalanish orgali 32 raund uchun raund kalitlari
shakllantiriladi:

| Raundlar soni Kalitlar
1-8 K0K1K2K3K4K5K§K7
(BT T KoK K, K K KK K,
— 17-24 KoK K, K, K K- K. K,
232 Ky Ko Ks Ky K3 K, K, Ky

Biror ma’lumotni FOCT 28147-89 kri
uchun dastlab 256 bitli kalitdan 32 ta

generatsiya qilinadi va ochiq ma’lumot 64 bitli X;

i\inadi, Bu 64 bith X blok 32 bitli chap L vy gong . .
be. cx, =L IR va{ Li=R;, i Qismlarg,
L O R, o o Li1®F(R_,, k) f°"mulaym-damida
nshtiriludi, ya.'m sblfflanadn.

ek A quyidagi

ashtirishlardan tast'\k.nl t()pga;:l;

alm 1)Blokning 32 bitli o'ng gismi va 32 bilj ¢
icha go*shish: C; = (Ri-1.+ K)ymod232.
2) 32 bitli Ct' natija salfknzta maxfiy S-blokl
akslantirishi orqali aksl-anadl ; A
3)S-bloklarda chiquvehi 32 bitli blok chapga 11 birik sixgie
suriladi; ' : .
4)Ochiq ma’lumot 32 raund iterativ shifrlashdan so'ng, chap L
va o'ng R32 qismlar blrla:shn.n.ladl'va Y, =R, | L. Shifl’ma’lu;“;‘z
Y; shifrma’lumot hosil gilinadi. :
rOCT 28147-89 kriptoalgoritmining i-raundining funksional
sxemasi quyida keltirilgan:

Ll—l Rl—l —l

alm
amal va

aund kalitinj mod232

bo'y

ya’ni

T —— ————— ——— ———————————— "

Li=R, Ri = Li®F(Ri-1. K)

5.7-rasm. TOCT 28147-89 kriptoalgoritmining i-raundi

Ushbu algoritm to‘rt xil rejimda ishlaydi:
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. LA h,
-oddiy almashtinish;
. sammalashga asoslangan. ]
-tgeskari alogali g?mmalashga asoslangan;
-imitoqo'yish rejimi. itmida foydalanilgan S-bloklar .,
47-89 kriptoalgoritmida 10y statik
F?CE f:;:zkﬂoﬂar tomonidan tu'rh S-blqklardan foyda.'mulgan.
cmasda u;osstMMiBg “Axborotmng _knptograﬁya himoyag;
b?;{;;cha standartida keltirilgan S-blok keltirilgan.

Qiymatlari

| S-blok

e [3]4]5]6]7][8[9]|A[B[C]D[EF
ﬂm;é’fﬁ;;:’h Jlsts o JE |8 I[D[7 Jo F
s s s lAlsIch [E s [7 [ [pTo
5 B3 |5 ey AT TE T 7 4 ]C 6
4 Jcls ]z ]1 |D]4 |F |6 |7 o |A[5 [3 9
5 J7]F|sJAals 1 |6 [DJo |9 |3 [E[B

6 |s|D]F]6 ]9 [2]C[A[B]7 [8 |1 |4

7 JsJEJ2]sJ6 JoJi [c|[F|a B oD JA
(8 [1]7[E[DJ0 ][5 [8 3 |4 |F [A]6 |9 [C [B]

5.5. O‘z Dst 1105:2009 simmetrik blokli shifrlash standart

Oz DSt 1105:2009 algoritmi O‘zbekiston Respublikasining
shifrlash standarti hisoblanadi. Ushbu “Ma’lumotlarni shifrlash
algoritmi” (MSHA) standarti elektron ma’lumotlarni muhofaza qilish
uchun mo‘ljallangan kriptografik algoritmni ifodalaydi. MSHA -
simmetrik blokli shifr bo‘lib, 256 bit uzunlikdagi ma’lumotiar blokini
shifrmatnga o‘girish va shifrmamni dastlabki matnga o‘girish uchun
256 yoki 512 bit uzunlikdagi kriptografik kalitlardan foydalanadi.
Algoritm  asosan ikki gismdan kalitlarni generatsiyalash va
shifrlash/ rasshifrovkalash Jarayonlaridan tashkil topgan. Kalitlarni
generatsiyalash bosqichida shifrlash kaliti va funksional kalitdan
fgdg]aqib, raund kalitlarini va S bloklarni hosil gilish bosgqichlari
bajariladi.  Bu  bosgichlar quyidagi  5.8.rasmda keltirilgan
ShakiSeansKalitBaye(), : ShaklSeansKalit (),
%ﬁs«zwﬁkn&ta funksiyalarini ketma-ket bajarish orgali amalga
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Q(iruvchi ma'lumotlar (k(32], kr[321))

A
C ShaleeansKalitBayt(k k )
' f)
v

C ShaklSeansKalit (ko) )
v

(- ShaklBosqichKalit (., ) )

5 8-rasm. Raund Kalitlari va § bloklarni generatsiyalash tartibj
ShaklSeansKalitBayt(k [32], k;[32)

almashtirish funksiyasining vazifasi seans kalitini hosil gilish va uning
yordamida S bloklarni generatsiyalashdan iborat.
Seans kaliti

k+k'*(1+kf*k) (5.4)

qiymatning chapdan 672 bitin; ajratib

kse =

formula yordamida hosil gilingan

olish orqali hosil gilinadi.
Bu yerda, k va k¢ - mos holda tanlangan shifrlash va funksional

kalitlar, k" — k¢ ning o*ngdan 792 bitli gismi hisoblanadi.

Hosil qilingan seans kaliti yordamida S — bloklamni
generatsiyalash quyidagi tartibda amalga oshiriladi:

— k 5 seans kalitining o°ngdan 256+64 bitli qismi ajratib olinadi
va uning chapdan 256 bitli gismidan baytli elementlardan tarkib topgan
chizigli massiv Kot =10123. .. 31], qolgan 64 bitli gismidan — bayt
sathida elementlardan tarkib topgan chizigli massiv B =

[0,1,2,3,4,5,6,7] shakllantiriladi:
= chizigli massiv B elementlari B, =[0123] va B, =

[4.5.6,7) massivlarga ajratiladi va ulardan ma’lum qoidalar asosida
(d1, Ry, Ly) va (d,, R,, L,) parametriar uchliklari shakllantiriladi.
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oo aohlik palametrlardan 'fqua'ﬁ"ib bayt
: Yuqozgnaglroquta juft raundlarda ishlatiladigan chizigli ,,
Sht;ﬁ:;zl;:c iborat (Bia [256]. B24 [256])  S-bloklar
ju

formula yordamida hosil gilinadi:

Sathig,
YA5Siv] gy
(luyldagich-;

<

{ = 0+255 uchun

a_{(t: 256) + 1 )| * (mod 257)(mod 25
bualf=((G + ymodz6) + 1)1 6)

1 ko' irish, teskarilash v =
erda. butun sonlami ko'paytirish, : a danaJ
oshin':: d)cg atalgan parametrli algebra amallaridan fqyfia]annladj_ R
X ni ¥ ga p modul bo’yicha R parametrli ko*paytirish quyidagicha
bajariladi:
X®Y(mod p) = X +Y(1 + RX)(mod p) (5.6)

X o‘zgaruvchini p modul bo‘yicha R parametrli teskarilagh
quyidagicha bajariladi:

X\"(mod p) = —X(1 + RX)~(mod p) (5.7)

bu yerda X\"'®X = 0 (modp), 0 — parametrli gruppaning birlik
asosidir.

Misol. X ni p modul bo‘yicha R parametr d darajaga oshirish
amali X \?(modp) ko‘rinishida ifodalanadi:

Masalan X =3, R=7, d=35 p=256bo‘lganda X\35
kuyidagicha hisoblanadi:

X\35 = y\324241 = (((X\Z)\2)\2)\2)\2®X\2®X(m0d P)
bu yerda: X\?(mod p) = X(2 + XR)(mod p)

Qiymatlarni o‘miga q90'yib quyidagiga ega bo‘linadi:

X\2(mod p) = 3(2 + 3 % 7)(mod 256) = 69
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\35 = (((6")):29)\2)\2)\2®3\2®3(m0d 256)
:(Ez + 69 * 7)Mod256)\ )\ N\ @3\2@3(mod 256)
= ((185
:((2(4 185 » 7)(mod 256))\*)2@3\2@3(mod 256)
= (73 * (2 + 73 » 7)(mod 256))\2®3\2®3(mod 256)
= 73 * (2 + 73 * 7)(mod 256)®3\?@3(mod 256)
= 73®69®3 = (73 + 69 « (1 + 7 * 73))(mod 256)®3
= 73®3 = (73 + 3+ (1 + 7 * 73))(mod 256) = 73
Keyingi qadamda ShaklSeansKalit (k) funksiyasi yordamida
pifflash  va rass'hlfro.v'kala'shda ishlatiladigan  diamatritsalar
s idagicha generatsiya gilinadi: ' ¥
s _ baytli elementlardan tarkib topgan chizigh massiv k,, =
(0,123, - 31] ning chapdan 20 baytli elemf.:ntl'aridz.m tarkib topgan
ch’iziqli massiv qismi Kgs = [0,1,2,3, i 19] ajrapb olinadi;
—i = 0 — 19 uchun, agar Ks[i] = 0 bo‘lsa, u holda Kssli] mi
K.s[i]-1(mod p) ga alma_shﬁriladi. . = .
Chizigli massiv K¢ ning elementlaridan ikki o‘lchamli K 114,4] va
K,[4, 4] massivlari quyidagi tartibda shakllantiriladi:
chizigi massiv Kg = [0,1,2,3,...19] ikkita chiziqli massiviar
ksy =[0,1,2,3,..9] va kg =[10,11,12,13...,19] ga ajratiladi va
ularning har birt mos tarzda tartiblangan to‘plam {k,[0,1], k,[0,2],
ksl [0'3]s k51[1'0]s {k51[2,0], ksl[zﬁll’ k81[2!2]~ ksl [3'0],
ks1[3.1], ks1[3,2]} va {ks[0,1), ke[0,2], ksp[03],  kg[1,0),
ks2[2,0]. ks2[2,1], ks2(2,2], ks3[3,0), ks2[3,1], ks,[3,2]} ga ozaro -
bir qiymatli akslantiriladi va ulaming har biridan mos tarzda ikkita
Ki[4,4] va K;[4,4] massivlarining kq[i,j], k, [i, j] elementlari
shakllantiriladi (bu yerda, i, j €{0,1,2,3}).
Ks[4,4],5 €{1,2} massivlarining qolgan elementlari quyidagi
qoida asosida shakllantiriladi:
= J€{0,1,2,3} uchun i = jbo‘lganda, elementlar aynan va
qiymati bo‘yicha K[2,2] elementga teng;
— 1=1,j =0,2,3 uchun elementlar aynan va giymati bo‘yicha
Ks[1,0] elementga teng;
— 1=2,j =0,3 uchun elementlar aynan va qiymati bo‘yicha
Ks[2,0] elementga teng,
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_shifrlash rejimida foydalanish uchup

jjada, sh LL: Ks[B,q.
ifatidfalgjﬂdagi Ki[4,4] va Kz[44] ikkita maxsus WzZilma);
s .
diamatritsa shakllanadi. Massiv K3
% mk' [o.xm.n f ki [0,3]
e e

| ki [1.0] ' ki [1.1] f ki [1.2] } ki [1,3]
r_;———‘r_l e — T T

[ | ki2n | k22 f ki [2.3]
f————m—1— T

,' ki[3.0] 1’ ki [3,1] 1{ ki [3,2] J k; [3.3] J

|
| &

Massiv K>

T T
I‘( k; [0,0] !I k> [O.I]J k2 [0,2] { k> [0,3] i
" k> [1.0] l'f ka [1.1] ! k2 [1.2] ; ks [1,3] ‘!

[
f |

| k20 r’l K (21] | ke [2.2] [ k [2,3]7
,." ka[3.0] l,' ks [3.1]

———
o

L5}

P—
o
N

—

’_\4
0

"

—

}o)
w

g

sh - shifrlash rejimidan foydalanishda maxsus tuzilmalj
diamatritsa K;[4,4] uchun teskari maxsus tuzilmali diamatritsa
Ki¢[4,4] hisoblanadi. Shuningdek, dsh - rasshifrovkalash rejimidan
foydalanishda ham maxsus tuzilmali diamatritsa K3[4,4] uchun teskari
maxsus tuzilmali diamatritsa K, [4, 4] hisoblanadi.
. Df'aaniqlovchisi noldan fargli maxsus tuzilmali
d.namatmsa. K1,[4,4] ni (bu yerda, i = {1, 2}) teskarilash uning ustida
diaalmashtirish natijasida  hosj] bo‘lgan matritsaning  teskari

matritsasini hisoblash va hosil bo‘lgan teskari matritsa ustida
diaalmashtirish amalin; bajarish natijasini olishdan iborat.

Massiv Ky

[kuf0.2] [ki [0,3] | [ka 0.0] Ty ka (0.1]

el Al (030 ) I WO a0 et oy s
kul2.2] ki (23] | [kn 2,0

‘k;, 2] |kx[2.2] lkxy 2,31
ku3.2] k(331 | |kal3.00 E‘{‘a.n ka 3.2] [l 3.3]

sh-shifrlash rejimidan foydalanishda (K. Kol iufils 2
rejimidan foydalanishda esa (K, K,,) juftlik ishlz:ttilad?i). B

Keyingi bosqichda ShaleosqichKaiit(kse) almashtirish
funksiyasi (chiziqli seans-bosqich kaliti massivini shakllantirish)
yordamida raund Kalitlari quyidagicha generatsiya qilinadi:

— bosgich=1 vam=shbo‘lsa, u holda chizigli seans-bosgich kaliti
massivi kse 0°zgarishsiz qoldiriladi, agar bosqich—0 va m—dsh bo‘lsa,

u holda ks, massivi o°ngga 672-(e x 83) mod 672 bitga suriladi (e -
raund tartibi);

— agar bosgich>1 va m-sh bo‘lsa, unda davriy tarzda o‘ngga oo
massivi 83 bitga suriladi, agar bosqich>] va m-dsh bo‘lsa, unda davriy
tarzda chapga k¢, massivi 83 bitga suriladi.

Chizigli seans-bosqich kaliti massivining chap tomonidan 256
bitli qismini ajratib olib, undan elementlari bayt sathida berilgan
K.[8,4] massivi shakllantiriladi. Bu almashtirish shifrlash jarayoni
boshlangunga qadar hamma bosgichlar uchun amalga oshiriladi.

S Dbloklar generatsiya qilingandan so‘ng shifrlash va
rasshifrovkalash jarayoni quyidagi 5.9-rasmda ko‘rsatilgan sxema
asosida bajariladi.

Dastlab matnni shifrmatnga almashtirish rejimida ochigmatn,
shifrmatoni dastlabki matnga almashtirish rejimida esa shifrmatn
kriptografik modulning Holat[8,4] massiviga yuklanadi. Keyin 8 ta
raundning har birida Qo 'shBosqishKalit (Holaf. Ke),‘
Aralash(Holat, K ), Sur(Holat), BaytAlmash(Holat,B,) funks1yalaq
bajariladi. 8-raund tugagandan so‘ng esa fagat Qo'shBosqichKalit
(Holat, K,), Aralash (Holat, K¢) funksiyalari bajariladi. Shlfr\a_s.h.
Jarayoni 2 xil rejimda amalga oshiriladi. Bular shifrmatn bloklarini
ilaktirish (Cipher block chaining, CBC) va elektron kod kitobi

(Electronic code book, ECB) rejimlaridir.
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Massiv K,




(  Ochig matn )

Qo shBosqichKalit) | |
ey
‘ = St:r() —L:.f
! [ BaytAlmashg ] |

raund "

Shifriash

——
1

: Sw) ]
il n !
| [ Baylmash) ] |
1 } '

."""""-'-';"-__"--
! ["Qo’ shBosqichKalit()

; QLshnos‘qichxali:(Tl ; g
2 Ara!E!sM) =1 LT -.g;
I — = a— 1
P T Bn)'ml‘mash() BaytAlmash) ] {[ &
‘gm ;z;;q;hxamo Qo* shsos’qichkalimgf
T Aralash() Aralash() ] §
T [ N TR R S >
=
3.9-rasm. Elektron kod kitobi rejimida shifrlash va
rasshifrovkalash jarayoni blok sxemasi
Ochigmatn  Holat/8,4] massiviga  yuklangandan  so‘ng
Qo 'shBosgichKalit(Holat, K,) funksiyasi yordamida Holat massivi va

K.[8,4] seans kaliti massivlarining har bir

: bayt sathidagi bir nomli
elementlari ustida XOR amal; quyidagi tarti

bda bajariladi:
0 <c¢ < 8 uchun

['le, 01, h'[c, 1], ¢, 2, R[e,3]] =

[h{c, 0], hlc, 1], hc, 2], hfc, 31] &Akelc, 0], ke[c, 1], kelc, 2], ke[c, 3]].
Natija Holat massiv; ‘chiriladi ' iyasi
baja{iladi. 2 (Ic;oxllzssmga ko‘chiriladi, Keyin Sur (Holat) funksiyasi

/) almashtirishi = AR :
davriy tarzda Holgs massivining &;gar m= sh rejimida bo‘lsa, unda

' —ustuni i
dytga suriladi, keyin ho S Pele Uk

sil bo‘lgan massivning | —satri

ongga (i +1) (mod 4) baytga suriladi, ak
davl'iy tarzda Holat

s holda m—dsh

82 St bo‘lisa, un
massivining i —satri avvalo, e

St : chapga (i +
1) (mod 4) baytga suriladi, so‘ngra hosil bo‘lgan massivninpggj-us(mni
yugoriga (U + 1) (mod 8) baytga suriladi. By yerda,

j<8.

Keyingi amal Aralash (Holat, K

iborat:

0<i<40<

s quyidagi amallarni bajarishdan
agar m—sh bo‘lsa, unda K,

= Kit. K3 = K, qabul gilinadi,
H, @K, (mod p), H, @K, (mod p)  hisoblanadi, natija  Hy, H,
massivlariga yozilib, Holat massiviga ko‘chiriladi, aks holda, ya'ni
m=dsh bo‘lsa, unda K, =K, K,= Ky qabul qilinadi,
H, ®, K, (mod p), H, ®,K, (mod p) hisoblanadi, natija  H,,H,
massivlariga yozilib, Holat

massiviga

: ko*chiriladi.
H, @K, (mod p), H, @K, (mod p) ochiq matn biti H;

maxsus tuzilmali diamatritsaga ko*paytirish qo’yidagi qoi

te[1,2]ni

dalar asosida
arna]ga oshiriladi:

170.0] h'o=ho(ko~kerks ki2) h_«kr-hmkrhukiz(mo@) j
ni11] | hs=hskvhs tkotk, 3)—hoki—hoks—h;sk;(modp) —‘[
h'[2,2] | hro=hiolkotketkio+kie)-hokshskehskis(modp) j,
h'[3,3] | h'is=husths ko tkikis)-hoks—hsko hiokii(modp) ﬁ\
h'[0,1] | h'1=hi(kitks+kotkiz)+(hothathsthio)k,—hakehak; (modp) j
h'[0,2]

h '2;h2(k2+k6.‘rk101-k,‘) 4 (ho-‘ h4-rhg*h}g)k:‘h!ké“h.ikld('"odp)

h'[0,3]

h's=hs(ks+kr+k; vk s)+ (hoheths thiks—hik>—hok;;(modp)

h’[1,0]

h's=hy(ko+ka+ks+kiz)+ (hi+hs+ho+hi ke heks-hoki(modp) j

h[1,2]

h's=ho(koks+kio ki) + (hi+hsthohi)ks-hkr—hki(modp)

h[1,3]

h'7=h(ks+ks+ky+kps)+ (hi+hsthethykshdks—hek; (modp)

h'[2,0]

hf2.1]

h'o=hok,+ks+kotk 3)~(ha+rhs+hiothi)kohsk—h; k;(modp)

h's=hg(ko+ke+ks+ki2)+(hothsthiothidks—hokehy k)2(modp) j

h[23]

h'1i=hi(ks+ks+kiy+kis)+(ha+hs+hiothigky-hsks-hok-(modp) \

h'[3,0]

h'12=hio(kot ke tkstkiz) +(hathrthy vhis)k >-hskeh dks(modp)

h(3.1]

h'1s=hys(k;+ks+korkis)+(hs+hrhithiskes-hiskihidks(modp)

| h13.2)
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Misol. 4-— diamatritsaviy ko’paytirish:

) aC;

d:K;

ey A . 5t e

32 1.9 21 3‘; & 9 10 11 182§
R 13 14 15 o

i07 141 10 206

g
L 224/
73 84 241 204

92 14 111
/255 & 9 80

hisoblangan natijaviy matritsani hisoblashning bitta elemeny;

quyidagicha:

k (0.0]=h =holka+ke+hks+k12)~hskehoks—
hyskiy) (modp) =1*(17+4+9713)-9*4-6*9-9*1 3=(43-36-54-1 1 7, (mod
256)=92

Qolgan elementlar ham yuqoridagi jadvaldagi qoidalar asosida
hisoblanadi.

So'ngi funksiya Baytdilmash(Holat,B,) almashtirishi quyidagi
amallamni bajarishdan iborat:

— elementlari bayt sathida berilgan Holat[8,4] massiyi
clementlari bayt sathida berilgan Holatb[8,4] massivi ko‘rinishida
nomlanadi;

.. ~4ar m=sh bo'lsa, u holda B, [256] = B;4[256] qabul
q:lma@z, Ha@tb[B, 4] massivining har bir element; a Massivining
addresi bo‘yicha unga mos elementi bilan almashtiriladi va natijaviy
Holatb@, 41 massivi bayt sathida berilgan Holat[8, 4] massiviga

;lmalsgggllad; 716.’)?01?1& ya'ni m=dsh bo'lsa, u holda B, [256] =
SAD qaoul qgilinadi, iving : :
Sy q addmil-lolatb[& 4] massivining har bir elementi

assivi ‘ bo‘yicha unga mos elementi bilan
;In[xasbtmlad: va natijaviy Holat(sg, 4] massivi bayt sathida berilgan

olat[8, 4] massiviga almashtirilad (by yerda, s €{1,2}). Almashtirish
nalijasining nusxasi Holat m ’ shif iy

gabul gilinad assiviga ko‘chiriladi va shifrmatn sifatida
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5.6. IDEA simmetrik blok}; shifrlash algoritmi

Ushbu algoritmi Lay-Messi arxitektrurasiga asoslangan

IDEA algoritmi 128 bitli kalit va 64 big; blokdan foydalanadi

Raundlar soni 8 ga teng. Ochiq mamlar 64 big; bloklarga bo‘linadi.
Agar ochiq matnning bitdagi uzunligi 64 ga karral; bo'lmasa, oxirgi
blok aniglangan baytlar bilan to‘ldiriladi. Kiritilgan har bir 64 by, 1)
4 ta teng qgismga (16 bitdan) bo‘linadi va 16 bith sonlar ustida
shifrlashda foydalanilgan algebraik amallar bajariladi. IDEA shifrlash

va rasshifrovkalash uchun yagona algoritmdan foydalanadi_

Algoritmda turli maydonlarda amalga oshirituvchi quyidagi
algebraik amallardan foydalanilgan:

- 2 bo‘yicha qo‘shish amali (B);

- 2'® + 1 bo'yicha ko*paytirish amali (®);

- bitlar ustida bajariluvchi XOR amali (D).

Ushbu amallar uchun distributivlik va assotsiativlik qonuni o*rink
emas, ya ni:

- a@(bmc);t(aOb)E(aOc);

-alHB®c)# (aHb) e

Raund kalitlarini generatsiyalash. 128 bitli kalitdan 8 raundning
har biri uchun 16 bitli 6 ta kalit generatsiya qilinadi. Bundan tashqarni,
8-raundan so‘ng yana 4 ta 16 bitli kalit asosida amallar bajariladi.
Umumiy hisobda, 52=8x6+4. 16 bitli kalitlar quyidagicha generatsiya
gilinadi:

- dastlab 128 bitli kalit 16 bitli gismlarga ajratilib, dastlabki 8 ta
qismkalitlami hosil giladi: K{" , K§V, K§V, kP, kO, kD, k@,
Kz(z) ;

- shundan so‘ng, 128 bitli kalit chapga 25 bit siklik siljitilib, hosil
bo‘lgan 128 bitli kalit yugoridagi kabi 8 ta 16 bitli gismkalitlarga

botinadi. K2, K2, K, K, K, K, K, k.
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—— ketma-ketlik 52 ta 16 bitli bloklar hosil qm"gunga

qadar davom etiriladi.

Natijaviy raund kalitlari esa quyidagicha bo‘ladi:

__ ———="T Raundda foydalaniladigan gism kalif|
' Raund tartibi l =
}'/_u'—‘_’_’_’_,_—r K(l) ,K(l). K3(1)9 K;l), Ks(l)s K6(1)

l 2
l ’——J——r—'—"" D (D o 2
T APk kD A

el e R

| 7 ! K1(4)' K@, K3(4)’ Kf‘), Ks(”» K®
= | k®.k0.k5.k®,k® k®
o sl [ 50.k0,k9, £, kO,

| 7 KO K7 KD KD K,
it Rk R
| Chigish akslantirishi uchun f K KDL KD kD

Shifrlash jarayoni. IDEA algoritmida ma’lumot blokining
shifrlash jarayoni 5.10-rasmda keltirilgan. Shifrlash jarayoni 8 ta raund
va chigish akslantirishidan iborat. Kiritilgan ma’lumot bloki 16 bitli 4
ta gismga ajratiladi (P, P,, P3, P;). Mazkur 16 bitli bloklar ustida
yuqorida keltirilgan uchta amaldan foydalaniladi. Ko*paytirish amalida
0 o‘rniga 2° foydalaniladi.

Shifrlash algoritmining matematik ifodasi quyida keltirilgan:
» -64 bitli blok 16 bitli gismbloklarga ajratiladi (Pl(o), Pz(o), P3(°) A
AL
~har bir raund uchun (i = 1 ... 8) quyidagilar bajariladi:
0 A® = pD @ g O,
o B = Pz(i—l) EKZ(O;
oCO=plDm k%,
) — pli-1 /
o DW= ph 6 g,
0 ED = 40 g ).
0 F® = p®) g p).

(0 ;
9 ”1(0 =A% (FOgEo kD) © kO
ob’=¢c® ® (FO B E® o) Ks(i)) o Ké(‘);,
5 P IS
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o P = BO ® EV O K B FOBEO @ kB g kO,
. : — 0] i i ' Wy
o PP =DV ®EP OKS BFOBED 0 kD)@ k®y

Vigorids keltirilgan a.m:llar 8 raund bajarilgandan so‘ng,
natijaviy 4 ta 16 bitli bloklar__Pl(-)’ B B " ga teng bo'ladi.

Shundan so‘ng, natijaviy akslantirish quyidagicha amalga
oshiriladi (I = 9):

“PO — B® O K,

. p? =PP BK;

ol

BRi=pR O R,

Shundan so‘ng, P, Py, P, P{* qismbloklar shifrmatani
hosil giladi.

Rasshifrovkalash jarayoni. Rasshifrovkalash jarayoni ham
5 10-rasmda keltirilgan kabi amalga oshiriladi. Fagat, raund kalitlari
teskari tartibda foydalaniladi. Rasshifrovkalash uchun raund kalitlarini
teskari foydalanish tartibi 5.10-jadvalda keltirilgan.

5.10-jadval

Rasshifrovkalash uchun raund kalitlarning tartibi

Raund tartibi Raundda foydalaniladigan gism kalitlar

l

1 1D, =k KA Y R T

‘l
2 1/k®, —k®, -k, 1782, k" kD |
3 1/K?, kD, -k, 1/kP, kO k® |
4 1/k®, —k©, k0, 1P kO kO |
5 1/k®, kP, -kP 12 kO, k|
6 1/k®, -k, -k, 1/kE, kP KO
7 I IR v e

2 (1) (1)
8 1P, kP k2, 1K K. Ke

|

> e )
Chigish akslantirishi uchun 1/Kk®, -k, kP, 1/K¢
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9)
K

Shifr matn bloki

5./0-rasm. IDEA algoritmining shifrlash jarayoni

Bu yerda. 1/K jm gism kalit I(jm kalitning 2'® + 1 maydondag;
multiplikativ teskarisi bo'lib, ular uchun 1/K{” x K = 1mod (216 +
1) tenglik o*rinli bo'ladi. —K” qism kalit esa K kalitning teskarisi
bo‘lib, ular uchun -Kj(i) - Kj(0 = Omod (2°) tenglik o‘rinli. Masalan.

K,” = 0x0080 ga teng bo'lsa, 1/K> = 0xfe01 ga teng bo‘ladi, yoki
I(z(g) = 0x00c0 uchun —Kz(g) = 0xff40 ga teng bo‘ladi.
Ushbu algoritm shifrlash jarayonida yugqori tezlik gayd etib,

dpparat tarzda amalga oshirishga qulay hisoblanadi. Xususan, IDEA

algoritmi DES algoritmiga nisbatan 2 marta tezkor va xavfsizlik nuqtai
nazaridan bardoshli hisoblanadi.

5.7. Twofish simmetrik bloklj shifrlash algoritmi
Twofish algoritmi ma’lumotni shi itli i
bloki, 128, 19 vo 285 po motni shifrlashda 128 bitli ochiq matn
1 3
to?noi?datnengwg% lib, Bryus Shnayer boshchiligidagi kriptogriflar
T e “yilda ishlab ~ chigilgan, Ushby algoritm AES
8 2 raundida ishtirok clgan 5 ta algoritmdan biri
154

\ di. Ushbu algoritm Blowfish, SAFER va SQUARE
hluszlr’:::fmi asosida ishlab chiqilgan.
alg

Mazkur shifrlash algoritmi Fey;tcl tanpog‘iga asoslangan bo'lib,

. funksiya yordamida kalitga bog'liq hosil bo‘ladigan to'rtta 8 x 8
2 uamdagi S jadvallar, GF(2") maydonda hisoblanadigan 4 x 4
O‘lc:am dagi o‘zgarmas MDS matritsasi, PHT (pseuda-HAdamard
o'lc form) Adamar kriptoakslantirishi, siklik surish orqali hosil
“a?lsdigaﬂ kalit jadvallaridan iborat. Raund funksiyalari. kalitlarni
be :ratsiyalash vaqti, mantigiy amallari soni va xotira sarfining kamligi
ﬁfll;n simmetik blokli shifrlar orasida eng tezkor algoritmlardan biri
hisoblanadi. L . bl ;

Twofish algoritmining umumiy $xemasini quyida 5.11-rasmda
keltirilgan. Raundlar soni ‘16 ga ten%. Algontm_da mod 2%? bo'yicha
o‘shish, XOR, siklik surish, GF(2%) maydonida ko*paytirish, o‘rin
glmashtirish va o‘'rniga qo'yish amallaridan foydalanilgan. Twofish
algoritmida foydalanilgan akslantmshlar. c!uyl(!agllar. .
Murakkablashtirish. Ushbu amal birinchi raundan oldin va oxirgi
raundan keyin amalga oshiriladi. Shifrlas_hda dastlab “kirishdagi
murakkablashtirish™ (input whitening) amali bajarilib, unda 128 bitli
ochiq ma’lumot bloki 32 bitli qismlargg bolinib, 4 ta 32 _bitli qism
kalitlarga (Ko, K;, K>, K3) XOR amalida qo‘shiladi. Hosil bo‘lgan
ma’lumot bloki esa, 16 raund davomida 32 ta qism kalitlar bilan
shifrlanadi. 16-raunddan so‘ng “chiqishdagi murakkablashtirish”

(output whitening) amali bajariladi. Bunda, 16-raund natijasi 4 ta 32

bitli gismlarga ajratilib, 4 ta 32 bitli qism kalitlar (K, K5, K¢, K5) bilan

XOR amalida qo*shiladi.
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01 EF SB SB
ST SB EF EF 01
| murakkabinshiiign =
| mitiatinati | MDS (EF 5B 01 EF)
EF 01 EF 5B
Adamar kriptoakslantirishi. Ushbu akslantirish 2n uzunlikdagi

lar gatorini qayta akslantirishni amalga oshiradi. Qator dastlab, n
bit

bitdan bo*lgan ikkita @, b gismlarga ajratiladi. Akslantirish quy idagicha
| Algorituning amalga oshiriladi:
Ny ' = a + b(mod 2M);
b’ = a + 2b(mod 2M).
Mazkur akslantirish ko‘plab algoritmlarda foydalanilgan
(masalan, SAFER) bo‘lib, Twofish algoritmi uchun n = 32 ga teng.
Yana 15 Siklik 1 bitga surish. Har bir raund uchun F funksiyaning natijasi
. raund o'ng tomondagi ikki tashkil etuychilar bilan XOR amalda
Qo'shimehs qo‘shilgandan so‘ng (va oldin), qo‘shimcha tarzda bir bitga siklik
) slmashuish siljitiladi. Xususan, uchinchi plok XQR amalidaq so'ng o°nga bir bit,
ki 3 s é.”_” % k(7] | g ey to'rtinchi blok esa XOR amalidan oldin cha}_)ga bir bit siklik siljitiladi.
{- - —j—--; ] — i - ] ------------ . amali Ushbu siljitishlar S jadvallar va MDS matritsaga xos bo‘lgan baytlar
32 bet 12 hiy 32 bit 12 et

bo‘yicha nomutanosiblikni bartaraf etish uchun maxsus qo‘shilgan.
Rasshifrovkalash jarayonida esa, siljitishlar qarama-qarshi yo'nalishda
amalga oshiriladi.
Raund kalitlari va S bloklarni generatsiyalash. Twofish
; fikai S e ] algoritmida N=128, N=192 va N=256 bitli kalitdan foydalanish
Ushbﬁg m’y i k’f i<hi iya Twofish ,algontmmmg asosi hisoblanadi. » mumkin. Kirish kalitining 256 bitdan kichik ixtiyoriy qiymatida 0 bilan
baytga x, ;ya xns e b3 2 bitt ma‘lun.aot X qabul qilinadi va u 4 to'ldirilib, keyingi aniglangan kalit uzunligiga yetkaziladi. Kiruvchi
birikirilgan $ Blokiard, (e rea ajratiladi. Har bir bayt o‘ziga kalitdan 40 ta 32 bitli qism Kalitlar generatsiya gilinadi: ularning
0‘zgaradi) o‘tkazilac?ir s?aﬁiaﬁ’;ﬁ’“a’,?m* emas, kalitga bog'‘liq holda dastlabki 8 tasi “kirishdagi murakkablashtirish” va “chigishdagi
S . an olingan 4 b ifati i
qilinib, 4x4 o‘lchamli statik MD & ayt vektor sifatida talqin

Shif maen ok {128 bit)

3.11-rasm. Twofish algoritmining shifrlash jarayoni sxemasi

S (maxi ; murakkablashtirish™ uchun, qolgan 32 tasi esa har bir raunda 2 tadax:i
i maximum distance separable) foydalaniladi itmida kiruvchi kalit nafagat raun
matritsaga GF (28 : para ydalaniladi. Twofish algoritmida kalit naia
kO‘paytifi?adi (ZT‘)vm::/hdomda & i + X0+ x5 4 2% 41 modul bo‘yicha kalitlarini generatsiyalashda, balki S jadvallarni hosil gilishda ham
juida Keltiilgan bo'li, op . C. [0Ydalanilgan MDS matritsa ishlatiladi.
aytning o' zgarishini ta’minlaydi. ir baytning o*zgarishi chigishdagi 4
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r N/64 kabi belgilaylik. U holda M Kirish kaliti g
k=

[ Mgy “
tar dastlab 2k ta 32 big <~ "dan oo
; ‘ladi. Baytlar dastiab <k ta 32 bitli go+p), 87 5A 58 DB 9E] |Mau
L mak_,,lborarbo adi  Zlarg, 5.0 01 /512 gg F3 1E C6 68 ES| |meis
3Jraﬂ'8d1 Sia| = Al FC C1 47 AE 3D 19 Mgi+a
VA0, 2k = 512 A 58 DB 9E 03] |m
M= Sy 2 (=00 2k~ A po
s GOy Meg(47-
Shundan so‘ng ular, k uzunlikdagi ikkita vektorga ajratilag;. ; 3 8j
: ! h uchun hosil gilingan §; = ¥7_q5;;-2% ga teng
M, = (My, M3, ...,Mzk_z). Bitta guru' : S ‘lig holda loklar hosil
M: = (M, M;, ..., Mai_1). bo'ladi. Shu tartibda, kalit uzunligiga bog‘liq holda S bloklar hosi
: S ilinadi. itlarini hosil qilishda va g funksiyani
: ism Kk dagich il Qilinaa: gilina iva. Raund Kalitlarini hosil gi g siy
M, va M, asosida 40 ta qism kalitlar quyidagicha hosil qilinad;- h fu{?:;é};a Twolish slgoritmi R(X, Lo Ly, oL fi Gyt
: 5. shakllantiri da, X,Lo, Ly, ...,Lg laming har biri 32 bitdan
24 16 4 28 + 2 al 1lgaﬂ Bu yeraa, 0,41 :
e g ' foy e shbu funksiya k bosaichda bajariladi. Ya'ni, 256 bitli Kalit
A= h(th, Mle)) WS iborat. 4 bosgichda, 192 bitli kalit uchun 3 bosqich va 128 bitli kalit
e UCIP  Bosqichda amalga oshiriiads (5:12-rasm),

. _;)Z;)moézn) «9 uoH far bir bosaichda Kiruvehi 32 bitli blok 4 baytga airatilib, har bis

2i+1 = (U4 i | | bayt quyida keltirilgan go va g, jadvallar asosida almashtiriladi.

Bu yerda, i =0,...,19 b'o‘h'b, umumiy f‘O ta qlS.m.kalitlarni 6| 7]/8[9[ATB[CIDIEI|TF
generatsiyalash imkonini beradi. 2ip —‘belgflamsh esa, 2i qiymatnij 4 0 : ?’ 13; 2 f: T Wl - 11 : 1] 5 % = ‘l = ‘\ - %_H
marta takrorlanishini bildiradi, .yz_a’m,. 2ip =20 )1 2i | 2i )| 2i. p : g ciB[8lvl2]3|s[FlalalelT]lolo|D
funksiyaning tavsifi emqm@kelnmaQ. . : tl BIA[SIE[6|Dlololc|s[r[3l21al7]

Uzunligi k ga teng S bloklarni generatsiyalash uchun kiruvchi tz DI7[F[4 [t]2 e ETS[B[S[0[8[5ClAl
kalitdan foydalaniladi. Buning uchun kiruvchi kalit uzunligi 8 ga teng 2

baytdan tashkil topgan guruhlarga bo‘linadi. Masalan, 128 bitli kalit 9: {0112 /3]14({5|/6[7[8[9A[B[CI[D[E[F)
uchun birinchi guruh my, ..., m, dan iborat bo‘lsa, ikkinchi guruh esa | (2|8 | BID|F|7]|6[E[3[1[9]4]0 ll Alels]
Mg, ... My clementlardan iborat bo‘ladi. Har bir guruh vektor HLliEl2|Bl4|cis]l7]|e]lDlAT5[F 9 [olsl
shaklida ifodalanib, Reed Solomon kodida foydalanilgan 4x8 o‘lchamli L{41C1T715]1[6[9|A[0[E[D[8[2|B|3[F

mfmfs«'fg‘aﬂf(za)maydonidaxa-a-xﬁ+x3+x2+lmodu]bo‘y,'cha i s |9 S| ie]l D IEls]l a7 E]IZ [0l g1k
kopaytiriladi.

! Buning uchun, kiruvchi bayt x ikkita 4 bitli a, = lx/16j va
by = x mod16 gismlarga ajratiladi hamda ular ustida quyidagi amallar
bajariladi:

| a4y = ag®by;

| by = ay®(by »> 4)D((8ay)mod16);

az = tola,];
158

159



b2 = tl[bl-]’

az = a, ®bz; Ba,)mod16);
by = a; @b, >> 2)®((8a; >
as = tz[a.")];

b4 = t3[b3}‘
y T 16b4 + ay-

Shundan so‘ng, ¥ qiymatlar 4 baytli vektor sifatida aks

: o antirj;
ugorida keltirilgan MDS matritsaga ko'paytiriladi. 1
) -

128 bedi kalil uchiun, k=2

3.12-rasm. Turli kalit uzunliklari uchun h funksiyaning ko‘rinishi
Yuqorida keltirilgan akslantirishlardan kelib chiqgib, Twofish

algoritmida 128 bitli kalit asosida ma’lumotni shifrlashning bir raundi
5.13-rasmda keltirilgan.
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5.13-rasm. Twofish algoritmida 128 bitli kalit asosida ma’lumotni
shifrlashning bir raundi

Bu yerda, Ry, Ry bloklar F raund funksiyasiga kiritiladi va mos
F,, F; giymatlar olinadi.

5.8. Simmetrik blokli shifrlash rejimlari

Oqimli shifrlardan foydalanish juda ham sodda — ochiq matn (yoki
shifrmatn) uzunligiga teng bo‘lgan kalitlar ketma-ketligi generatsiya
qilinadi va XOR amalida bajariladi. Blokli shifrlardan foydalanish
fagat bir blokni shifrlashda oson. Biroq, bir nechta (ko*plab) bloklami
shifrlash qanday amalga oshiriladi? Javob esa, bir qaraganda oson
emas.

Shu sababli, simmetrik blokli shifrlardan turli ko‘rinishlarda
(rejimlarda) foydalanishga harakat qilinadi. Aksariyat rejimlarda
amalga boshlang'ich vektor (initialization vector, IV) dan
foydalaniladi. Boshlang‘ich vektor ma’lum bitlar ketma-ketligidan
iborat bo‘lib, ochiq matnga yoki kalitga ma’lum algoritm bo‘yicha
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shiladi. Bu Kattalik kalitdan fargli sanalib, odatda zarur - .
go‘shr'ac- = . ) .
o sa?;m;:: ‘:;lﬁyidagi rejimlar keng qo llaniladi:

o _ ;
opagating cipher-block chaining (PCBC);
- gpher feedback (C FB);_
- output feedback (OFB);

hbu rejimning asosiy kamchiligi bir xi} i N
” gL‘J’salmaShadi. Bundan tashqari, bu rejim 0:\‘:&“ ;?a;gs l})‘l_r xil shiﬁ:
arni bajarmaydi. Shulanp hisobga olgan holda o irish kabi
axborot bilan ithlashc!a. ushbu rejimdan foydalanish lavsiya t;i{:‘naxr'
Birod. dasturiy ko‘rinishda paralle] shda sntalgn oy ;ydn
; mkoniyati mavjud. o irish
Cipher-block chaining (CBC). Ushby T

ma
vazifal

ravi

¢iim 1976-yil IBM

E ter (CTR). 2
OOMEL L ik (D),

FElectronic code
bo‘lib, ochig matn blo
amallar bajariladi (5.1

Ochiq matn bioki 1

J
Kalit ) hifriash algonitmi

Shifr matn blok: 1

Ochig matn bioki 2
TEEEERESE

A

—— (Ochig matn bloki

y
R s
Shifr matn bloka 2

Dastlabki sodda rejimlarda,
Klarga bo‘linadi va har bir blok ustida kaljt b
4. 5.15-rasmlar).

birj
ilan

ab‘q matn blokl 3

CL__D:ij

4

Kalit i
—— Ochig mamblh—‘

OIS

Shifr matn blok; 3

5.14-rasm. ECB rejimida shifrlash

Shiff matn bloki |
(IITTTITT]

Rasshifrovkalash
algonitm

WENERENY

Ochiq matn bloki |

Shifr matn bloki 2
EEEEENEE)

Rasshifrovkalash
algoritmi

Kalit

Y
ENENANST
Ochiq matn bloki 2

Shifr matn bloki 3
I ERER

1

Rasshifrovkalash
algontmi

Kalit
—

BEEEE ]
Ochiq matn bloki 3

Kompaniyasi tomonidan ishlab chiqilgan bo'lib,
poshlang‘ich vektor qo‘shilib, natija kalit v

(5.16, 5.17-rasmlar).

Boshlang" ich vektor,

T

Ochiq matn biokil

EESEEET )

A J

dastlab ochj
ordamida

q matnga
shifrlanadi

K—al—“—— Shifriash algontum
\
| o 8 A [ 1
Shifr mam blokil Shifr matn bloki 2 Shifr matn bioks 3
5.16-rasm. CBC rejimida shifrlash
Shifr matn bloki 1 Shifr matn bloki 2 Shifr matn bloki 3
EELEETEE) SREENERE tEEE]
A 9
Kalit | Rasshifrovkalash Kalit | Rasshifrovkalash Kalit | Rasshifrovkalash
Boshlang* ich vektor, algoritmi Moo Sy
v r l\
(CEEEE D - D
b 9
FEEEEE LR CEEELIET BusEnEEs
Ochig matn bloki 1 Ochig matn bloki 2 Ochiq matn bloki 3

J.15-rasm. ECB rejimida rasshifrovkalash
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5.17-rasm. CBC rejimida rasshifrovkalash
Ushbu rejimda shifrlashda bir xil ma’lumot bloklari har xil

shifrmatn bloklariga almashtiriladi. Bu esa shifrmatnga qarab tahlil
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sh usulini oldin oli_shga yordam
' ich natijasiga
o,dl:f’nmb;sg;c:shh;h mumkin cm:?ls.
3 Propagating clphcr-bh)ck cha
Kerberosvd va WASTE p‘;) i
bardoshlsizligt sababli amalda keng @

ushbu rejim parallel am

1 19-rasmlar).

gili
ining (PCBC).

g matm bioks 1 Oxchig matn bloki 2
Oclng =

rom
1 }\ - r's

Boshiang” sch vekaor

beradi. Keyingi bosqich Nating,
Jiq bo*lgani bois, algoriomni pary).

Ushbu  rejiyy,
rakollarida foydalanilgan bo‘lsads
anilmn_vt.ii.. Bundan 'ashQari:
alga oshirish imkoniyatini bermaydi (5 g

Ochig may bloki 3

Wy
g

——D

&
Kalit R |t dprient] |
Shifdesh algontm Shi &on

]

Shifr masy blok | Shifr matn bloki 2

5. J&rasm PCBC rejimida shifrlash

Shifr matn bloki 2

Fan)

Shifriash algoritym;

EESEEEEE

Shifr matn bloki 3

Shifr matm bloki3

EEEENENE) (LEL T ERELTTT
A
[ Rasshifrovkalash Kalit | Rasshifrovkalash
algonitm algonitmi
y
D e
£
y
EEEEEREE T
(kg matn bloki | Ochigmatn bloki 2 Ochiq mam bloki 3

3.19-rasm. PCBC rejimida rasshifrovkalash

Cipher feedback (CFB). Ushbu rejim CBC rejimi in bo'li

' jimiga yaqin bo‘lib,
u.shbu modelda rasshifrovkalash CBC modelida shifrlash amaliga
0'xshaydi. Ushbu rejimda rasshifrovkalashda ham shifrlash amalidan
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jadi. Ushbu rejimni ham dasturiy tomondan paralle|

\ i A
'“z:’:::l;‘"imk‘miymi mavjud emas (5.20, 5.21-rasmlar),
oS 2

amalpy

Poshlonyg’ Kh vekion,

COCOrrn

Shifriuah of goeiemi

Kallt__} cpifrtash af goritmi

(:EIIU:E,D"'éé

Octg matn bl

Shifr matn blok 1

Shifriasy o\ goritmi

B
Ochig man bioki 3

Ochig matn blok| 2

LTI T
Shifr mutn WMokl 3

Shifr matn bloki 2

5.20-rasm. CFB rejimda shifrlash

Boshlang’ ich vektor,

Kal#t__| o it ash ol goritmi Kalit) ohifitash algoritmi

Shifr matn bick 3

Shifr mum bloka | Shify mam boka 2
CDIE:]:D

Ochiq mam bloka 2

Oclng mam bioks 1 Octag o

5.21-rasm. CFB rejimda rasshifrovkalash

Output feedback (OFB). Ushbu rejimda shifrlash amali sinxron
ogimli shifrlash algoritmlarini qurishga imkon beradi. Ushbu rejimda
shifrlashda keyingi blok oldingi blokga bog‘lig bo'lganligi sababli
parallel ravishda amalga oshirish imkoniyati mavjud emas (5.22. 5.23-

rasmlar).
Boshlang' ich vektor,

| : 1
Kalit - i
——{ Shifrlash algoritmi O} snitctash wigoritr
Ochig matn bloks | 9 Ochig matn bloki 2
Shifr matn biok) | Shift matn bloki 2 Shif matn bioka 3

5.22-rasm. OFB rejimda shifrlash
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Nuonce Sanieg Nonce o e
g v of 3694 00000 136915 Nnteryn S
N vekter, el i, (3499 um:,

CLCCLLT (-

" .
Shifriash ol goritimi —o&;m W gt tm)
shif mota bloki | 5 Shife m ]

oin blokl 2
o b 2

Ochiq mpy, blok; 3 Ochiq mamn bloki | Ochiq matn biok) 2 Ochiq mutn bioki 3

i Kali

Kaulnt

Shifrtash wl goriymi

Shitk mam Mok{ 4

Shife mant Wok| 3

D

(khq mualn bloki 2

(11
Ochiq matn bloki |

< 23 pasm OFB rejimda rasshifrovkalash 5.25-rasm. CTR rejimida rasshifrovkalash
3 o (CTR). OFB repimi kabi ushbl{ rgjimc?a ham oqiml; Yugqoridagi rasmlardan ko‘rin.ib turibdiki, ba'z shifrlash
- (ou(mrama oshirish mumkin. Bunda keyingi kgh.t kqhna-kclligi rejimlarida ham shiﬁ:lash‘ ham rasshifrovkalash amallari birgalikda
5"""35;“"' 5 ":mt;ni shifrlash amali orqali amalga OS!url!adl. Sanagich, amalga oshirilsa, ba’zida faqat shifrlash amalidan foydalanilad;
sgnagx‘c gnl'\mkror' ydigan algoritm asosida hosil qilinadi. Ushby :
Q:.:;“:,:;]da keno fovdalanilib, kriptobardoshligi yuqori va paralje] Navorat savollari
us ot
hisoblash imkonini beradi (5.24, 5.25-rasmlar). 1. Simmetrik blokli shifrlarga oid asosiy tushunchalarni ayting.
Noar  Banod Nonce  Sanoq Nonce  Sanoq 2.Zamonaviy‘ t?lokl.l shifrlash algoritmlari yaratilish asosiga ko‘ra
5695 000000 ef5695.. 000001 ef5695.. 000002 ganday turlarga bo‘linadi.
SEEEEEEE] OIIT]TTT] 5 8 1 i | 3. Feystel tarmog'i va uning xususiyatlari hagida gapiring.
! i 4.SPN tarmoq va unda foydalanilgan akslantirishlar hagida
Kalit Kalt [ .| Kalt : ma’lumot bering.
e ——={ Shufrash algoritmi Shifrlash algoritmi i : : . :
epige, e <1l 5.Lai-Massey tarmog'iga asoslangan shifrlamni 0'ziga Xos

Ochig matn bloki | y (Ochqmambioki2 ¢ Ochig matn bloki 3 ¥ Xususiyatlarini ayting.
I~ IOITO+~ O~ 6.DES algoritmi va unda ma'lumotni shifrlash tartibini
| ’ tushuntiring.
EED:‘:D:D U_J : ],” 7.DES algoritmida raund Kkalitlarini generatsiyalash tartibini
' Shufr matn bioki 1 Shifr matn bloki 2 Shifr matn bloki 3 ayting.
8.AES shifrlash algoritmi va uning matematik asosi hagida
3.24-rasm. CTR rejimida shifrlash atiic g g
9.AES shifrlash algoritmida ma'lumotni shifrlash tartibini
L tushuntiring. ' '
10.  AES shifrlash algoritmida raund kalitlarini generatsiyalash
tartibini ayting,
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11.GOST 28147-89 kriptoalgoritmi va unda foydalap,

matematik amallar. ) : ) llgan
¢ 1105:2009 simmetrik blokli shifrlash standary;

va

12.0‘z Ds sir
unda ma’lumotni shifrlash tartib1.
1105:2009 simmetrik blokli shifrlash stan ;

13.0°z Dst nr
Aralash() akslantirishini tushuntiring.
2009 simmetrik blokli shifrlash stan B
1da

14.0'z Dst 1105:
tsiyalash tartibini ayting.

raund kalitlarini genera

15 IDEA simmetrik blokli shifrlash algoritmi va uning matemas:

asosi haqida ayting. Matik
16. Twofish simmetrik blokli shifrlash algoritmi va yp;

lng

matematik asosi.
metrik blokli shifrlash algoritmida raund kalit]ar:
an

17. Twofish sim
advallarni generatsiyalash tartibini tushuntiring.

vaS]
18 Simmetrik blokli shifrlash rejimlari nima va ulaming vazifas;
19 CTR shifilash rejimi va uning afzalliklari. iviie
20 CBC shifilash rejimi va uning afzalliklari.
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6 BOB,

FUNKSIYA
XESH LAR vA’ MA’LUMOTN)
TAMINLASH  C YAXUITLIGy

6.1. Xesh funksiyalar v
a ularni qurig
h usullar

» )]fzzh ﬁl:tl,c.siya kirishdagi cheklanmagan yzynt:
chI.QlS aﬁl? l{l uzunhl_ cdagi qiymatga aks]u “h_k dagi ma’lumomm;
Kriptografik xesh funksiyaga quyidagi talablar gy oy 17KS

1. ngygny mhkdagi matnga qo‘llash qo’yiladi:
2. Chigt shdg tgyln!angan uzunlikdag; qi).'mam'
3. Beqlgan ixtiyoriy X bo‘yicha h(x) oson ki ! Gaytarish.

- 4 Berll.gan :xtlyogy H bo'yicha h (x) = ;Oblamshi.
hisoblab tOPlb bo‘lmaslik (bir tomonlilik xossasi) tenglikdan x p

3. Olingan x va y # x matnlar uchun h(xj
(kolliziyaga bardoshlilik xossasi). # h(y) bajarilishi

¥ S:q:sh. ﬁmka:iyasi. .Xesh funksiyalaming asosi .
bm buki— S'IC]lsh imkoniyati bo‘lib, kriptografiya ds;yb"“sus'ya_tlaridan
1kkxt§ hfuychl bloklarni, chigishda bitta fiksirlangan \l,l\ — fiksirlangan
beruvchi bir tomonlama funksiyaga aytiladi ( 6~1-rgasm) okga aylantirib

ya,

Kinsh B |
128 bit
Stutonion it

6.1 — rasm. Bir tomonlama siqish funksiyasi

mavju%“ lt;mtonlama' siqish funksiyalami ishlab chigishda ba'zida
M2 ,ﬁogmﬁk algoritmlardan foydalanilsa, ba'zida biror
s uammwian kelib c'hxqqan holda yondashiladi. Quyida

qalgan bir tomonlama sigish funksiyalarini yaransh usullan

keltirilgan;
1. B}okli shifrlarga asoslangan:
a)bitta blok uzunligiga sigish:
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s-Meyer ( Davies-Meyer);
Oseas (Matyas-Meyer-Oseas);
chi-Preneel).

- Davie
. Matias-Meyer- :
. Miaguchi-Prinel (Miyagu

b)ikkita blok uzunligiga siqish:
- MDC-2;
- MDC-4;

- Hirose.
2. Ogimli shifrlarga asoslangan;

3. Maxsus sigishga asoslangan;

4. Modul arifmetikasiga asoslangan. .
Xesh funksiyalarga garatilgan hujumlar. Xesh fu"ksi}'alami

«avfsizlik xususiyatlarini tahlil gilganda odatda hagqigiy ma’lumotp;
topish, ikkilamchi haqiqiy ma’lumotni topish va kolliziyani ‘Opishg;:
qaratiladi. Agar hagigiy ma’lumotni topish, ikkilamchi haqiqiy
ma’lumotni topish va kolliziyani topish uchun mos ravishda 2", 2n va
2"/2 dan kam bo‘lgan urinishlar soni talab etilsa, bu xesh funksiya
ko‘rsatilgan turdagi hujumlarga bardoshsiz deb qaraladi. Xegp
funksiyalarga qaratilgan hujumlarni magqgsadiga ko‘ra quyidagicha
ifodalash mumkin (6.1 - jadval).

6.1 — jadval

Xesh funksiyalarga qaratilgan hujumlarning maqsad va uni
amalga oshirish uchun hujumchi imkoniyatlari

. Berilga
Hujum ] imkongi_y:t J Hujumdan magsad
Hagigiy |  H(M) i topi
Ikkilamchi l | M ni topish
hagigiy M&H (M) ] M'# Mva H(M') # H(M) ni topish
Kollizi 7
olliziya | - ] M'#Mva HM') # H (M) ni topish

'atigi ’lﬁ{’rb’mﬂ i{fgumz. Ushbu hujum kolliziyani topishga
‘adoksiga asolsl’ ;:;g ilgan kun muammosi  yoki tug‘ilgan kun
s oda?: di. Bu muammo minimal sondagi odamlar orasida
Kata boligh; panrs E.1ean kunining bir xil bo‘lish ehtimoli %4
wgilgan kungg b o 00'lib, buni xesh funksiyalarga qo‘llaganda

4 cga bo'lgan ikkita insonning mavjudligini bildiradi.
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Ughbu hq}umc}a hujumchi maxsus kolliziyani (op; :
ixtiyorty kolli‘zuyam _topnshga harakat qiladi, Agar h?n;:‘:::: ko‘ra
odamlar orasidan biror maxsus kolliziyani, ya'ni bir i N ta
an kuni bilan bir xil bo‘lgan kunni topayotgan bo‘lsa. u: dmho\'dm"“,g

4 bu

‘il
::;llfim%)l quyidagiga teng bo'ladi:
364N
Piottiziya(N) = 1 — (ﬁ)
365

Bu ehtimollik 2 dan katta bo’lishi uchun N qgiymat 254 dan kat
bo'lishi talab etiladi. Ushbu g‘oyani xesh funksiyaga tadbiq etilsa bir:
xabar va uning xesh giymati berilganda xesh qiymatlari tcng.b(,)‘l an
turli ma’lumotni topish masalasi qaraladi. =

Biroq hujumchidan N tug'ilgan kunlar orasida ixtiyori
Kolliziyani topish ehtimoli quyidagiga teng boladi- :

365\ (364 (363\ /365N +1
aiva® = 1= (362) (558) (5g2) - (e
Piottiziya(N) 365/ \365/ \365) 365

Ushbu holda ehtimollik ‘2 dan katta bo‘lishi uchun N 23
imkoniyatning o°‘zi yetarli bo‘ladi.

Agar hujumchi n bith xesh giymat chiqaruvchi xesh funksiya
uchun 2 dan ko‘p bo‘lgan ehtimollik bilan ixtiyoriy kolliziyani topishi
2™/2 ga teng bo‘ladi.

Agar xesh funksiya uchun xesh giymatning uzunligi » bitga teng
bo‘lsa va u p ehtimollik bilan aniglanishi uchun kerak bo‘lgan
hisoblashlar soni N ga teng bo‘lsa, ular orasidagi bog'liglikning mental
ko‘rinishi quyidagiga teng bo‘ladi:

N =~ /2 2™ * p.

Xesh funksiyalarni qurish usullari. Yuqorida keltirilgan sigish
usullari asosida turli konstruksiyalardan foydalanilgan holda xesh
funksiyalarni qurish amalga oshiriladi. Takrory xeshlashga aspslangan
funksiyalar hozirda keng tarqalgan usullardan biri bo‘lib, xesh
funksiyalarni qurishda keng foydalaniladi. Quyida keng tarqalgan xesh
funksiyalarni qurish usullari keltirilgan.
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usull. Ushbu usul xesh funks; .

: /c‘i/er/zﬁe-lfc:«ga’:r qfﬁfz usul sanalib, 1989-yilda R-Me); "::m::
qurish ade f,mom'dan ishlab chiqgilgan. Ushbu usul odatdg “Chz;
St iborat bo‘ladi. Birinchi gqadamda ma‘!u:y?o(ga qoishimcha
qa‘?amdan 'O.Shish orgali uni teng bloklarga ajransh..Bunda keng
ma I;Jmot [g“deh usuli bu — bitta bir va qolganlarin; nol bilap
ta‘rl(z;i' g:l?dir Ikkinchi bosgich bu — kiritilgan ma’lumot blok; m ni Qs
l;?okl;r;ga n'zo, my, ..., My, ajratishdir. Shundan so‘ng ochiq tacilat
olingan boshlang‘ich vektor va gism bl9klardan fo)'dalangan hold,
takroriy fiksirlangan givmatlar hisoblanadi.

,lo — IV,
b = flhi—p,my1)i=12.. ¢

Bu yerda, f-siqish ﬁmksiyasi.. l_Jshbu konstruksiyaning umumjy
ko‘rinish quyidagi 6.2 — rasmda keltirilgan.

hl
6.2 — rasm. Markle — Damgard konstruktorj
Sxemaning zaif tomonlari-:
I.Ma’lumotni kerakli uzunlikkacha to‘Idirish. Ya’'ni, agar

kriptoanalitik bitta kolliziya topsa, boshqalarini ham topish oson,
2.Xesh qiymatni beryvch; ikkinchi bir ma’lumotn; (ikkinchi
haqiqiyni) topish uzun ma’lumotlar uchun “to‘liq tanlash hujumiga”ga
nisbatan effektiy hisoblanadi,
3.Ma"lumotm’ to’ldirishga qaratilgan  hujum, ya'ni, X
n.aa’lm.nomxpg- Xesh giymati H(X) ma’lum bolganida H(pad (XIIY)

o o - Bu yerda, pad-to*Idirish funksiyasi
0'lib, u Xga bog'lig bo*lgan ma’lumotning xesh giymatini topish

Merlde-Damgard usuli

; kolliziyaga bardoshli
1soblash qurilmalarining ;

imkoniyatlari ortishi

B

tiasida ko‘plfib hujumlargg zaif bo'lib
::"',’chiliklar Biham va' Dunkclmanlar tl(.)):::)idan tili :
HALFA (HAsh llerauvc. IvrAmework) usuhini takj;f etilgan H;{]i? s
Merkle-Damgard usuli kabi takroriy sanalib, qo*shimch St
«avfsizlikni oshlrlS!l uchun vosity Kiritilgan e,
MD usulida siqish ﬁmksiyasida Kiruvehj qQiymat sifatida
giymatlar olinsa, ‘H/f\lFAda €sa ulargg 90" shime
kattaliklar ham Kkiritiladi va Umumiy ko‘rinigh

h; = f(hi—1,mi—1,b,s) ga teng bo‘Jag;.
Sponge(gubka) usuli. Ushby, funks;
shifrlarni yaratish uch_un yangi usul sanal; )
yoki tasodifly funksiyaga asoslanad;
almashtirish kabi tasvirlansa, unda P -
deb ataladi. Sponge usulida sigish
usullarining farqi, unda kirishdagi / bit g
shaklda ifodalanadi.

0qda. Ushiy, Usuldag;

hi vam,
ha~ravishda b va g
uydagicha bo'jag;-

so‘ng ikkinchi bosgich amalga oshiriladi. By bo

chiqariladi va kutilgan xesh qiymat olingunga qadar f funksiya
qo‘llaniladi (6.3-rasm).

m, m, m,

e [N [0 0N

f . f—.. ....... _’f > _—’fh-s -------
2 AT L L] L L L
< Singish— S —siii———

6.3 — rasm. Sponge konsturkutori

Bulardan tashqari, xesh funksiyalami qurishda keng ‘kamlli va
ikki kanalli (Wide Pipe and Double Pipe), er:kin old qo ghtluvc}:;h
Merkle-l)amgard (Prefix-Free Merkle-Damgdrd), qobigli Merkle-
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-Damgard), RMX, 3C va 3C-X, g4
Damgard (Emeloped Mo e foydlanilmoqda, "
e kaivalar ikki muhim turga, kalitli va Kalitsiz xeg,
fuiliss e,ar a bo‘linadi. Kalitli xo‘ssh~ﬁmk.81yalar- simmetyiy
unksiya ’g da foydalaniladi. Ularni ma’lumotni au_le"“ﬁkatSlyal&gh
krlplo'_!i:"; ‘;:am atashadi. Ular bir-biriga ishonuvchi tomonlar uchup,
kofﬂ:i::':c}fa vositalarsiz manbaning haqiqn.yhgl va ma’!UmOmin
?:xlsilligini kafolatlaydi. Kalitsiz xc§h-ﬁmksnyalar.xatolam| aniqlas},
Iiodlari deb ham yuritiladi. Kalfts.xz. )‘tesh-funksnya]iar q0*shimch,
vositalarsiz ma’lumotning yax-hthgml k?fol.at.layd.x. Bu xesh.
funksivalar bir-biriga ishonuvchi hamda bir-biriga !shonmaydigan
tomonlar orasida ishlatiladi. Odatda kalitsiz xesh-funksiyalar quyidag;
xossalarni ganoatlantirishi shart:
- bir tomonlamalik:
- kolliziyaga bardoshlilik; et .
- xesh qiymatlari teng bo‘lgan ikkita ma’lumotni topishga
bardoshlilik. : gt
Keng foydalaniluvchi xesh-funksiyalar sifatida MDS5, SHA|
SHA2. SHA3, GOST R 34.11-94. O‘z DSt 1106 : 2006 algoritmlarin;
misol keltirish mumkin.

A

6.2. MDS5 xesh funksiyasi

MD5 xesh-funksiyasi kalitsiz xesh-funksiyalar turkumiga tegishli
bo‘lib, Massachusets texnologiyalar instituti professori R.Rivest
tomonidan 1992-yilda taqdim gqilingan. MD5 xesh-funksiyasida
xeshlanuvchi ma’lumot uzunligi ixtiyoriy bo‘lib, xesh qiymat uzunligi
128 bit uzunlikda bo‘ladi. MD5 xesh-funksiyasida xeshlanuvchi

ma’lumot 512 bitlik bloklarga ajratiladi. Ular esa 0°z o*rnida 16 ta 32
bitli gism bloklarga ajratiladi va ular ustida amallar bajariladi.

Masalan, uzunligi b bit bo‘lgan (bu yerda, b ixtiyoriy manfiy
bo‘lmagan butun son) ma’lumot berilgan va bu ma’lumotning bitlari
MMy My, tartibda yozilgan. Xesh giymatni hisoblash uchun
quyidagi beshta bosgich bajariladi:

1-bochgich. To*ldirish bitlarin; qo‘shish,

Berilgan ma’lumot uzunligi L, 512 modul bo‘vi 1
: in : yicha 448 bilan
taqqoslanadigan (L = 448 mod 512) ko‘rinishda to‘ldiriladi, ya’ni,
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saytirilgan ma’lumomning uzunligi uno- i s
:fn?rtler bo‘lgan sondan 64 .bitga l%ichili:dl;;“%i:haiq‘:ebol;‘gan S "2 h
it hamma vaqt xattoki ma’lumot uzunligi 512 rr:d 7 “dl_ﬂSh
48 bilan taqqoslan.agjgan bolsa ham bajanladl To‘ld?'u\: . Y‘Cha'
artibda amal_ga oshmlafll'. ma'lumotga qQiymati | ga ten r: £ quy‘d?g‘
= qo'shilad_" qolgaf_l bitlar esa 0 1ar bilan to’ldirilad; Sgh Orlgan o
qo‘sllilga" bitlar Sg"nl,,dan 512 tagacha bo‘ladi. e o
Masalan, Xabar M="message” ¢a teno halen '
e b(g;‘ladi:gbo 1sin. U holda xabarning

01101101 01100101 01110011 01110011 0} 100001 01100111 01100101

Xabar uzunligi L = 56 ga tengligi bois, qo* shiluvchi bitjar sonini
392 ga tengligini ko‘.nsh mumkin: (56 + 392)mod512 = 448 Sh
sababli, birinchi bosqich natijasi quyidagicha bo‘ladi: .

01101101 01100101 01110011 01110011 01100001 01100111 011060101
10000000 00000000 00000000 00000000 00000000 06000000 00000000
00000000 00000000 00000000 00000000 00000000 00006000 600000Ge
00000000 00000000 00000000 00000000 00000000

00000000 00000000
00000000 00000000 00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000 00000000 00060000 00000000

00000000 00000000 00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000 00000000 00000000 00000000

2-bosqich. Ma’lumotning uzunligini qo‘shish.

I-bosqichning natijasiga berilgan ma’lumot uzunligining 64 bitlik
qiymati qo‘shiladi. Agar ma’lumotning uzunligi 2 bitdan katta
bo’lsa, uzunlik mod2%* bo‘yicha qo‘shiladi. Shunday qilib, birinchi
ikkita bosgich bajarilgandan keyin uzunligi 512 bitga karrali bo‘lgan
ma’lumot olinadi, ya’ni, kengaytirilgan ma’lumot uzunligi 16 ta 32
bitlik so*zdan iborat blok uzunligiga karrali bo‘ladi. Natijada, hosil
qilingan ma’lumot so‘zlarini M [0,...,N — 1] orgali belgilaymiz. U
holda N soni 16 ga karrali bo‘ladi. Shunday qilib, N = T x 16 bo‘ladi.

Yuqoridagi misolda L =56 bo‘lgani bois, uning 64 bitli
razryaddagi ko‘rinishi quyidagicha boladi:
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0000000 00000000 00000000 00000000 06000000 0000000 0()00""0
O 0

00111000

i fer initsializatsiya qj);
ich Xesh giymat uchun !m. i izatsiya gjlis),
;(;i;stqi:;zsiyaninqg oraliq va oxirgi natijalarini saqlash ye

hUn 12
i iladi i to* 32 bithi 4 8
s fovdalaniladi. Bu buferpn to rtta- B, c.
bm'lstlr’ll:;elr(?:inisl):ida tasvirlash r.numl-un. Bu reg|§trla.rga 16 lik sanOD
sr;gt::masidagi quyidagi boshlang‘ich qiymatlar beriladi: q
A = 0x01234567:
B = 0x89ABCDEF;
C = 0xFEDCBA9S:
D = 0x76543210.
4-bosgich. 512 bitli ma’lumotni 32 bitlik bloklarga ajratib qayta
ishlash. \ ] : T
MD35 algoritmida argumenti va giymati 32 bitli so*z bo‘] adigan
to‘rtta funksiyadan foydalanilgan:
FX,Y,2) = XAY)V(=XAZ)
GAXY.Z) = (XNZ) V(Y A-2Z)
HQXY,Z) = XeYezZ

Bu yerda, bitlar bo‘yicha mantigiy AND, OR, NOT, XOR amallari
mos ravishda A, V, -, @ belgilari bilan ifodalangan.

Shundan so‘ng, 64 ta 32 bitli so*zdan iborat K [0, ...,63] massiv
sinus funksiyasi asosida quyidagicha hosil gilinadi:

K[i] = [2%2 x abs(sin (i))].

Bu yerda, 0 < <

b 63 ga teng. Ushbu tenglik natijasi quyida
keltirilgan:

K[0.3] = {0xd76aa478, Oxe8¢7b756, 0x242070db, 0Oxclbdceee}

= {0xf57cOfaf, 0x4787¢62a, 0xa8304613 0xfd469501}
KIS-11]:= (0x698098d8, Ox8bd47as OXfTFfSbbl,  0x895cd7be)
= {0x6b901122, Oxf 0x49b40821 }

—

d987193, 0xa67943 8e,
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K16 19] =
K[20.23] =
K[24..27] =
K[28.31] =
K[32.35] =
K[36..39] -
K[40. 43] :
K[44.47] :
K[48.51]
K[52.55]:
K([56.59] :
K[60.63] =

| N R |

Bundan

3[16..31] o

MDS5 xesh funksiyasida 64 raund davomida har bir 512 bitli blok
ustida quyidagi amallar bajariladi:

4.1. 512 bitli blok M 16 ta 32 bitli qismlarga ajratiladi- M[j], 0 <

{0xf61e2562,
{Oxd6211 054,
{0x21elcdes,
{Oxa%9e3e905,
{OxﬁTaJ(MZ,
{Oxadbeeadq,
{Ox289b7ec6,
{Oxd9d4d039,
{0xf4292244,
{Ox655b59¢3,
{Ox6fa87edf,
{Oxf7537e82.

tashqari, 64 ta eclementdan
foydalanilib, u siljitishlar sonini ifodalaydi:

s[0..15] :={7, 12,17, 22, 7,12, 17,

14, 20, 5,9, 14

Oxc04()b340,

0x02441453
0xc33707d6.

Oxfeefalfy.

Ox87711681
Oxdbdecfas
Oxeaal27fs
Oxe6db99es
0x432aff97

Ox8f0cceo?
Oxfe2cetel.
Oxbd3af235.

4.2. Quyidagilar o*zlashtiriladi:

=5
a=aA;
b=B;
c=C;
d=D.
3

0x26 5(‘_535 1,
OxdBal e681 Y
()xf4d50d87,
0x(>76f‘02d9_
0x6d9d6122
0xf6bb4b60.
Oxddefi0gs

o Ox1fa2 7y

0xab942347.
Oxf¥efig7d.

Oxa3014314,
Ox2ad?d2bb,

4.3. 64 raund quyidagichasi bajariladi:

for i from 0 to 63 do:

if 0<i<15 then:

E=(b,cd);
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Oxe9b6c7aa)
Oxe7d3fbeg)
Ox455a1 4ed)
OxBd2adcRa)

¥ 0xfde53800}

0xbebﬂ)c70}
0x04881d0S5)
Oxcdac5665)
0xfc933039}
OxB5845dd1 }
Ox4e081 12l ¥
Oxeb86d391 |

thorat s massivdan

22, 7,12, 17.22. 1,12,17,22

A} L S | 14,20, s, 9. 14, 20
s[32..47] :={4, 11, 16, 23, 4, 11, 16, 23, 4,11, 16, 23, 4,11, 16,23

s[48..63] :={6, 10, 15, 21, 6, 10, 15, 21, 6. 10. 15,21, 6, 10, 15, 21



g=3is
-
- > ”
T o | < =3
§f 16S15C the
= e .8
Eof \
POy ™
- Q) sninsd
a" I“ . . ©
" - 2™ shan®
;f "‘5-5‘ S
:g.&: :’: o8
- SxiL*D moa L o)
g < .
. - - P
if 485150 Laes
" -~ - -
| T - < -
- - — »
o= x 3 0820
> -3
fu [ Foa+k N[g])mod2®;
- s *a -
a7
nE=J,
e A
‘a.g-O
~_ =
- = -
O~
S /5 Taose ey o [ 3 >
B=(B+leftrotate(i,Si3d )mod23%;
o -~ P -
caia Ve
as(A+almnd?
M Are Do~
B (Banmoal-
= 2D 5055
P (T - o 5 =
=0dL

44 Barcha maz'lumot bloklari uchun 4.1 va 4.2-bosqi
- _ . : 4 .2-bosqichlar
bajarilib bo'linganidan so'ng. yakuniy xesh giymat quyidagicha hosil

gilinadi:
h=AlBICID.

Bu yerda. leftrotate(x,c) = (x K c) V(x> (3
x ) - 2 —)) gateng.
Umumiy holdz MDS5 xesh funksiyasi bir raundining akslantirilishi

6.4-rasmda keltirilgan.
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6.4-rasm. MDS algoritmining {-raundi
MD5 funksiyasida kolliziya hodisasi aniglan i :
Lshbu ikki bir-biridan farq qiluvchi S, mﬁ;\m" fimce

M«ll
d131dd02cSebeecd 693d9a0698aff95c  2fcabs712467eab
2 4004
55ad340609f4b302 83e488832501415a 0851258 7cdesof @\dﬁﬁg%‘;
d8823e3156348F5b ae6dacd436c¢919¢6 ddS3e2fus7da03id 023%3064248;1:\0

99f33420f577ee8 ceS4b6708080d1e c69821bcb6as8393 96M65Pb6fT72a70

Mz:
d131dd02cSebeecad 693d9a0698af5¢c  2fcabsif712467eab
2fcabsli712 4004583eb8fH789
‘si;:duosombsoz 83e4888325f1415a 085125e87cdcodof 491 dbdf280373¢5b
23e3156348f5b ae6dacdd36c919¢6 dd53e2H87da03fd 02396306d248cdad
€99f33420f577ee8 ce54b67080f80d1e c69821bcb6a88393 96£965§06F72a70
xesh qiymati
teng. Shu

Ushbu ikki ma’lumoming
ga
ushbu

“7905.4025255fb1a26e4bc422aef54eb4“
sababli, yuqori darajadagi xavfsizlik talab etilgan tizimlarda

algoritmdan foydalanish tavsiya etilmaydi.
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6.3. SHA1 xesh funksiyasi

; hlash algoritmi A
Gecure Hash Algorithm) xesh AQShp;
Sfl{A ‘Easizxnomgiyalar Milliy m.fmtun (NIST) tomonidap, isz;:b
sgnc_ian arbo‘lib 1992-yilda axborotni qayta ishlash federg] Standgyy;
chigilga® 20 20) sifatida nashr gilingan. Ushbu standart 1995yildq
(PUB FI eb nomlandi (PUB Fipg 180. |

b chigilib, SHA-1 d
e e s sodagan, Ui, ot )

: standartida elektron ra i
(Digital S,‘g."a,‘]‘f,ﬁ,a::?:;a;:)foydalamsh uchun mo‘ljau:na;::, R
algon:nﬂiir]lﬂ;]; oritmida kiruvchi ma’lumotning uzunligi 264 ;. s
kichik bo'lib, xesh giymat uzunligi 160 ,b;':lga teng. Kiritilayotgay,
ma’lumot 512 bitli bloklarga a}.rauhb qayta is z.inadl.. '

Xesh giymatni hisoblasl? jarayont c‘luy.xdagl bosqxchlardgn iborat-
[-bosgich. To'ldirish l:lla'rlgl go‘shish. Mazkur bosgich MD5
itmidagi kabi amalga oshiriladi.

ajgonzu-ml:’:sgqich. Ma‘lu%noming uzun_ligini qo*shisb. Ushbu bosgjch
ham MDS algoritmida keltirilgani kabi amalga (.)S]’.llrl]a.dl.

3- bosgich. Xesh giymat uchun bufer initsializatsiya gilish.
SHA| algoritmida oraliq va oxirgi natijalarini saqlash uchun 160

bitli buferdan foydalanilgan. Ushbu bufer beshta 32 bitli A, B, C. D_E

registrlardan tashkil topgan. Ushbu registorlaming 16 lik sanoq

tizimidagi boshlang‘ich giymatlari quyida berilgan:

A = 0x67452301;
B = 0xEFCDAB89;
C = 0x98BADCFE:;
D = 0x10325476:;
E = 0xC3D2E1FO0.

Keyinchalik ushbu o‘zgaruychilar mos ravishda yangi a, b, c,
dvae ol‘:)garuvchilarga 0*zlashtiriladi.
¥ bosgich. Ma’lumotni 512 bitlj bloklarea aieati i
e : ga ajratib qayta ishlash.
e S'El : az:lgonan;lda har bir 512 bitli blok ustida 80 raund davomida
: amalga oshiriladi. Ushby i idagi
0 zgagnaslar va funksiyalardan foydalanilgan; Seprimdananitee
archa raundlar uchyn 32 bitli K, o‘zgarmas giymatlari:
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0x54827999, 0<y<qg
K, = {OX6ED9EBA1, 20 < « 34

0x8F1BBCDC, 40 < ¢ < 5q

0xCA62C1D6, 60 < ¢ < 79

fe(x,¥,z) esa raundlar bo‘yicha quyidagicha ifodalanad:

fi(x,¥.2)
(x Ay) V (—x A2), 0<t<19
ou, xDyDz, 20<t< 39, 60<t<79
xAYV(XAZ)V(YAzZ) 40<t<s59

512 bitli blok (M) 16 ta 32 bitli gismlarga ajratiladi va undan 80

ta raund uchun W, quyidagicha hosil gilinadi:

S { M., 0<t<15
AW ®We_g®W,_1,BW, 1) << 1, 16<t <79

SHA1 xesh funksiyasining asosiy sikli esa quyidagicha:

for t from 0 to 79 do:
temp = ((a << 5) + fe(b,c,d) + e + W, + K,)mod2??;
e=d; d=c; c=b<«<30; b=a: a = temp;
end for

Asosiy sikl tugagandan keyin a, b, ¢, d va e larning giymatlari
mos ravishda A, B, C, D va E registrlardagi qiymatlariga qo'shiladi va
ma’lumotning keyingi 512 bitli blokini qayta ishlashga o*tiladi.

A= (A+a)mod23?;
B= (B+b)mod232;
C=(C+c)mod23?;
D= (
E= (

D+d)mod232;
E+e)mod232,

3- bosgich. Yakuniy xesh giymatni hosil gilish.
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esh qiymati A, B. C. D va E regisy

ags . a|d .
h natijasida hosil gilinadi: ag;

Ma’lumotning X
qiymatlarni birlashirs

h=AlIBICIDIE

65-rasmda SHAI xesh funksiyasi algoritmining i-raung
ko‘rinishi keltirilgan.

F‘T’ulcl‘l‘j

6.5-rasm. SHA1 algoritmining i-raundi

MD5 algoritmi kabi, SHA algoritmi uchun ham kolliziya holati
amqlangan. 2017-yilda Google tashkiloti va CWI (Centrum Wiskunde
& Informatica) markazi mutaxassislari tomonidan bir xil xesh qiymatni
beruvchi ikkita turli PDF formatidagi fayllar generatsiya qgilingan.

6.4. Oz DSt 1106 : 2006 xesh funksiyasi

Ushbu standart ikkita algoritmdan iborat ular 1-algoritm va
goritm deb nomlangan. 1-algoritmda kirish ketma-ketligining

IZ? yoki 256 bitga karrali bolib, chigish ketma-ketligi va
h kaliti qayd etilgan 128 yoki 256 bit uzunlikka ega.

Birinchi algoritm paramety; algebga muammosi
rinchi a 1 ga asoslangan
Isa, ikkinchi algoritm rOCT 28147-89 blokli shifrlash algoritmiga
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asoslangan. Ushbu standartda quyidag; belgilanishiar v, soz|
z

mavjud:
O'z DSt 1106:2009 — birinchi q}

tavsifi quyida kclt}(ﬂg&ﬂ. Birinchi ggl’g':)':“mUsh:cuh a\goritmn'mg
belgilanishlar qabgl gilingan: un quyidag;

M - dastlabki ma’lumot (xabar);

h — xesh funksiya;

m — xesh funksiya giymati, bunda »; — h(M)-

k - xeshlash kaliti; '

- 4x8 tartibli ikki o lchamli massiv kaorinc: . - .

i bl nn i et b‘;?g‘:.““:,a‘“ig
eshlashning oraliq natijasi; 18hidagj

holatn - 4x8 tartibli ikki o‘lchaml; massiv kot
bloki;

r - modul, bunda p € {16, 256}:

e - xeshlash protsedurasining bosqichlar soni;

b - dastlabki ma’lumotlardagi bloklar son:

@ - XOR amalining simvoli (2-modul bo'yicha qo'shish
amallari);

® - diamatritsalarni » moduli bo‘yicha ko*
simvoli;

® - parametr bilan r moduli bo‘yicha Ko*paytirish amalining
simvoli;

! - r moduli bo*yicha teskarilash amalining simvoli;

=" — parametr bilan » moduli bo‘yicha teskarilash amalining
simvoli;

* - parametr bilan r moduli bo‘yicha x darajaga ko'tarish
amalining simvoli;

XF - xeshlash funksiyasi;

NY - nazorat summasi;

Il - konkatenatsiya simvoli.

anmajqy

rinishidagi Kirish

paytirish amalining

XFda quyidagi parametr va funksiyalar foyda.lanilzfd.i: ) »

a) k — yarim bayt (bayt) darajasidagi chizigli massivi
ko*rinishidagi 728 yoki 256 bit uzunlikdagi xeshlash_kgllt}; e«

b) k. - 4x8 tartibdagi ikki o‘Ichamli massiv ko‘rinishidag! bosqic
(raund) kaliti;
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. a’lumotlardagi blo!&lar spm'; .

c)b-das_ﬂab:;gtnl’:bki ma’lumotlaming bitlardagi uzunliging o,

d) "f‘:gé‘l ‘xcshlash funksiyasiga Kkiruvchi  ma h""“”ﬂming
ichiga olu

oxirgidan 91dingi ,?,iog;oq tizimida dastlabki n.m'lm.nolllar qi."‘"ﬂtlm
c) N¥ '0 Oz n ichiga oluvchi xeshlash funksiyasiga  Kiryy chi
summasini o
s SV
- odul.l'e';’ e -1-. : ?
o ,m/ 28 va (256) bitli kinish blqk!an uc,hun.(b + 2)[() ga teng
. 2) tjo.hla.sh protsedurasi bosgichlarining umumiy soni;
bo‘lgan xes holam) - holar massivi va holatn massivi Joriy

smtming sarm byt () darasidagi clementai usida
moduli bo'yicha (4 B &) parametri bilan darajaga ko'tarish amal;
asosida xeshlash protsedurasida foydalaniladigan o'zgartirish; .

i) BayiZichlash (holat, holatn) - holal'mfissx\{l va holamn massivi
jorty qivm'.atlanmng varim bayt (baf“) dara_;asndagl elementlari l{snda,
agar mc;dulp‘ 16 bo'lsa. XOR amalldap foyda]an.jl'gal'l holda} )"0kl agar
modul p=256 bo’lsa. bitta massivga zichlash chfz‘lqh massivi asosida
xeshlash protsedurasida foydalaniladigan o.‘zgar n"s!‘{ '

J) Aralash(holat, k) — diamatritsalarni ko’paytirish amali asosida
xeshlash protsedurasida foydalaniladigan o°zgartirish. Bu yerda
ko‘paytiriladigan diamatritsalar, mos ravishda, holat va k. bosqich kaliti
ikki o‘Ichamli massiviarining kvadrat shaklidagi chap va o‘ng
yarimlariga o°zaro mos keladi;

k) SurHolat(holat) - holat massivi ustida amalga oshiriladigan,
xeshlash protsedurasida foydalaniladigan o‘zgartirish, bu holar
massivining barcha to'rita satrini gorizontal va vertikal bo‘yicha
surilishlaming turli giymatlariga davny surishlardan iborat;

I) SurKalit(k,.) - k. massivi ustida amalga oshiriladigan xeshlash
protsedurasida foydalaniladigan o‘zgartirish, bu k, massivining barcha
to'rtta satrini gorizontal va vertikal bo‘yicha surilishlarning turli
qiymatlariga davriy surishlardan iborat;

.m) 7 uZI{mKa/it(kg, k) - xeshlash protsedurasining har bir
qichi so‘ngida foydalaniladigan o'zgartirish, bu uning strukturasini
ﬂabkl e : Lot g ;

Abki xeshlash kaliti k strukturasipa k Itirish sadida k.

vining har bir yarim bayi (bayti) ustida amal s et L L
i Y yti (bayti) ustida amalga oshiriladi; ushbu

Jast k. massivining kvadrat gismlaridan har birini
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karilash gshartlarini ganoatlantiradi.
1t shtirishlarnin i sos
Keltirilgan almas £ umumiy Ko'rinishi s
. quyidagicha:

/ Qo ‘shtholat, holatn, R) o'zgartiyis),
' helart . holam |, g

Oo'sh ﬁ
halat | holatn

BaytZichlash(holat, holatn) o' zgartirishi

holat, holam

: |
BaytZichlash
|

holat

3. Aralash(holat, k.) o'zgartirishi
holat .k,

|
Aralash T

'

holat

4. SurHolat(holat) o ‘zgartirishi
hoial

2.

SurHolat

}

holat

5. SwrKalit(k,) o'zgartirishi
k“

!

SurKalit

|

k

<

6. TuzilmaKalit(k. k) o ‘zgartirishi
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k .k

!

’ TwzilmaKalit l

!

k.
s akslantirishlar asosida O°z DSt
Keltirilgan : ST blok :
3 mnnmg O sxXemasi
ini birinchi  algor1
standartining
{33406 » 20, e ¢ Sk (32
:: ::—3 s ;.u-r. ":‘ byte b, b ¥, {4.5]
tolt [47], holetfd ], wudi(d B NYI4S]
B M3], Mot # binsh (1 -Slob) E = ksl el
holatn = lansd((i + 1) - Nok) L
Qo'st helat, bojata
Baglichiah (halm, bolatn) r
Ardmbhola k)
Bolam =k,
Qu'shfhoia, holatn)
k, = holam
Sardolatthelat)
Burkaik )
haksln~ ), Yo'q Hs bobatn =lan (il + ) - blok)
Q! b0, halad) J -8 Q' dhiolat, holatn)
¥, = hdun BaytZichlash (holat, holata)
Tur.-lrmt.’alu.k._k)
He halate «kndi(i + 1) - biok)
=g Qo’ si(hokat, hotatn)
BaytZichlash (holat, holata)
Yo'q
Ha Yo'y
holat = holst i=n
6.6-rasm. O‘z DSt 1106;
06:2009 standarti l-algoritmining blok-
SXemasi
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1 106:2009
6.6~raslnda

ck Maolumotlarni autentifikatsiyalash kodlari, HMAC algoritmj

Xesh funksiya yordatpifia uzatila
hirishning sodda ko'rm_xshl 6.7
teks ing xesh giymatini hisoblaydi va upj gabul gj
xﬁbﬁmbifgalikda yuboradi. Qal?l_xl qiluvchi dastlab Xabarning xesh
bi a;n atini hisoblaydi va qabul gilingan xesh qiymat bilan tagqoslaydi
qaty ar har ikkala xesh giymat teng bo‘lsa. ma’lumotning yaxlitlio:
Asigar magan, aks holda o°zgargan deb topiladi. Odatda xesh funksii
Zirishda ma’lumotdan tashqari hc?ch 9anday qiymatni talab etmagani
bois, kalitsiz kriptografik ﬁtrfks:z}{a{ar,dgb ham ataladi (kais talab
qiluvchi ma’lumotlarning yaxlitligini ta’minlash usullari ham mavijud).

Qabul
qilmgan

Hello | Hello !

o

Xesbs giymat Xesh qryman
(;;];_ Y Jo* natlgan

xabar
Heqiqiy

s LL\\
= xenen | o
Yaxlithikni
tekshirsh

6.7-rasm. Xesh funksiya asosida ma’lumotiar yaxlitligini
tekshirish

Yugorida keltirilgan usulda xavfsizlik mu
bois, undan amalda foydalanilmay
ma’lumot o°zgartirilgan holda
Birog, hujumchi ma’lumotn

ammosi jiddiy bo‘lgani
di. Ya’ni, hujumchi tomonidan faqat
yaxlitlikni tekshirish imkoniyati mavjud.

ing xesh qiymatini almashtirish orgali
foydalanuvchini osonlik bilan ma’lumot yaxlitligiga ishontirishi
mumkin. Buning asosiy sababi, ma’lumotning xesh giymatini hosil
qilishda hujumchi

£a noma’lum biror axborotdan foydalanilmaganligi.
Ushbu  muammoni  bartaraf  etuvchi - xabarlarni
autentifikatsiyalash kodi (message authentication code, MAC) tizimlari

Mavjud bo'lib, unga ko‘ra biror maxfiy kalit asosida ma'lumotning
Xesh giymati hisoblanadi (6.8-rasm).
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4 Sorsm MAC tizimi

.

’ Ubwhondl gibers v
Jo' matusctyd

MAC tizimlarns  ishiab chgishda  blokh 5’3'6'!“'118" _ ham
fovdalanish mumkin Buning uchun blokh shifimi CBC (Cipher Block
('ﬁmmng shifi bloklsr zanpn) repnmda foydalanish va eng oxirg;
shifrmatn blokim ohshmng 0°21 vetarli (qolganlan !ash'lab yuborilad;)

Ushbu oxirg: shifrmatn bloks AL4( “sifanda xizmat giladi. Mazkur holda
N blokdan iborat bo igan ma lumot bloklan. Po. Py, Pz youeey PN-: uchun
MAC quyidagi formula orgali lusoblanadi:

Cn = E(P‘-e“'. K), Cj = E(P1 eCo. K), ""CN-I =
E(Py_®Cn_2,K) = MAC.

Buning uchun har tkkala tomonda /V va K ni bo‘lishining o'z
yetarl:.

Faraz quaylik. A va B tomonlardan uzatilayotgan ma’lumotlar
yaxhtligini tekshinsh twlab etilgan bo'lsin (bu yerda ma’lumot
konfidensialligini ta'mmlash masalasi qaralmagan). Bu holda A va B

tomonlar orasids xavfsiz tagsimlangan K kalit yordamida A tomon
MAC ni hisoblaydi va ma'lumotni IV ga qo‘shib B ga uzatadi. B tomon

ma’lumot, K va IV yordamida MAC ni hisoblaydi. Agar hisoblangan
MAC qabul gilingan MAC' ga teng bo'lsa, ma’lumot o'zgartirilmagan
aks holda o'zgartirilgan deb topiladi.
Qanday gilib, tkkita hisoblangan MAC giymatlar turlicha bo'lishi
mumkin? Faraz qilaylik, A tomon quyidagilarni B ga yuborgan bo‘Isin:

IV‘P04P1'P21P3;MAC.
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Farar qilay W, hujumchi birinchi hiok A v
‘ .

b hodda 1ty . 0"y
tselgilansin, omon MAC i ety Rartivd| (y
Co = EU®IV.K), L, = ".'(O'D(.’.:.“':’y)kl(?mch‘ hisobly Q

E(r@C K) = "MAC" » MAC

a
o, Mk, e i
rasshifrovkalanganda fagat 2 t achiq megn Blokiga |"~ oo ¢ FWArishi
ochiq matnning b'l‘ h!ﬁklﬂl O 2gariahi undan keyin i ‘\“Mh.‘ Birog,
bloklariga ta’sir qiladi va bu MA( tizimlars uchug LY Ntchu'sh\('nnnm
Albatta, mazkur usul MAC tizim e Juda muhim,

: m™m yary .
emas. Quyida xgsh funsiyalar asosida Mac "’::\“:?\l:iu yagona usuli
tanishib chigiladi, yaratish bilan

Xesh — funksiyalar asosida ma'lu
Yuqorida M ma’lumot yaxlitligini (ckshur::‘day:l;‘;'r:?‘h:‘tlhhkh‘
qabul giluvchiga M, h(M) ni yuborish orqali amalgy m‘:ir'&:\h‘vn
kamchiligi hagida aytib o'tilgan edi. Shuning uchun, :u;mk;: r:m?\
funksiyalardan — ma'lumot  yaxlitligini 1a’minlashda bcvbi?m
foydalanilmaydi. Boshqacha aytgands. yesh funksiyalar asosida
ma'lumot  yaxlitligini  ta’ minlashda hisoblangan  xesh qiyn{ami
o‘zgartira olmaslikni kafolatlash zarur. Bym amalga oshirish uchun
balki xesh qiymatni simmetrik Kalitli shifriar ssosida shifriash zarurdir
(ya'ni, E(h(M), K)). Birog, buni amalga oshirishning soddaroq usuli -
xeshlangan MAC (hashed MAC yoki HMAC ) usuli mavjud. Bu usulga
ko‘ra, xesh qiymatni shifrlashning o*miga. xesh qiymatni hisoblash
jarayonida kalitni bevosita ma’lumotga biriktirish amalga oshiriladi,
HMAC tizimida kalitlar qanday biriktiriladi? Umumiy holda ikki usul:
kalitni matnni oldidan qo“yish (h(K, M)) yoki kalitni matndan keyin
qoyish (h(M,K)) mavjud bo‘lsada, ularning har ikkalasida jiddiy
xavfsizlik muammosi mavjud.

Xesh funksiyalar ham simmetrik kriptotizim hisoblanadi va
simmetrik blokli shifrlash kabi ma’lumotlarni xeshlashda bloklarga
ajratiladi. Odatda aksariyat xesh funksiyalar uchun (masalan, MDS,
SHAL, Tiger) blok uzunligi 64 baytga yoki 512 bitga teng, b

HMAC tizimida kalit ma’lumotga quyidagicha b‘“%“m‘ad'.‘
Dastlab xesh funksiyadagi blokning uzunligi baytlarda aniglanadi
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sivasida blok uzunligi B = 64 baytga N
M?sa_lan.o?_ADani;l;itﬁz;l; :lzunligi ham blok .uzunligig.a.keltiriladﬁ
bo‘lsin. ;,nglat bo*lishi mumkin: (1) agar kalitning uzunligi 64 baytpa
Bunda 3‘;3 ohech sy o‘zgarish amalga oshirilmaydi, (2) agar
teng bo :z&migi 64 dan kichik bo‘lsa, u holda yetmagan l?aytlar 0'my
xﬁﬁ;"ﬁm to*diriladi, (3) agar kalit uzunligi blok uzunligidan katty
bo‘lsa. kalit dastlab xeshlanadi va hosil bo.lgan -‘ﬁcs'_l fllymaulmg Q'ng
tomoni blok uzunligiga yetguncha nollar bilan to‘ldiriladi. Shu tariqa,

A 2% - ladi.
i ligi blok uzunligiga moslashtiri di : .
e l;::nniiiy qilib, ma’lm;ot va moslashtirilgan kalit asosida HMAC

giymati quyidagicha hisoblanadi:
HMAC(M,K) = H(K @ opad, H(K®ipad, M)).

Bu yerda, ipad va opad o‘zgaruvchilar quyidagicha hosi
qgilinadi:

ipad = 0x36 ni B marta takrorlash natijasida
opad = 0x5c¢ ni B marta takrorlash natijasida

Tenglikdan ko‘nnib turibdiki, HMAC da ikki marta xeshlash
amalga oshirilmogda. Kalit K faqat ikki tomonga (jo‘natuvchi va qabul
qiluvchiga) ma’lum bo‘Igani uchun, hujumchi mos xesh giymatni qayta
hisoblay olmaydi. A tomondan yuborilgan (M,HMAC(M,K))
ma’lumot juftlaridan hujumchi faqat ma’lumotni o‘zgartirishi mumkin
bo“ladi va bu holat qabul giluvchi tomonidan osonlik bilan aniglanadi.

GCM (Galois/Counter Mode) rejimi. GCM — simmetrik blokli
shifrlash algoritmlari uchun amalga oshirish rejimi bo‘lib, yuqori
samaradorligi bois keng go‘llaniladi. Ushbu rejim ham konfidensiallik,
ham yaxlitlikni ta’minlash magsadida ishlab chigilgan bo‘lib, 128 bitli
blok uzunligidagi blokli shifrlar uchun mo‘ljallangan.

t Gﬁi’:’ rejimida ikkita amal: autentifikatsiyalangan shifrlash va
Zfel::iﬁk;ts;iyyﬁlzgg?n shifrlash mﬁﬁkﬁ aih’m kirish mavytlrclli.
bo‘lib, ular quyidagilar: B e

- maxfiy kalit K — tanlangan blokli shifrlash algoritmining kaliti;
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- boshlang‘ich vektor IV — | . H64 3 1
qatori. Har bir_ lfa!it .ucl?un IY Haim ‘:fﬁch:rz‘(;?l?:hgi‘ Sl::tlyoriy bitlar
ularning uzunligini bir Xl.l bo‘lishi talab qilinmaydi. 96 bi?\lt‘[:/a bunda
oshirishdaii.cng slam:ral(-) uzuznll‘)ikzigisoblanadi: ' i e

- ochig matn - U va -256 orali 2145 ! :

- qo'shimcha autcnliﬁkatsiyalanu\‘ch;(:f;gl rl:\‘;“‘li;:‘gto n:A iti
authenticated da}a) A —bo‘lib, u aulcnliﬁkamiyalansada sh!lfrgdltxonzl.
Vaurl:j:‘i?]‘-l katalik 0 va 2% oraliqdagi ixtiyoriy bitlar qators gg‘?\yshln
= GCM amalida quyifiagi 2 ta kattaliklar hosi) qilinadi:

- shifrmatn C bo’lib, uning uzunligj ochiq matn uzunligiga teng
bo*ladi; _ : o '

- autentifikatsiya yorlig*i T bolib, u 0 va 128 oralig‘idagi bitlar
gatoridir.

GCM rejimining autentifikatsiyalangan rasshifrovkalash amalida
esa K,1V,C, A va T parametrlari kiritiladi hamda chigishda ochiq matn
P yoki autentikatsiyadan o°ta olmaganlik holatini ko*rsatuvchi F AlL
belgisi hosil bo*ladi.

Umumiy  holda  autentifikatsiyalangan  shifdash  va
rasshifrovkalash amallarining 2 ta blok uchun ko'rinishi 6 9-rasmda
keltirilgan. Bu yerda, counter — sanoq, dastlabki giymati IV va u har
bir blok uchun incr funksiyasi yordamida bittadan ortib boradi. E,
kalit yordamida simmetrik blokli shifrlash funksiyasi, mul,, — xesh

kalit H yordamida GF(2'?®) maydonda ko'paytirishni anglatadi. Bu
yerda, H = E(K,0'?®) ga teng. len(A) va len(C) - funksiyalar esa
mos holda A va C kattaliklarni bitdagi uzunligini ko'rsatadi va u oxirgi
shiflanuvchi/ rasshifrovkalanuvchi blokdan so‘ng amalga oshiriladi.
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i

2.1AE, \EEE

GCM  rejimida ko'pl.nb Standartlardg, B
| 1ad, ANSI (INCITS) Fibre Channel Sex )

8021 ‘TF Ipsec, S¢ 2 urnty Protoe 25
|EEE P1619-1. IETF Ipsec, SSH, TLS | 2 v, 13 qo.“anifg:“(fc-sp,_
Nazorat savollari
|. Xesh funksiyaga ta’rif bering,
2. Xesh funksiyalarga qo’yilgan talablarn; aytin
3. Xesh funksiyalarni qurish usullari hagida g “g.
4 Xesh funksiyada kolliziya hodisasi mumar &
5. MDS5 xesh funksiyasi va uning matematik asosi haa; :
6. MD5 xesh funksiyasiga ma’lumotga t0*1dirish \:g::a. ayling,
qo‘shiladi- ; . T Qanday
7.SHA1 xesh funksiyasi va uning matematik asosi haa;
gapiring. S1 haqida
8.0z DSt 1106 : 2006 xesh funksiyasi va uning matematik :
hagida ayting. 1K asosi
9. Xabarlarni autentifikatsiyalash kodi nima va unin '
vazifasini tushuntiring. & asosiy
10. MAC tizimlanda kalitdan foydalanishdan asosly magsadni

tushuntiring.
| 11. HMAC g_lgqritm,'ming ishlash tartibini tushuntiring.
| 12. GCM rejimi va uning asosiy vazifasini ayting.

b) Autentifikatsiyalangan rasshifrovkalash amali

6.9-rasm. GCM rejimi
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575¢006 TAMALARNING RUS, 07 ne
; 4 ZTILLAR)
e IZOHLI LUG Ay DAGI
E Aaropurm - YUOPAROYC L4 KO} i
c9ce2589 | ONPEACNCHHEIX TIDABUI /14 pettenms 4angy ;?:::; m::GoP HeTKQ
2 ¢ KOnmuectrg
1 maros. A .
e 3f'0cc8_ Algoritm — amallarning cheklangan son;

4 e $ : : yordami
b6630cag yechimini belgilovchi buyruqlammg cheklangan ot Wda masala

Algorithm - an ordered finite set of clear|
solving problems in a finite number of steps ¥ defined rules for

Aaroputm  Rijndael - KPHITTOr paduuecius
ykaszauubii B Advanced Encryption Standard bisecra AIropUT™,
Rijndael algoritmi - Advanced Encryption Sy

| ko’'rsatilgan kriptografik algoritm.

Rijndael — cryptographic algorithm specified in the Advanced
Encryption Standard.

Aaropurm SHA - xsw-anropurv co CBOWCTBAMM, KOTOphie B
BBIMMC/MTCIEHOM OTHOMICHHE HEOCYWIECTBMME: 1) wrobu HaTTY
CoODImEHHE, KOTOpOE COOTBETCTBYET JAHHOMY JARDKECTY COODmEeHUs
Wiy 2) HAWTH /1Ba Pa3/IUHHBIX COO0meHws, KOTOpbIE MPOM3BOART TOT
K€ CaMbIH Jal/DKeCT COO0 e Hus .

SHA algoritmi - 1) berilgan xabar daydjestiga mos xabarni topish
yoki 2) bir xil xabar daydjestini hosil qiluvehi ikkita turli xabarlami
hisoblash orqali topish imkonsiz bo’lgan xususiyatlarga ega xesh -
algoritm,

Secure hash algorithm (SHA) - a hash algonithm with the
4 property that is computationally infeasible 1) to find a message that
| corresponds to a given message digest, or 2) to find two different
messages that produce the same message digest.

| Anropwtm mmdposanns Gnounsiii Gazoswit - amroput™
WH(POBAHMS, PeaM3yIONHI MPH KAKIOM GHUKCHPOBAHHOM 3HAMEHHH
KIo4a OAHO OoOparumoe OTOOpAKEHWE MHOKECTBA OIOKOB TexeTa
OTKPBITOrO, MMEIOIMX (PHKCHPOBAHHYIO JUIHHY. npe;\cmn:uew cobon
ITOPHTM MPOCTOM 3amMeHbl 0JI0KOB TEKCTa (PUKCHPOBAHHOH JUTHHBL
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: i i algoritmi - Kkalithine
ing bazaviy blokli alga | , ing hy
hning belgilangan uzunhkd_a.gl ochig  matn hlnrm .
avtariluvchi akslantirishni amalga ““‘hiru\-:.}:'
) /chi

Shifrlas :
muayyan gqiymatida

fo prae: ustite B8 Bglgﬂangan uzunlikdagi matn bloklarin;

shifrlash algoritmi. Bel 2 ]
tirish algoritmi hisoblana i . '
aﬂna;:si: bloci encryption algorithm — the encoding algorithr, e

ced key V. eversible mapping f;
cach fixed key value one reversi PPIng from g s
cks. having a fixed length. The algorithm is of
f blocks of text of fixed length.

implements
plaintext blo
replacement 0

a simp|e

AJTopHTM WHPPOBAHHS MOTOYHBIH - ATOPHTM l""(bpoaa"m,‘
pearH3yIommii pH  KOKIOM (PHKCHPOBAHHOM  3HAYCHHN KMoya
0CAe10BaTENBHOCTE 0OpaTHMBIX OTOOpPaKEHMIA, AeHcTRY oMY 0 S
[10CAe10BaTeIbHOCTS 010KOB TEKCT OTKPBITOrO.

Ogimli shifrlash algoritmi - kalitning har bir muayyan qiymatida
ochig matn bloklari ketma-ketligiga ta’sir etuvchi qaytariluvch;
akslantirish ketma-ketligini amalga oshiruvchi shifrlash algoritmi.

Stream encryption algorithm - an encryption algorithm thag
implements, for each fixed value of key, sequence of reversible
mapping that acting on a sequence of blocks of plaintext.

AaropuT™ WHQPOBAHHS - AITOPHTM  KPHIITOrpadmueckuii,
peamsylomuii  Qynkumio mudpoBanus. B cimyuae mHppcucTem
OIOYHBIX 1I01YH3ETCH MCTIONB30BAHUEM AIrOPHIMA mHpporanus
6:109HOr0 6230BOTO B KOHKPETHOM peXHMe mH(pPOBaHNUS.

_ Shifrlash algoritmi - shifrlash funksiyasini amalga oshiruvchi
kr‘x'pu.)graﬁk algoritm. Blokli shifrtizim holida shifrlashning muayyan
rei;um:a shifrlashning bazaviy blokli algoritmidan foydalanib hosil
gilinadi,
~ Encryption algorithm - 4 cryptographic algorithm that
implements the function of encryption. In the case of block cipher

system is obtained using the algorithm of the b e
' ase bl
@ particular mode of encryption, ¥ Shcmption n

UMHTO3amHMmalomero - ajgropum

npeobpasopanuy HH(pOpM
auuu,
CHeYHBAIOMHHA KOHTpO, ee uenocTiocTn (kak npaau?l’opsa cuer
200

=

preceHus uibLIrouHOCTH). B OT
poanmen  HGposol  uenonyayer KPMITTOCHCTe a ‘bOPMMpoumm,.
Mbi

. e Cun

]lpMMcpﬂM" - VR P | 7 ABAAOTCA Kon ach"’mq)“Ka "“Mc'rpu\,“{h‘c.

aRTOMATHLIC nipeobpasosanus y ANTOPUTMI iy Uy, HEKOTOpIe
wirm 0o

Imitohimoyalovehi  kodlash algoritmi a&:::ux.
~ 4xborot

atda, ortigchalikni Kiritish evazios ;
g:goromi ; kriptograﬁk 0‘Zganinshbd;];(:?;:uasgm ta‘min_\ovch',
shakllantinsh_ algqrntmidan fargli  holda Siﬁ\me(:(:(mnh- imzoni
ishlatiladi. Misol sifatida autentifikatsiyalach kodini ll) _ kniptotizim
o zgartirishlarni va shifrlash algoritmiaring ko.rsansh’ma z;( avtomatik

lntegrit"y protec(ion‘ coding algorithm . them:] n.
cryptographic transforrpanon of information_ providin gOmhml of
integrity (usually by introducing redundancy) 1y Coﬁufa::‘"" its
algorithm for generating the digital signature uses g mto \hg
cryptosystem. Examples of the integrity protection codingsz‘ :\:;u:
are authentication code, some automatic conversion and enfn ﬁ:)n
algorithms. ypuon

yaxlitliging

AnropurM Kpunrorpadwueckmii - ATTOPHTM, PeaANM3YIOM
BEIMMCIIEHHME OIHOM 13 PyHKLMH KpurTorpaduuecu. .

Kriptografik algoritm - kriptografik funksiyalardan birini
hisoblashni amalga oshiruvchi algoritm.

Cryptographic algorithm - the algorithm that implements the
calculation of one cryptographic functions.

AJITOPHTM pacHIA(POBAHAS - ATTOPHTM KPUNTOrPAUUECKHiL,
OOpaTHBIH K anropurMy WMHU(POBAHMA H PEAMYIONMHA (yHKIMIO
pacumdpoBanus,

Deshifrlash algoritmi - deshifrlash funksiyasini amalga
oshiruvchi va shifrlash algoritmiga teskari algoritm. i)

Decryption algorithm — the cryptographic algorithm which is
inverse to the encryption algorithm that implements the decryption
function.

Anropurm GopMHpPOBAHUS NOANHCH UHPPOBOI - cocranua:
YACTH CXeMbl TOANMCH 1H(poBol. Anropurm (sBoodue r::goé
PaHAOMM3HPOBAHHDBIN ), HA BXO/ KOTOPOTO NOAAKTCA MOMMCHI
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¢ OTKPHITHIC TAPaMeTpL EXeMy

TAKK
expeTHBIL. 8 s
Kmod Cn Pesy abTaToOM paGornl  anropHTMa AL TS

; "exbﬂ‘P“‘ PAIHOBIHOCTIN CXCMBL O,

BAHHH MOATTHCH HCNOABIYETCR NPOTOKON,
hakllantirish algoritmi ‘raqmnli imzo
B i G Kirisll)«j"'g" un.'mlanmchn .\n.har. maxfiy
sxcfmabmmg li imzo sxemasining ochiq parametrlari beriluveh;
kahL'hamda ragam doﬁliﬂ“-““ alangan algoritm). Algoritm ishining
sigorim (mouiich "% soblanadi. Ragamli imzo sxemasining ba’y;

tiiasi ragamli imzo hi : BN, o

t’:x?-lgrida ir:zoni shakllantirishda pmtoko! 1'5hlau.lad|. .

The algorithm for generating 2 digital sxgnatqre - an integra|

art of the digital signamure scheme. 'l_'hc algorithm (generally

fandomized). the input of which serves a signed message, secret key
and public param

eters of the signature scheme digital. The result of the
algorithm is the digital signature.

Cooé[_ﬂfﬂue.
noanicH  LHPpOBO

fnoanHce UHGpOBAR. B
ungposoil np GOpMHPO
Ragamli imzoni S

In some versions of this signature
scheme in the formation of the digital signature protocol is used.

AJTOpHTM XeMHPOBSHHS - B KDHITOIPaQuH - aiaropurw,
peanr3yiouHil xem-$yEKuE0 KpHuTorpapuyeckyio. B matematuke u
NPOrpaMMHPOBAHKH - &TTOPHTM Mpeo0Gpa3oBaHHA CTPOK CHMBOJIOB,
KaK NpaBuo, YMEHBINAIOUINH ATHHY CTPOKH M TaKoH, YTO 3HayeHHe
KaX10T0 CHMBO.JJ BAEIXOIHON CTPOKH 38BHCHT CIOXHBIM 00pa3oM or
Gonbworo KoaHYecTB2 BXOAHBIX CHMBOJIOB (B Haeajle - OT Bcex).
OObiyHO.  aMrOpHT™  XCWIMpOBaHMA  NpeobpasyeT  CTPOKH

NPOH3BOJILHON ATHHE! B CTPOKH (HMKCHPOBAHHOM JUIHHBI.

Xeshlash algoritmi - kriptografiyada kriptografik xesh-funksiyani
amalga oshiruvchi algoritm. Matematika va dasturlashda — odatda, satr
uzgn!igim’ kgmaytiruvchi simvollar satrini o’zgartiruvchi algoritm.
Chigish yo'li satrining har bir simvolining giymati kirish yo’li
EOM;?'larmmz katta soniga (idealda — barchasiga) murakkab tarzda

8 liq. Odatda xeshlash algoritmi ixtiyoriy uzunlikdagi satrni

aumber of nput characters (ideally alyy Usuall

converts strings of arbitrary length (o SIIngs of fixed |
Asropurst ndponoit noammen - ncuMMcmwf‘“mh
crionpayeMuth i uAhPonok nosumeu aavn R anrapimy
Raqamli imzo algoritmi - ma’lumotlam; ¢
‘bydalnniluvchi asimetrik algoritm
Digital signature algorithm

digitally signing data.

Y, hnshing algorithm

"
aqamli imzolash uchun

asy
Ymmetnic algorithm used for

Agroputm  mmpponanus RSA . ATOPHIM  mudposa
npcwlo*e"‘“"ﬁ B 1978 r. P. Paimecrom, A maM"poD: uu}t‘.
AUIEMAHOM M MPEAHATHAYCHHEIR /1% nocTpoesms lumbpc:cmg

ACHMMETPHHUHBIX. -
RSA shifrlash algoritmi - 1978 yili R Rayvest, A Shamir va

L.Adleman tomonidan “?k"'f etilgan va asimetrik shifr tizimlarini
qurishga mo’ljallangan shifrlash algoritmi.

RSA encryption algorithm - the encryption algorithm praposed
in 1978 by R. Rivest, A. Shamir and L. Adleman and is designed to

build asymmetric ciphers.

Aaropatm mWHPPOBAHMN  WHBOMOTHBHLIL - anropuT™
mwHppoBaHMA,  UIA  KOTOPOrO  anropuT™Me  wudposanws  w
pacuppoBaHus  CoBrafaoT. Jlpyrumu crosamm, ecam k Texery
OTKPBITOMY ~ ABAKABI MPHMEHUTH AMTOPUTM  wwdposanus, 1O
NOTYYMTCA TOT 7K€ CaAMbli OTKPHITHIH TexcT. Mcropuuecku mis rakux
aNTOPUTMOB YTOTPEOIACTCSH HAZBAHHE «OOPATHMBLIH), HO TMPABHILHO
HA3bIBATh MX MMEHHO «MHBOMOTUBHBIMWY, B COOTBETCTBMM ¢ 0DUmMM
NOHWMAHHUEM HHBOJIIOLIMM B MATEMATHKE.

Involyutiv shifrlash algoritmi - shifrlash va deshifilash
algoritmlari bir xil bo’lgan shifrlash algoritmi. Boshqacha aytganda,
agar ochiq matnga shifrlash algoritmi ikki marta qo’llanilsa, dastlabki

y ‘gﬁﬁ?ﬂ uzur;hkdag, S 2 ‘zgantiradi. ochik matn olinadi. Tarixan bunday algoritmlarga “qayta\anuvc\.\i“
t'sﬂgm: g:;'itt!;m ;] ; mh cryptogra_phy, an algorithm that iborasi ishlatiladi, ammo matematikadagt i.nvolyuts’iy,a' ms\,\unghasxga
Dmputer progmmml’f:g .g;ap OlFth aih funcuor.l. In 'mathematics and mos holda aynan “involyutiv* iborasi ishlatilgani to'g i bo \a@x. .
enerally reducing the | soriiim lor converting sirings of characters, Involutive encryption algorithm - the encryption algorithm for
& the length of the string and such tha the value of which the encryption and decryption algorithms are the same. In other

ach symbol of : : : 2
Ymbol of the output string depends in a complex way from a large words, if the encoding algorithm is applied to the plaintext twice, We
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= istorically, such algorithms used )y "
s plaintext. Historcall e
et the same p

& me for them I8 “involygiyes
veversible”. but the cormrect g fin o o,
reversible”, ih the common understanding of involugig,
wi
accordance

mathematics.

mHGpPORIANNS wrepaTHanLI - WATOpIry,
4’“"’::" 1A% AOTOPND  COOTBCTICTBYIOUIMC AIopmTy,
wngposanmus. A

™~ cindponaHms CocTogT
U"’¢P"n.w"ﬂ1m :‘ 0,;:«::::::"4\ m«p::ma wudpoBanns,
nocncnoﬂ;‘i:? shifriash algoritmi — mos shifrlash algoriym; Vi
dcshi'i::h algoritmi shifriashning ketma-Ket bir xil sikllardan tashkij
r algonitmu.
wp!!"“’; ::;::m:nc;ypﬁon algorithm - lhc. encryption algorithm for
which the corresponding CﬂCOdmg algorithm and ‘h? dccryption
algorithm consist of sequential identical cycles of encryption.

Lk

ATaks W3 KPHOTOCHCTeMY - [ONBLITKA INPOTHBHMKA W/iy,
HAPYIUHTCIS NOHKINTS YPOBEHb 6E30NaCHOCTH KOHKPETHOI CHCTEM;
KpHnTOrpagrueckoli  H&  OCHOBE  ONPCCJNCHHBIX  MeTonop
KPHITTOGHATISE ¥ TIPH HCKOTOPAIX MIPEANONOKEHUAX KPHITTOAHAIN3,.
CoBOKYNHOCTS PEITHYHLIX 8TaK MNOCTOAHHO PACUIHPAETCS 3a cyer

PA3BHTHR TCOPCTHYCCKHXN MCTO10B U BO3MOXHOCTEH TEXHHKH,
Kriptotizimga hujum - dushmanning va/yoki buzg unchining
kriptotahlilning ma'lum usullari asosida va kriptotahlilning ba’zj
taxminlarida muayyan kriptografik tizim xavfsizligi darajasini
pasaytirishga urinishi. Turli hujumlar majmui nazariy usullar va texnika
imkoniyatlarining rivoji evaziga doimo kengaya boradi.

The attack on the cryptosystem - attempt of the opponent and/or
the offender 1o decrease the level of security of specific cryptographic
systems based on specific methods of cryptanalysis under certain
assumptions cryptanalysis. The combination of different attacks 1is

constantly expanding due to the development of theoretical methods
and the potential of technology.

BHT ([IBOH'"'H“ KM) =M cCTBa

H B KOMnbiOTEpE, papHag OAHOMY ABOHYHOMY paspsjy.
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il kod) kmnpy\llcrdnm bitta ikkils y
:c'.'r‘u‘wns minimal birligi ' NOngn teng aXhoro
miuﬂn“ (binary) - the minimum unit of the

mount of inf. Weoes:
equal 1o one binary digit ormation in 4

computer.

P aocronepuoctn - Gy, »“{h\h.lacuun
Kisnima ll()(.’f()'lcpﬂtk’ﬂi ]
[uIOTEpa JUIR Y nebye
“" Hnqiqiylik biti axborot hagiqiyligini ko' ragyigy :
mpy uter xotirasidagi 80 7ga qo’shiladigan by Magsadida
ko Vv."d“y bit - the bit added 1o the word i
cate the reliability of the information,

K Chony My
TPMALIY,

the Computey memory 1o
indi

BuT 38MHTHI - JBOMYHMA panpa; 4
yCTaHaBIMBAIOMMH JAUMTY  COOTRETCTRY 0Mmerg 6
sanmck GO OT BRIGOPKH 1 3anucy.

Himoya biti — xoliraning mos blokiga yozish yoki undan e
va unga yozishdan himoyalash uchun o’ matiladigan xotira knlitidz;gi
ikkili xona.

Protection bit - binary digit in the memory Key setting protection
of a corresponding memory block from write or from select and wrie

Kuoue  namsry,
T0KA namMsTH oy

BHT KOHTPOJISi HA Ye€THOCTS - KOHTPOALHLHR Our. aoGaBReMuIi
K JaHHBIM VIS KOHTPOJS MX BEPHOCTH Taxum ofpaiom, yToby Cymma
JABOHYHBIX CAHHUL, COCTABIMOMWMX NAHHOS, BEIOYAs 1 CAMHMILY
KOHTPOJIBHOIrO OHTa, Beeria Obna uernoit (6o sceraa HEYCTHOM).

Juftlikka tekshirish biti — ma’lumotlarga, ulaming t0’g riligini
nazorat qilish uchun ma’lumotni tashkil etuvehi ikkili birliklarning,
Jjumladan, nazorat biti birligining yig’indigi doimo juft (yoki doimo 10q)
bo’lishligini ta’minlash magsadida qo’shiladigan nazorat biti.

Parity bit - control bits added to the data to control their loyalty so
that the sum of binary units, the components of this, including the unit
control a bit, was always even (or always odd).

BuT Macku - coueranne GUTOR, yCTAHABIMBACMBIX B HYICBOE WK

CAMHHYHOE 3HAYCHHME U1 PA3PELlCHUs WK 3aNPeTa ONpPeAC/CHHbIX
Onepanmit MG U1 NPOBEPKH WM HIMEHEHHS COLCPKMMOTO NONA.
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2 jarilishiga ruxsat berish v .
: ST lum amallar ba_;anh§ I XS o
: N'qql;,:;;‘ya ‘t]:r’kibini tckshirjs_h yokf o’ zgartirish uchun :
gss:i;;l:ﬁga o’matiluvchi bitlar birikmasi.

bit - the combination of bits set to zero or a siqgle value ¢,
Masl;revem rtain operations or to verify or modify the g eld
allow or
contents.
Biok - TOCIEA0BaTeIBHOCTD OunapusIx  Outos, KOTOpg e
BKTIOYAIOT BBOJ, BBIBOL COCTOAHME M pa) SMONR. Ny

[0CIeA0BATEIBHOCTH - YHCO g:zgz; l:og:g:;i OH COAEPXKHT. Bpoy,
aK .

Tam;;c, Tfpmﬁwgr?s:. chigish, holat va raundini o’z ichiga
quvchio binar bitlar ketma — ketligi. Kefma = kel'fhk' uzunlig.i - U tashkj]
topgan bitlar soni. Bloklar baytlar massivlari shaklida ham izohlanaq;

Block — sequence of binary bits that comprise the input, Output,
state, and round key. The length of a sequence is the number of bj¢g it
contains. Blocks are also interpreted as arrays of bytes.

baok Texcra — MYyJIBTHrpaMMa TekcTa (Tekcra OTKPHITOrO,
TEKCTa MH(POBAHHOIO HIH HPOMEXKYTOYHOIO), COCTAaBICHHAS i3
noapaa waymux 3HakoB. OOBIYHO TEKCT pasOuBaeTcs Ha 6oxy
O/IHHAKOBOM [UTHHBL
Matn bloki - ketma—ket keluvchi belgilardan tuzilgan matn
multigrammasi (ochiq matn, shifrlangan matn, oraliq matn ). Odatda
matn uzunligi bir xil bloklarga ajratiladi.
Text block - multigram text (plaintext, ciphertext, or intermediate

text), made up of consecutive digits. Usually the text is divided into
blocks of equal llength.

: baoknor oamopazosbiii 3alMCaHHBIM HA  HEKOTOPOM
MaTEPHATHHOM HOCHTeNe (Hanpuvep, B crieHMATBHBIX GYMAKHBIX
On0kHOTaX)  HaGop  mammsix, MCTIONB3yeMBIX  JUId  MOJTY4eHHs
TIOCNIEN0BATENLHOCTEH,  yrpaBnsiommK A4 OQHOKPATHOrO
Elm?poaafmx. 3tor Habop AAHHBIX, obranarommii onpeeneHHBIMHU
BOHCTBAMM, J0/mkeH obecnicunpary, CTOHKOCTB  (mmpcHUcTeMBI)
OBEPLICHHYIO IMPH OAHOKpATHOM NPHUMEHEHUY,
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noj voki

Bir mart_ali b_loknot - bir martal; -
ketma-ketlikni olish - maqsadida ishlatiluychj o onn boshqaruycy;

+ al . 2
ltuvchida (masalan, maxsus gogioy pgyaa i moddiy
ma’lumotlar nabori. Ma'lum xususiyatiarg, ega boé) Yozilgan
ma’lumotlar nabori bir martalj ishlatilishiq lZan  ushiy,

(kiriptotizim bardoshligini) ta’minlashi logim 249 bardoshiiky;
One-time pad - recorded on some tangible meq
aper, notebooks) d'ata set used to obtain the sequence
a one-time encryp?tlon. This dataset, haye certain pr
ensure stability (cipher system) perfect afier 5 single

um (e.g., special
s of 2overnors for
Operties that myst
use.

Bao4HbIA aAropuT™ mWudporanuy -
ocymecmnmomuii Kpunrorpadpuueckoe np
usOPMALHH TTYTEM BBIIOIHEHNS KpUIITOrp
n-6UTHBIMH OJIOKAMH OTKPBITOIO TeKcTa,

Shifrlashning blokli algoritmi — ochiq matnning n-bitli bloklari
ustida kriptografik amallarni bajarish yo'li bilan dastlabki axborotning
kriptografik o’zgartirishni amalga oshiruychi shifrlash algoritmi.

Block encryption algorithm - the encryption  algorithm
performing a cryptographic: transformation of the original information
by performing cryptographic operations on n-bit blocks of plain text.

AIrOpUTM uMdposanus,
cobpazopanye MCXOIHOM
abuueckuy onepauuit nay

Famma mugpa B NCeBaOC Iy uaiinas ABOWYHAsS
MNocJICAOBATC/ILHOCTS, BhlpaGaTblBaemaa no 3aZlaHHOMY anr OPHTMY JUIst
wHppPOBaHUS  OTKPBITOM  uudopMamm  u pacimdpoBanus
MG pOBaHHOM.

Shifr gammasi — ochiq axborotni shifrlash va deshifrlash uchun
berilgan algoritm bo’yicha ishlab chigiladigan psevdotasodifiy ikkili
ketma-ketlik.

Gamma cipher - pseudorandom binary sequence generated by a
given algorithm for encoding public information and decrypt the
encrypted.

lammupoBanmne - npouecc HAIOKEHMS 10 ONPEACHCHHOMY

3aKOHY raMMbl H(pa Ha OTKPBITHIE BARHEIC. oat bo'vicha
Caninilash - ochiq ma’lumotlarga ma lum gonuniya y

gamma shifrini qo’yish jarayoni.
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g - the overlay process under the particular law of gamy,
a

Gammin
cipher on the open data.
['eneparop xmoeli - TEXHHUECKOE yfrpOiiCﬁQ MM TIDOT Panygg
npemmuaqcuume Ui BRIPAOOTKH MacCHBOB :mcen MM Dy,
JaHHBIX. MCTIONIB3YCMBIX B k;nqecme KJTFO4eH (Kpun'roc"cwMM)‘
nocncnosaTe.anocm mmqeaplf. Bex'mpos HHH_l{Haerfauuu HT n
Kalitlar generatori - kalit ‘(kqptopmm 'kalm);. kalit ke‘ma“kelligi,
inisilizatsiya vektorlari va h.k. syﬁ«m.da lshlall!u.vchx son massivlari yj.
3 shlab chigarishga moljallangan texnik qurilmg

boshqga ma’lumotiamni 1

yoki dastur. . Y ;i :
Key generatfor -3 technical device or program that is designed o

= r other data used as a key (cryptosystem)

generate arrays ot‘nmnbergo ‘
the sequence of key. initialization vectors, etc.
['eneparop [H0C1e10BATEIBHOCTEH  MCEBAOCTYY
TexXHHHeCKOe YCTPOMCTBO  HIIH nporpaMma Ui
oG Te10BATETLHOCTEH TICEBAOCITY HAHHBIX.
Psevdotasodifiy ketma-ketliklar generatori - psevdotasodifiy
Letma-ketliklarni ishlab chigaruvchi texnik qurilma yoki dastur.
Pseudorandom sequences generator - a technical device or

aHbIX
BbIpaboTky

program to generate pseudorandom sequences.
- onepaumsa, oOpaTHas IWQPOBAHHIO H

Jemmn¢posanne
CB3AHHAA C BOCCTAHORJIEHHEM MCXOIHOTO TEKCTa M3 IM(PPOBAHHOTO.
Deshifrlash — shifrlangan matnni dastlabki matnga tiklash bilan

bogliq shifrlashga teskari amal.
~ Decryption - the inverse operation of encryption and associated
with the restoration of the original text from the encrypted.
Ko 6upapubiii — Kmo0Y, 3a1aHHbIA BEKTOPOM C JIBOMYHBIMH
KOOpAHHATaMH.
gc:uh ka:; - ikkig] ko::rdinatali vektor ko’rinishida berilgan kalit.
ary — the specifi ith i
o ey specified by the vector with integer
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Ko
yonone3yeTea WA
opaHwnsi KINOYEH pPasoBBIX wiy

ndp
KInove

singl

encrypti

A eﬁcmywmuﬁ B HEM3MEHHOM BM/IE JUTUTE LHoe BpeMa

Bosh
ma’ jumot!
eneratsty

(arkibiy ka
Master ke
encryption key or to generate other

rANBHBLIA —  SneMenr
wndpoBanus KMOuei

s rey

i# TIOCPE/ICTBOM mudposanug O"DCJ\cnél,?au"“ APYIMX Bung

kalit - bir martali kalitlar; sh'\fr‘\b:;xhnannux' .

arni shnfr\ash,. orqgali ka\it\am'\ng gab()okx ma’lum
a!ash uchuq mo’ljallangan kalitlarn; shifrlash, Shga  turip
lit elementi. ashda ishlatiluyely;

y — item composite key, used 1o encrypt keys

= ‘ < S lor a

on of certain data. YPes of keys through

Knio9 AOATOBPEMEHHBIA — SneMent ywnouey co

CTABHKLIX,

pavomli Kkalit - uzoq vaqt davomida 0’'zgarmagan hold
a

ishlatiluvchi tarkibiy kalit elementi.

time.

Long-term key — item composite key, valid unchanged for along

KoY,  ucnonesyemmit  npu

K049 wudpoBanun —

wHppoBaHNH.
Shifrlash kaliti - shifrlashda ishlatiluvehi kalit

Encryption key — the key used in the encoding.

Karou mudpoBaHHbIi - Kpunrorpaduueckuil Koy, kotophit
6T IMGPOBAH C MOMOIIBIO ATTECTOBAHHOMN QY HKIWMH DezonackocTy ¢
xmo4oM Kmoua mudposanus, ITMH-kona wim napons A1 toro, 4rods!

CKpBITh 3HaueHue 06a30BOro KIMoYa OTKPRITOro TEKCTa.
Shifrlangan kalit - ochiq matnning bazaviy kaliti qiymatini

yashirish maqsadida attestatsiyadan o'tgan xavisizlik funksiyasi bilan
kalitni shifrlash kaliti, PIN kod yoki parol yordamida shifrlangan

kriptografik kalit.
Encrypted key — a cryptographic key that has been encrypted
n with a key encrypting ey, PIN.

using an approved security functio ) : RS
or a password in order to disguise the value of the underlying plaintex
key.
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w  CHMMETpHUHBI - KpHITTOrpadmyeckmii Koy
oMb3yIONHiCE  AUTR BLIMOTHEHHA  KAK xpmnnrpu((nmccm“;
HCIIO! T

auMM M €€ HHBCPCHM. HATIPUMEP,  JUIN mmj)p(mnum. "
e JTH CORMATH KO AYTEHTHOHKALMM CO00ImEeH Ly

AeunppOBAHHT, H
KOAA. ;
rrpolis*:ﬁ;‘;emk kalit - har ikkala, kriptografik amal vy uning

inversiyasini, masalan. Sh'ﬁ'_“Sh e deshit’rl-ashni 'y_oki _ Xabarn;

autentifikatsiyalash kodini hosil qilish va kodni tekshirishni amajg,
oshirish uchun foydalaniluvchi knp“_’graﬁk kah't.

Symmetric key — a cryptographic key that is used to perform both

the cryptographic operation and its inverse, for example {0 encrypt ang

dccm;t or create a message authentication code and to verify the code.

K09 c1abbiii — K104 KPHITTOCHCTEMBI, [TPH KOTOPOM 3ameryq
VXYWAOTCH ~ X3PAKTCPUCTHKH  CTOHKOCTH  KpHOTOrpadmMueckoi;
KPHITTOCHCTEMbI 10 CPaBHCHMIO CO CPCAHHMH 3HAYCHHAMM Tex ke
XapaKTePHCTHK NPH KTH04E, CIYHaiHO PABHOBEPOATHO BBIOPAHHOM u3
MHOXXECTBa KIK9YECBOTI0 KPHNITOCHCTEMBI.

Zaif kalit - knptotizim kaliti bo’lib, unda kriptotizimning
kriptobardoshlik xarakteristikalari, kriptotizim kalitlari to’plamidan
tasodifan, teng ehtimollik tarzda tanlangan kalitning o’sha
xarakteristikalarining o’rtacha qiymatlariga nisbatan sezilarli darajada

yomonlashadi.

Weak key — key cryptosystem, which significantly degraded the
strength of cryptographic cryptosystem in comparison with the average
values of the same characteristics when key randomly uniformly chosen
from the set key of the cryptosystem.

Kon ayrentndpurammn BHI QIrOPUTMa KOJUPOBAHUA
HMHUTO3AIMILAIOMIEr0  uHpOopMaimy,  Kak NPaBHIIO,  KOX
ayTCHTHQHKALIMK  CONOCTABIgeT coobmieHHe ¢ ero  Koaom
- AYTEHTHYHOCTH.  Alroputm NPUHATHA peIeHUAs O MNOLTHHHOCTH

opmauny ocHopan Ha NPOBEPKE 3HAYEHUA KOMA AYTEHTHYHOCTH
00MmeH s
. Au(eqﬁﬁkatxjya kodi - axborotni imitohimoyalovchi kodlash
onmining turi. Odatda, autentifikatsiya kodi xabarni uning
tylik kodi bilan taqqoslaydi, Axborotning hagqiqiyligi xususida
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ilish  algoritmj : —1
qabul qIIsh Algoritmi  xabar haqigiylig;

or
U;:qhirishgn asoslangan, knd‘, ‘\i)'mz\un~
s 1
t Aughel}ﬂca}iﬂﬂ ‘cudg — the type of e
mitsumiouh lnformat;‘nn. 'I’ypncn.lly' the Authenticatic ing A Orithm
the message code authenticity of the meggage. The decs 2S¢ Matches
on the authentication information based on the v CCision algorithy

to the authenticity of the message. crification coge value
Kon ay‘remmbmscauun cooBmeny
KalMu CoOOmEnns, ueno; 3
gzﬁuitmauuu c xznu-‘biﬂxum:i.’«.“ﬂym"w“1 i
hga asoslangan xabarlarni autenyi <
t’unkz"i‘;’fa gb“a" birgalikda kriplograﬁ:t‘itztzgna‘a;:v‘;am .
<abarlarni autentifikatsiyalash kodi. ydalanuvchj,

Hash-based message authentication code
authentication code that uses a cryptographic key in co
hash function.

Koawt Puna Conomona - BAKHOE  ceMeliCTBO ety
610KOBBIX KOJOB C ucnpaanfnnem OIIHMOOK, ocoBenno vy NOBHBIX st
HCIIPaB/ICHHA MAKETOB OmMOOK. Onu moryt PaccMaTpuBathes u kak
o6ob6meHune KoAoB boy3a Yoy axypu Xokenrema. u KaK ocobmiit cryyaiy
k0/10B I'ONIIbI, MOTYT ObITh OTHECEHE! K MK IHuec Ky KOJaM.

Rid Solomon Kodlari — xatoliklarmi tuzatuvchi. ayniqsa, xatoliklar
paketini tuzatishga qulay chizigli blokli kodlamning muhim oilasi
Ushbu  kodlarni  Bouz  Choudxuri  Xokengem kodlarining
umumlashtirilgani sifatida va Goppa kodlarining maxsus holi sifatida,
siklik kodlar sifatida ko’rish mumkin.

Reed - Solomon codes - an important family of linear block codes
with error correction particularly useful for correcting error bursts.
They can be considered as a generalization of codes Bose Chowdhury
of Hockenheim, and as a special case codes happy, can be related to
cyclic codes.

Konnmins — nsa uinm Gonbiue pasHbiXx THNOB BBOA, KOTOphIE
OCYIIECTBIISIIOT OJIMHAKOBBII BBIBOJL. ..

Kolliziya — ikki yoki undan ortiq turli kirishlarni bir xil chiqish
hosil qilishi.

Collision — two or more distinct inputs produce the same output.

Be Nm . KON
rrorpa(bu\;ccxuﬁ

- @ message
njunction with
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